2

Уведомление Роскомнадзора об обработке персональных данных
До начала обработки персональных данных оператор обязан уведомить Роскомнадзор о своем намерении в соответствии с ФЗ "О персональных данных".Уведомление должно быть в письменной форме с подписью уполномоченного лица или в электронной форме с ЭЦП. Уведомление должно содержать:
· наименование (фамилия, имя, отчество), адрес оператора; 
· цель обработки персональных данных; 
· категории персональных данных; 
· категории субъектов, персональные данные которых обрабатываются; 
· правовое основание обработки персональных данных; 
· перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных; 
· описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке; 
· дата начала обработки персональных данных; 
· срок или условие прекращения обработки персональных данных. 
В поле цель обработки персональных данных указываются цели обработки персональных данных, указанные в учредительных документах оператора, либо фактические цели обработки.
В поле категории персональных данных перечисляются все категории обрабатываемых ПД (основные, специальные, биометрические).
В поле категории субъектов персональных данных указываются категории физических лиц и виды отношений с ними, персональные данные которых обрабатываются (например: работники, состоящие в трудовых отношениях с Оператором, физические лица (абонент, пассажир, заемщик, вкладчик, страхователь, заказчик и др.), состоящие в договорных и иных гражданско-правовых отношениях Оператором и др.).
В поле правовое основание обработки персональных данных необходимо указать не только соответствующие статьи из ФЗ "О персональных данных", но и статьи из других правовых документов, регламентирующих обработку ПД в данном случае. Например, при обработке ПД сотрудников - ст. 85-90 Трудового кодекса Российской Федерации.
В этом поле также указывается номер, дата выдачи и наименование лицензии на осуществляемый вид деятельности, с указанием на пункты, в которых предусмотрено исключение передачи ПД третьим лицам без согласия субъекта ПД. 
В поле перечень действий с персональными данными, общее описание используемых Оператором способов обработки персональных данных, указываются действия, совершаемые Оператором с персональными данными, а также описание используемых Оператором способов обработки персональных данных:
· неавтоматизированная обработка персональных данных; 
· исключительно автоматизированная обработка персональных данных с передачей полученной информации по сети или без таковой; 
· смешанная обработка персональных данных. 
При этом, если обработка автоматизированная или смешанная, необходимо указать, передается информация только по локальной сети или с использованием Интернета. 
В поле описание мер описываются меры, предусмотренные статьями 18 и 19 ФЗ "О персональных данных", в том числе сведения о шифровальных средствах, ФИО и контакты лиц, ответственных за обработку ПД, класс ИСПД, организационные и технические меры, применяемые оператором в целях защиты ПД. 
В поле срок или условие прекращения обработки ПД указывается конкретная дата или условие, при выполнении которого обработка будет прекращена. 
Роскомнадзор в течение 30 дней после получения уведомления вносит оператора в реестр операторов. Реестр операторов является общедоступным. В случае возникновения изменений, касающихся перечисленных в уведомлении сведений, оператор обязан известить об этом Роскомнадзор в течение 10 рабочих дней.
Государственные регуляторы и их нормативно-правовая документация в области защиты персональных данных
Государственные органы исполнительной власти, осуществляющие надзор за соблюдением требований законодательства в области обработки персональных данных
Контроль за соблюдением установленных требований является неотъемлемой частью всего общего процесса обработки персональных данных,
· для должной реализации данной процедуры в законодательной базе Российской Федерации определены необходимые регламентирующие документы. В данных документах прописаны требования, которые являются обязательными для соблюдения операторами при осуществлении обработки персональных данных. Проверка реализации необходимых требований, в области защиты персональных данных, является одной из обязанностей государственных регулирующих органов, таких как:
· Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций;
· Федеральная служба по техническому и экспортному контролю;
· Федеральная служба безопасности Российской Федерации.
Полномочия Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (далее – Служба) определены Постановлением Правительства РФ от 16.03.2009 N 228 "О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций".
Согласно данному постановлению Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций с целью реализации полномочий в установленной сфере ведения имеет право:
· запрашивать и получать в установленном порядке сведения, необходимые для принятия решений по вопросам, отнесенным к компетенции Службы;
· проводить необходимые расследования, испытания, экспертизы, анализы и оценки, а также научные исследования по вопросам, отнесенным к компетенции Службы;
· привлекать в установленном порядке для проработки вопросов, отнесенных к компетенции Службы, научные и иные организации, а также ученых и специалистов;
· давать государственным органам, органам местного самоуправления, юридическим и физическим лицам разъяснения по вопросам, отнесенным к компетенции Службы;
· применять меры профилактического и пресекательного характера, направленные на недопущение нарушений юридическими лицами и гражданами обязательных требований в этой сфере и (или) ликвидацию последствий таких нарушений, в порядке и в случаях, которые установлены законодательством Российской Федерации;
· создавать совещательные и экспертные органы (советы, комиссии, группы и коллегии), в том числе межведомственные, в установленной сфере ведения;
· осуществлять контроль за деятельностью территориальных органов Службы, а также за деятельностью подведомственных организаций;
· утверждать образцы служебных удостоверений;
· привлекать к формированию и ведению единого реестра оператора единого реестра - организацию, зарегистрированную на территории Российской Федерации, в порядке и в соответствии с критериями, которые определяются Правительством Российской Федерации.
Федеральная служба по техническому и экспортному контролю (далее - ФСТЭК России) является федеральным органом исполнительной власти, осуществляющим реализацию государственной политики, организацию межведомственной координации и взаимодействия, специальные и контрольные функции в области государственной безопасности. Полномочия данной Службы приведены в указе Президента РФ от 16.08.2004 N 1085 "Вопросы Федеральной службы по техническому и экспортному контролю". В соответствии с данным документом ФСТЭК России в целях реализации своих полномочий в сфере обработки персональных данных имеет право:
· вносить в установленном порядке Президенту Российской Федерации, в Правительство  Российской  Федерации  и  Совет  Безопасности Российской  Федерации  предложения  по  нормативно-правовому регулированию в области обеспечения безопасности информации в
· ключевых системах информационной инфраструктуры, противодействия техническим разведкам и технической защиты информации, а также в области экспортного контроля;
· осуществлять контроль деятельности по обеспечению безопасности информации в ключевых системах информационной инфраструктуры, по противодействию техническим разведкам и по технической защите информации в аппаратах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, в федеральных органах исполнительной власти (в Минобороны России, СВР России, ФСБ России, ФСО России и ГУСПе - по согласованию с руководителями указанных органов), в органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления и организациях, определять порядок, формы и методы осуществляемого в пределах своей компетенции контроля;
· контролировать с применением технических средств эффективность защиты:
· объектов, на которых выполняются работы, связанные со сведениями, составляющими государственную и (или) служебную тайну;
· образцов вооружения и военной техники при их разработке, производстве и полигонных испытаниях (военных объектов, образцов вооружения и военной техники при испытаниях на полигонах Минобороны России - по согласованию с Минобороны России, а на полигонах, находящихся в иностранных государствах, - по согласованию с СВР России);
· информации в ключевых системах информационной инфраструктуры, в информационных системах, в средствах и системах связи и управления, в том числе от специальных воздействий на информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования доступа к ней (в отношении технических средств и систем Минобороны России, СВР России, ФСБ России, ФСО России и ГУСПа, а также объектов технических средств федеральных органов государственной власти, защита которых входит в их компетенцию, - по согласованию с руководителями указанных органов).
· осуществлять радиоконтроль за соблюдением установленного порядка передачи служебной информации должностными лицами организаций, выполняющих работы, связанные со сведениями, составляющими государственную и\или служебную тайну, при использовании открытых каналов радио-, радиорелейных, тропосферных, спутниковых и других линий и сетей радиосвязи, доступных для радиоразведки;
· осуществлять мониторинг безопасности информации в ключевых системах информационной инфраструктуры;
· осуществлять контроль за организацией противодействия техническим разведкам и технической защиты информации при проведении мероприятий по мобилизационной подготовке и мобилизации в федеральных органах исполнительной власти, органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления и организациях;
· выдавать  предписания  на  приостановление  работ  на  объектах федеральных органов исполнительной власти, органов исполнительной власти  субъектов  Российской  Федерации,   органов  местного самоуправления  и  организаций  в  случае  выявления  в  ходе осуществления контроля нарушений норм и требований, касающихся противодействия техническим разведкам и технической защиты информации;
· запрашивать и получать от федеральных органов исполнительной власти, иных государственных органов, органов исполнительной власти субъектов Российской Федерации, органов местного самоуправления, а также от организаций и должностных лиц необходимые для осуществления деятельности ФСТЭК России информацию, документы и материалы, в том числе добытые по специальным каналам;
· приостанавливать или отменять действие выданных сертификатов;
· вносить в установленном порядке представления о применении мер ответственности за нарушения законодательства Российской Федерации по вопросам ее деятельности;
· рассматривать в пределах своей компетенции дела об административных правонарушениях;
· издавать в пределах своей компетенции нормативные правовые акты, методические документы и индивидуальные правовые акты;
· отказывать при наличии соответствующих оснований в выдаче лицензий, осуществлять контроль за соблюдением соответствующих лицензионных требований и условий организациями, имеющими лицензии ФСТЭК России, при осуществлении ими лицензируемых видов деятельности, приостанавливать в установленном порядке действие выданных лицензий;
· заслушивать на заседаниях коллегии ФСТЭК России должностных лиц,
· уполномоченных руководителями федеральных органов исполнительной власти, по вопросам обеспечения безопасности информации в ключевых системах информационной инфраструктуры, противодействия техническим разведкам и технической защиты информации, а также должностных лиц, ответственных за организацию противодействия техническим разведкам и технической защиты информации в органах исполнительной власти субъектов Российской Федерации, органах местного самоуправления и организациях.
Федеральная служба безопасности Российской Федерации (далее - ФСБ России) является федеральным органом исполнительной власти, в пределах своих полномочий осуществляющим государственное управление в области обеспечения безопасности Российской Федерации, борьбы с терроризмом, защиты и охраны государственной границы Российской Федерации, охраны внутренних морских вод, территориального моря, исключительной экономической зоны, континентального шельфа Российской Федерации и их природных ресурсов, обеспечивающим информационную безопасность Российской Федерации и непосредственно реализующим основные направления деятельности органов федеральной службы безопасности, определенные законодательством Российской Федерации, а также координирующим контрразведывательную деятельность федеральных органов исполнительной власти, имеющих право на ее осуществление. Основными задачами ФСБ России являются:
· координация осуществляемых федеральными органами исполнительной власти контрразведывательных мероприятий и мер по обеспечению собственной безопасности, включая защиту персональных данных;
· организация выявления, предупреждения, пресечения и раскрытия преступлений, включая нарушения законодательства в сфере информационной безопасности и защиты персональных данных, осуществление досудебного производства по которым отнесено к ведению органов безопасности;
· обеспечение производства по делам об административных правонарушениях, рассмотрение которых отнесено Кодексом Российской Федерации об административных правонарушениях к ведению органов безопасности;
· формирование и реализация в пределах своих полномочий государственной и научно-технической политики в области обеспечения информационной безопасности.
Нормативно-правовая документация государственных органов исполнительной власти, осуществляющих надзор за соблюдением требований законодательства в области обработки персональных данных
Нормативно-правовая база в Российской Федерации является основным источником, регламентирующим вопросы порядка обработки персональных данных. В данной области можно выделить следующий перечень документов:
· Приказ ФСТЭК России от 11.02.2013 N 17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах"
· Приказ ФСТЭК России от 18.02.2013 N 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных"
· Приказ Роскомнадзора от 05.09.2013 N 996 "Об утверждении требований и методов по обезличиванию персональных данных"
· Постановление Правительства РФ от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами"
· Постановление Правительства РФ от 01.11.2012 N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных"
· Постановление Правительства Российской Федерации от 15.09.2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации"
· "Трудовой Кодекс Российской Федерации" (ТК РФ) от 30.12.2001 N 197-ФЗ статья 89
· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (выписка). ФСТЭК России, 2008 год
· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. ФСТЭК России, 2008 год
· Приказ ФСТЭК России от 31 августа 2010 г. N 489 «Об утверждении требований о защите информации, содержащейся в информационных системах общего пользования»
· «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации» (утв. ФСБ РФ 21.02.2008 N 149/54-144)
· «Модель угроз и нарушителя безопасности персональных данных, обрабатываемых в типовых информационных системах персональных данных отрасли» (утв. ФСБ России от 10.08.2010 г. № 149/7/2/6-1203)
· «Типовые   требования   по   организации   и   обеспечению функционирования  шифровальных  (криптографических)   средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных»  (утв.  ФСБ РФ
· 21.02.2008 N 149/6/6-622)
· Каждый из данных документов позволяет операторам наиболее правильно реализовать меры по организации работ с персональными данными.
· зависимости от того, является ли организация, осуществляющая работу с информацией конфиденциального характера, в том числе и персональными данными, государственной или негосударственной, меры соблюдаемые при организации процесса работы с персональными данными, будут различаться. Органы государственной власти при осуществлении своей деятельности должны руководствоваться приказом ФСТЭК России от 11.02.2013 N 17. Негосударственные организации - приказом ФСТЭК России от 18.02.2013 N 21.
· этих  документах  рассмотрены  меры  по  обеспечению  безопасности персональных данных, которые должны приниматься для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения такой информации, а также от иных неправомерных действий в отношении персональных данных.
Существующие меры, направленные на предотвращение актуальных угроз должны быть реализованы в соответствии с требованиями к защите персональных данных при их обработке в информационных системах, которые утверждены постановлением Правительства Российской Федерации от 01.11.2012г. N 1119. В данном постановлении также определены уровни защищенности персональных данных.
Также основной перечень мер, направленных на обеспечение выполнение обязанностей, для государственных организаций, предусмотренный Федеральным законом от 27.07.2006 N 152-ФЗ, указан в постановлении Правительства РФ от 21.03.2012 N 211.
В случае, если обработка информации должна происходить без использования средств автоматизации и осуществляется при непосредственном участии человека, Оператор должен руководствоваться положениями, указанными в постановлении Правительства Российской федерации от 15.09.2008 г. N 687. В данном документе указаны особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации, в частности:
· правила фиксации персональных данных на материальных носителях; 
· правила ознакомления лиц, осуществляющих обработку персональных
· данных без использования средств автоматизации, с их обязанностями; 
· условия, которые должны быть соблюдены, при использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных; 
· условия, которые должны быть соблюдены, при ведении журналов,
· содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор;
· меры по обеспечению раздельной обработки персональных данных, которые должны быть приняты при несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных отдельно от других зафиксированных на том же носителе персональных данных;
· порядок уничтожения, обезличивания персональных данных, обрабатываемых без использования средств автоматизации;
· порядок уточнения персональных данных, обрабатываемых без использования средств автоматизации;
· меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации.
Чтобы снизить уровень защищенности информационной системы персональных данных, а соответственно упростить требования, предъявляемые
· организации системы защиты обработки, Оператор может провести процедуру по обезличиванию такой информации. Данная необходимость может появиться в случае достижения целей обработки персональных данных или в случае утраты необходимости в достижении этих целей. Также обезличивание персональных данных происходит при необходимости обработки такой информации в статистических или иных исследовательских целях. Согласно Федеральному закону от 27.07.2006 N 152-ФЗ, обезличивание персональных данных – это действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. Для проведения данной процедуры Оператор, осуществляющий обработку информации ограниченного доступа, в том числе персональных данных, должен руководствоваться положениями приказа Роскомнадзора от 05.09.2013 N 996, где рассмотрены следующие требования и методы по обезличиванию персональных данных:
· свойства обезличенных данных;
· характеристика методов обезличивания персональных данных; 
· требования к методам обезличивания; требования к свойствам получаемых обезличенных данных;
· требования к свойствам методов обезличивания; 
· метод введения идентификаторов; 
· метод изменения состава или семантики; 
· метод декомпозиции; 
· метод перемешивания.
После проведения процедуры обезличивания персональных данных появляется возможность их использования для целей организации без запроса согласия субъекта на обработку такой информации.
При проектировании системы защиты информации Оператор должен иметь представления о возможных угрозах безопасности персональных данных при процессе их обработки в информационных системах. Для этих целей был разработан документ «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (выписка). ФСТЭК России, 2008 год». В нем содержится систематизированный перечень угроз, которые обусловлены преднамеренными или непреднамеренными действиями физических лиц, действиями зарубежных спецслужб или организаций, а также криминальных группировок, создающих условия для нарушения безопасности персональных данных, которое ведет к ущербу жизненно важных интересов личности, общества и государства. В частности, в данном документе рассмотрены:
· классификация угроз безопасности персональных данных; 
· угрозы утечки информации по техническим каналам:
· угрозы утечки акустической (речевой) информации;
· угрозы утечки видовой информации;
· угрозы утечки информации по каналам побочных электромагнитных излучений и наводок.
· угрозы несанкционированного доступа к информации в информационной системе персональных данных:
- общая характеристика источников угроз несанкционированного доступа в информационной системе персональных данных;
- общая характеристика уязвимостей информационной системы персональных данных:
1) общая характеристика уязвимостей системного программного обеспечения;
2) общая характеристика уязвимостей прикладного программного обеспечения;
· общая характеристика угроз непосредственного доступа в операционную среду информационной системы персональных данных;
· общая характеристика угроз безопасности персональных данных, реализуемых с использованием протоколов межсетевого взаимодействия;
· общая характеристика угроз программно-математических воздействий;
· общая характеристика нетрадиционных информационных каналов;
· общая характеристика результатов несанкционированного или случайного доступа.
· типовые модели угроз безопасности персональных данных, обрабатываемых в информационных системах персональных данных:
· типовая модель угроз безопасности персональных данных, обрабатываемых в автоматизированных рабочих местах, не имеющих подключения к сетям связи общего пользования и (или) сетям международного информационного обмена;
· типовая модель угроз безопасности персональных данных, обрабатываемых в автоматизированных рабочих местах, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена;
· типовая модель угроз безопасности персональных данных, обрабатываемых в локальных информационных системах персональных данных, не имеющих подключения к сетям связи общего пользования и (или) сетям международного информационного обмена;
· типовая модель угроз безопасности персональных данных обрабатываемых в локальных информационных системах персональных данных, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена;
· типовая модель угроз безопасности персональных данных, обрабатываемых в распределенных информационных системах персональных данных, не имеющих подключения к сетям связи общего пользования и (или) сетям международного информационного обмена;
· типовая модель угроз безопасности персональных данных, обрабатываемых в распределенных информационных системах персональных данных, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена.
Применение модели угроз позволяет решить следующие задачи:
· разработка частных моделей угроз безопасности персональных данных в конкретных информационных систем персональных данных с учетом их назначения, условий и особенностей функционирования;
· анализ защищенности информационной системы персональных данных от угроз безопасности персональных данных в ходе организации и выполнения работ по обеспечению безопасности такой информации;
· разработка системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты такой информации, предусмотренных для соответствующего класса информационной системы персональных данных;
· проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональных данных и (или) передачи их лицам, не имеющим права доступа к такой информации;
· недопущение воздействия на технические средства информационной системы персональных данных, в результате которого может быть нарушено их функционирование;
· контроль обеспечения уровня защищенности персональных данных.
Также при построении модели угроз Оператор должен руководствоваться «Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.» ФСТЭК России, 2008 год. В данном документе определен порядок выявления актуальных угроз безопасности персональных данных в информационных системах персональных данных.
Обеспечение выполнение мер, утвержденных постановлением Правительства Российской Федерации от 21.03.2012 г. N 211
Данный документ предназначен для государственных или муниципальных органов при создании организационной системы защиты информации, в том числе и персональных данных. В нем указаны меры, направленные на обеспечение выполнения обязанностей операторами, которые предусмотрены Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", по результатам реализации которых должен быть составлен комплект организационно-распорядительной документации, утвержденной актом руководителя, и формализующей политику в части обработки персональных данных внутри организации.
К таким мерам относятся:
· назначение ответственного за организацию обработки персональных данных из числа служащих. Для этого создается инструкция ответственного за организацию обработки персональных данных в информационных системах, в которой прописаны обязанности данного ответственного лица, его права, ответственность, действия данного лица при нештатных ситуациях. Также к данному документу прилагается лист ознакомления с настоящей инструкцией;
· формализация правил обработки персональных данных, направленных на предотвращение и выявление нарушений законодательства Российской Федерации в сфере персональных данных. Данная мера реализуется за счет написания положения о персональных данных, обрабатываемых в организации. В нем указаны цели обработки персональных данных, содержание таких данных, категории субъектов обрабатываемых персональных данных, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований, права и обязанности работника и работодателя в области обработки персональных данных работника, ответственность за нарушение данного положения;
· ведение журнала обращений субъектов персональных данных или их представителей. Такой журнал должен содержать в себе дату, данные субъекта, цель обращения и перечень используемых сведений;
· определение правил осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленными Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных". Для этого утверждается план внутренних проверок режима обработки информации ограниченного доступа, в котором указаны все мероприятия, их периодичность, а также лица, ответственные за их проведение вместе с журналом учета мероприятий по контролю за соблюдением требований по обработке информации ограниченного доступа (персональных данных);
· регламентация правил работы с обезличенными данными внутри организации осуществляется при помощи инструкции, в которой прописаны: порядок обезличивания персональных данных, обязанности сотрудника, допущенного к работе с такой информацией, его ответственность, также должен прилагаться лист ознакомления с положениями данного документа;
· ведения перечня информационных систем персональных данных. В нем должны быть рассмотрены следующие пункты: наименование системы, цель создания системы, эксплуатирующее подразделение и, при необходимости, примечания;
· ведение перечня персональных данных, обрабатываемых в государственном или муниципальном органе в связи с реализацией трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных или муниципальных функций, с указанием: содержания персональных данных, местом хранения, местом обработки и списком лиц, допущенных к работе с такой информацией;
· ведение перечня должностей служащих государственного или муниципального органа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных вместе с приказом руководителя о назначении ответственных лиц;
· ведение перечня должностей служащих государственного или муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
· регламентация обязанностей ответственного лица за организацию обработки персональных данных, а также его прав и действий в случае наступления нештатной ситуации прописана в должностной инструкции ответственного за организацию обработки персональных данных в государственном или муниципальном органе;
· формализация типового обязательство служащего государственного или муниципального органа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним государственного или муниципального контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей. Для этого предусмотрено соглашение о неразглашении персональных данных, при подписании которых сотрудник принимает на себя обязательства по неразглашению информации ограниченного доступа;
· формализация типовой формы согласия на обработку персональных данных служащих государственного или муниципального органа, иных субъектов персональных данных, а также типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные. Согласие вступает в силу с момента его подписания на срок действия трудового договора с организацией и в течение трех лет после окончания срока действия трудового договора и может быть отозвано путем подачи письменного заявления со стороны сотрудника;
· регламентация порядка доступа служащих государственного или муниципального органа в помещения, в которых ведётся обработка персональных данных. Данные помещения определены приказом об определении помещений, предназначенных для обработки информации ограниченного доступа, где указаны помещения и лица, ответственные за организацию обработки информации ограниченного доступа в этих помещениях, приказом об утверждении списка лиц, имеющих право вскрытия и закрытия помещений, в которых обрабатывается информация ограниченного доступа, а также приказом о назначении должностных лиц, допущенных к обработке информации ограниченного доступа вместе с журналом учета лиц (организаций), получивших доступ к информации ограниченного доступа;
· регламентация правил обработки персональных данных без использования средств автоматизации. Данные положения прописываются в инструкции по обработке персональных данных, осуществляемой без использования средств автоматизации, в организации. В ней определяются: порядок обработки персональных данных, обязанности сотрудника, допущенного к обработке персональных данных, а также ответственность, которая наступает в случае несоблюдения установленных правил. К данном документу прилагается лист ознакомления;
· определение порядка ознакомления служащих государственного или муниципального органа, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите  персональных  данных),  локальными  актами  по  вопросам обработки персональных данных.  Данное требование утверждается приказом руководителя, где определён обязательный перечень информации для ознакомления, а также ответственные лица;
· организация регламента уведомления уполномоченного органа по защите прав субъекта персональных данных об обработке такой информации;
· формирование документов, определяющих политику в отношении обработки персональных данных, с дальнейшим опубликованием на официальном сайте государственного или муниципального органа в течении 10 дней после их утверждения.
Данные документы должны быть утверждены актом руководителя государственного или муниципального органа.
Осуществление проверки соблюдения правил в области
защиты персональных данных и ответственность за их нарушение
Контроль за соблюдением требований законодательства в области защиты персональных данных
Контроль за соблюдением установленных требований является неотъемлемой частью процесса обработки персональных данных. На территории Российской Федерации функции контроля за соблюдением требований законодательств в области защиты персональных данных выполняют следующие уполномоченные органы государственной власти:
· Федеральная служба по техническому и экспортному контролю (ФСТЭК);
· Федеральная служба безопасности Российской Федерации (ФСБ России);
· Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
Уполномоченным органом по защите прав субъектов персональных данных, на который возлагается обеспечение контроля и надзора за соответствием обработки персональных данных требованиям Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных», является федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций. В его функции входит рассмотрение обращений субъекта персональных данных о соответствии содержания персональных данных и способов их обработки целям их обработки и принятия соответствующего решения.
Уполномоченный орган по защите прав субъектов персональных данных обладает следующими правами и обязанностями:
- уполномоченный орган по защите прав субъектов персональных данных имеет право:
· запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;
· осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;
· требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;
· принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных»;
· обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов персональных данных в суде;
· направлять в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, применительно к сфере их деятельности, следующие сведения:
a. описание мер, направленных на обеспечение выполнения оператором обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ «О персональных данных»;
b. описание мер по обеспечению безопасности персональных данных при их обработке, в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств.
· направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных;
· направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью;
· вносить в Правительство Российской Федерации предложения о совершенствовании нормативного правового регулирования защиты прав субъектов персональных данных;
· привлекать к административной ответственности лиц, виновных в нарушении Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных».
- в отношении персональных данных, ставших известными уполномоченному органу по защите прав субъектов персональных данных в ходе осуществления им своей деятельности, должна обеспечиваться конфиденциальность персональных данных;
- уполномоченный орган по защите прав субъектов персональных данных обязан:
· организовывать в соответствии с требованиями Федерального закона от 27.07.2006 N 152-ФЗ «О персональных данных» и других федеральных законов защиту прав субъектов персональных данных;
· рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с обработкой персональных данных, а также принимать в пределах своих полномочий решения по результатам рассмотрения указанных жалоб и обращений;
· вести реестр операторов;
· осуществлять меры, направленные на совершенствование защиты прав субъектов персональных данных;
· принимать в установленном законодательством Российской Федерации порядке по представлению федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, или федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации, меры по приостановлению или прекращению обработки персональных данных;
· информировать государственные органы, а также субъектов персональных данных по их обращениям или запросам о положении дел в области защиты прав субъектов персональных данных;
· выполнять иные предусмотренные законодательством Российской Федерации обязанности.
Лицензирование деятельности по технической защите конфиденциальной информации
В зависимости от деятельности осуществляемой организацией определяется необходимость получения лицензии в соответствии с Федеральным законом «О лицензировании отдельных видов деятельности» от 04.05.2011 N 99-ФЗ. В части 1 статьи 12 данного законодательного акта указаны все лицензируемые виды деятельности организаций, к которым относятся:
· разработка, производство, распространение шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· разработка, производство, реализация и приобретение в целях продажи специальных технических средств, предназначенных для негласного получения информации;
· деятельность по выявлению электронных устройств, предназначенных для негласного получения информации (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· разработка и производство средств защиты конфиденциальной информации;
· деятельность по технической защите конфиденциальной информации; производство и реализация защищенной от подделок полиграфической
· продукции; разработка, производство, испытание и ремонт авиационной техники;
· разработка, производство, испытание, установка, монтаж, техническое обслуживание, ремонт, утилизация и реализация вооружения и военной техники;
· разработка, производство, испытание, хранение, ремонт и утилизация гражданского и служебного оружия и основных частей огнестрельного оружия, торговля гражданским и служебным оружием и основными частями огнестрельного оружия;
· разработка, производство, испытание, хранение, реализация и утилизация боеприпасов (в том числе патронов к гражданскому и служебному оружию и составных частей патронов), пиротехнических изделий IV и V классов в соответствии с национальным стандартом, применение пиротехнических изделий IV и V классов в соответствии с техническим регламентом;
· деятельность по хранению и уничтожению химического оружия;
· эксплуатация взрывопожароопасных и химически опасных производственных объектов I, II и III классов опасности;
· деятельность по тушению пожаров в населенных пунктах, на производственных объектах и объектах инфраструктуры, по тушению лесных пожаров (за исключением деятельности добровольной пожарной охраны);
· деятельность по монтажу, техническому обслуживанию и ремонту средств обеспечения пожарной безопасности зданий и сооружений;
· производство лекарственных средств;
· производство и техническое обслуживание (за исключением случая, если техническое обслуживание осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) медицинской техники;
· оборот наркотических средств, психотропных веществ и их прекурсоров, культивирование наркосодержащих растений;
· деятельность в области использования возбудителей инфекционных заболеваний человека и животных (за исключением случая, если указанная деятельность осуществляется в медицинских целях) и генно-инженерно-модифицированных организмов III и IV степеней потенциальной опасности, осуществляемая в замкнутых системах;
· деятельность по перевозкам внутренним водным транспортом, морским транспортом пассажиров;
· деятельность по перевозкам внутренним водным транспортом, морским транспортом опасных грузов;
· деятельность по перевозкам воздушным транспортом пассажиров (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· деятельность по перевозкам воздушным транспортом грузов (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· деятельность по перевозкам пассажиров автомобильным транспортом, оборудованным для перевозок более восьми человек (за исключением случая, если указанная деятельность осуществляется по заказам либо для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· деятельность по перевозкам железнодорожным транспортом пассажиров;
· деятельность по перевозкам железнодорожным транспортом опасных грузов;
· погрузочно-разгрузочная деятельность применительно к опасным грузам на железнодорожном транспорте;
· погрузочно-разгрузочная деятельность применительно к опасным грузам на внутреннем водном транспорте, в морских портах;
· деятельность по осуществлению буксировок морским транспортом (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
· деятельность по обезвреживанию и размещению отходов I - IV классов опасности;
· деятельность по организации и проведению азартных игр в букмекерских конторах и тотализаторах;
· частная охранная деятельность;
· частная детективная (сыскная) деятельность;
· заготовка, хранение, переработка и реализация лома черных металлов, цветных металлов;
· оказание услуг по трудоустройству граждан Российской Федерации за пределами территории Российской Федерации;
· оказание услуг связи;
· телевизионное вещание и радиовещание;
· деятельность  по  изготовлению  экземпляров  аудиовизуальных произведений, программ для электронных вычислительных машин, баз данных и фонограмм на любых видах носителей (за исключением случаев, если указанная деятельность самостоятельно осуществляется лицами, обладающими правами на использование данных объектов авторских и смежных прав в силу федерального закона или договора);
· деятельность в области использования источников ионизирующего излучения (генерирующих) (за исключением случая, если эти источники используются в медицинской деятельности);
· образовательная деятельность (за исключением указанной деятельности, осуществляемой частными образовательными организациями, находящимися на территории инновационного центра «Сколково»);
· космическая деятельность;
· геодезические и картографические работы федерального назначения, результаты которых имеют общегосударственное, межотраслевое значение (за исключением указанных видов деятельности, осуществляемых в ходе инженерных изысканий, выполняемых для подготовки проектной документации, строительства, реконструкции, капитального ремонта объектов капитального строительства);
· производство маркшейдерских работ;
· работы по активному воздействию на гидрометеорологические и геофизические процессы и явления;
· деятельность в области гидрометеорологии и в смежных с ней областях (за исключением указанной деятельности, осуществляемой в ходе инженерных изысканий, выполняемых для подготовки проектной документации, строительства, реконструкции объектов капитального строительства);
· медицинская деятельность (за исключением указанной деятельности, осуществляемой медицинскими организациями и другими организациями, входящими в частную систему здравоохранения, на территории инновационного центра «Сколково»);
· фармацевтическая деятельность;
· деятельность по сохранению объектов культурного наследия (памятников истории и культуры) народов Российской Федерации;
· деятельность по проведению экспертизы промышленной безопасности; деятельность, связанная с обращением взрывчатых материалов
· промышленного назначения.
Порядок лицензирования деятельности по технической защите конфиденциальной информации, осуществляемой юридическими лицами и индивидуальными предпринимателями, которая не содержит сведения, составляющие государственную тайну, регламентирован Постановлением Правительства РФ от 03.02.2012 N 79 «О лицензировании деятельности по технической защите конфиденциальной информации».
На территории Российской Федерации уполномоченным органом, осуществляющим лицензирование деятельности по технической защите конфиденциальной информации, является Федеральная служба по техническому
· экспортному контролю.
В данном случае под технической защитой конфиденциальной информации понимается выполнение работ и (или) оказание услуг по ее защите от несанкционированного доступа, от утечки по техническим каналам, а также от специальных воздействий на такую информацию в целях ее уничтожения, искажения или блокирования доступа к ней.
При осуществлении деятельности по технической защите конфиденциальной информации лицензированию подлежат следующие виды работ и услуг:
 - контроль защищенности конфиденциальной информации от утечки по техническим каналам в:
· средствах и системах информатизации;
· технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается;
· помещениях со средствами (системами), подлежащими защите;
· помещениях, предназначенных для ведения конфиденциальных переговоров;
 - контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
- сертификационные испытания на соответствие требованиям по безопасности информации продукции, используемой в целях защиты конфиденциальной информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации);
- аттестационные испытания и аттестация на соответствие требованиям по защите информации:
· средств и систем информатизации;
· помещений со средствами (системами) информатизации, подлежащими защите;
· помещениях, предназначенных для ведения конфиденциальных переговоров.
· проектирование в защищенном исполнении:
· средств и систем информатизации;
· помещений со средствами (системами) информатизации, подлежащими защите;
· помещениях, предназначенных для ведения конфиденциальных переговоров.
- установка, монтаж, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля защищенности информации).
К соискателю лицензии на осуществление деятельности по технической защите конфиденциальной информации предъявляются следующие требования:
· наличие у соискателя лицензии на осуществление деятельности по технической защите конфиденциальной информации:
· юридического лица - специалистов, находящихся в штате соискателя лицензии, имеющих высшее профессиональное образование в области технической защиты информации либо высшее техническое или среднее профессиональное (техническое) образование и прошедших переподготовку или повышение квалификации по вопросам технической защиты информации;
· индивидуального предпринимателя - высшего профессионального образования в области технической защиты информации либо высшего технического или среднего профессионального (технического) образования при условии прохождения им переподготовки или повышения квалификации по вопросам технической защиты информации.
· наличие помещений для осуществления лицензирования деятельности по технической защите конфиденциальной информации, соответствующих установленным законодательством Российской Федерации техническим нормам и требованиям по технической защите информации и принадлежащих соискателю лицензии на праве собственности или на ином законном основании;
· наличие на праве собственности или на ином законном основании контрольно-измерительного    оборудования    (прошедшего    в соответствии   с   законодательством   Российской   Федерации метрологическую   поверку   (калибровку)    и   маркирование),
· производственного и испытательного оборудования, соответствующего требованиям по техническим характеристикам и параметрам, устанавливаемым Федеральной службой по техническому и экспортному;
· наличие на праве собственности или на ином законном основании
· средств контроля защищенности информации от несанкционированного доступа, сертифицированных по требованиям безопасности информации, в соответствии с перечнем, утверждаемым Федеральной службой по техническому и экспортному контролю;
· наличие автоматизированных систем, предназначенных для обработки конфиденциальной информации, а также средств защиты такой информации, прошедших процедуру оценки соответствия (аттестованных и (или) сертифицированных по требованиям безопасности информации) в соответствии с законодательством Российской Федерации;
· наличие предназначенных для осуществления лицензируемого вида деятельности программ для электронно-вычислительных машин и баз данных, принадлежащих соискателю лицензии на праве собственности или на ином законном основании;
· наличие технической документации, национальных стандартов и методических документов, необходимых для выполнения работ и (или) оказания услуг, предусмотренных пунктом 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, в соответствии с утверждаемым Федеральной службой по техническому и экспортному контролю перечнем и принадлежащих соискателю лицензии на праве собственности или на ином законном основании;
· наличие системы производственного контроля в соответствии с установленными стандартами.
Для получения лицензии соискатель лицензии направляет или представляет
· лицензирующий орган следующие документы:
· заявление о предоставлении лицензии, документы (копии документов):
· копии учредительных документов юридического лица, засвидетельствованные в нотариальном порядке;
· опись прилагаемых документов.
· копии документов, подтверждающих квалификацию специалистов по защите информации (дипломов, удостоверений, свидетельств);
· копии правоустанавливающих документов на помещения, предназначенные для осуществления лицензируемого вида деятельности, права на которые не зарегистрированы в Едином государственном реестре прав на недвижимое имущество и сделок с ним (в случае, если такие права зарегистрированы в указанном реестре, - сведения об этих помещениях);
· копии технических паспортов и аттестатов соответствия защищаемых помещений требованиям безопасности информации;
· копии технических паспортов автоматизированных систем, предназначенных для хранения и обработки конфиденциальной информации (с приложениями), актов классификации автоматизированных систем по требованиям безопасности информации, планов размещения основных и вспомогательных технических средств и систем, аттестатов соответствия автоматизированных систем требованиям безопасности информации или сертификатов соответствия автоматизированных систем требованиям безопасности информации, а также перечень защищаемых в автоматизированных системах ресурсов, описание технологического процесса обработки информации в автоматизированных системах;
· копии документов, подтверждающих право соискателя лицензии на программы для электронно-вычислительных машин и базы данных, планируемые к использованию при осуществлении лицензируемого вида деятельности;
· документы, содержащие сведения о наличии контрольно-измерительного, производственного и испытательного оборудования, средств защиты информации и средств контроля защищенности информации, необходимых для осуществления лицензируемого вида деятельности, с приложением копий документов о поверке (калибровке) и маркировании контрольно-измерительного оборудования, а также документов, подтверждающих права соискателя лицензии на использование указанного оборудования, средств защиты информации и средств контроля защищенности информации;
· документы,  содержащие  сведения  об  имеющихся  технической документации, национальных стандартах и методических документах, необходимых  для  выполнения  работ  и  (или)  оказания  услуг, предусмотренных  частью   4   Положения   о   лицензировании деятельности по технической защите конфиденциальной информации;
· копии документов, подтверждающих наличие необходимой системы производственного контроля в соответствии с установленными стандартами.
К лицензионным требованиям, которые предъявляются к лицензиату при осуществлении лицензируемого вида деятельности, относится:
· выполнение работ и (или) оказание услуг лицензиатом:
· юридическим лицом - с привлечением специалистов, находящихся в штате лицензиата, имеющих высшее профессиональное образование в области технической защиты информации либо высшее техническое или среднее профессиональное (техническое) образование и прошедших переподготовку или повышение квалификации по вопросам технической защиты информации;
· индивидуальным предпринимателем - при наличии у него высшего профессионального образования в области технической защиты информации либо высшего технического или среднего профессионального (технического) образования и при условии прохождения переподготовки или повышения квалификации по вопросам технической защиты информации.
· наличие  помещений  для  осуществления  лицензируемого  вида деятельности,  соответствующих установленным законодательством Российской  Федерации  техническим  нормам  и  требованиям  по технической защите информации и принадлежащих лицензиату на праве собственности или на ином законном основании;
· использование  на  праве  собственности  или  на  ином  законном основании контрольно-измерительного оборудования (прошедшего в соответствии   с   законодательством   Российской   Федерации метрологическую   поверку   (калибровку)    и   маркирование),
· производственного и испытательного оборудования, соответствующего требованиям по техническим характеристикам и параметрам, устанавливаемым Федеральной службой по техническому и экспортному контролю;
· использование на праве собственности или на ином законном основании средств контроля защищенности информации от несанкционированного доступа, сертифицированных по требованиям безопасности информации, в соответствии с перечнем, утверждаемым Федеральной службой по техническому и экспортному контролю;
· использование для обработки конфиденциальной информации автоматизированных систем и средств защиты такой информации, прошедших процедуру оценки соответствия (аттестованных и (или) сертифицированных по требованиям безопасности информации) в соответствии с законодательством Российской Федерации;
· использование предназначенных для осуществления лицензируемого вида деятельности программ для электронно-вычислительных машин и баз данных, принадлежащих лицензиату на праве собственности или на ином законном основании;
· наличие технической документации, национальных стандартов и методических документов, необходимых для выполнения работ и (или) оказания услуг, предусмотренных частью 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, в соответствии с утверждаемым Федеральной службой по техническому и экспортному контролю перечнем и принадлежащих лицензиату на праве собственности или на ином законном основании;
· наличие системы производственного контроля в соответствии с установленными стандартами.
При намерении лицензиата выполнять новые работы и (или) оказывать новые услуги, подлежащие лицензированию в соответствии с частью 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, в заявлении о переоформлении лицензии указываются сведения о работах (услугах), которые лицензиат намерен выполнять (оказывать), а также следующие сведения, подтверждающие соответствие лицензиата лицензионным требованиям, установленным частью 6 Положения о лицензировании деятельности по технической защите конфиденциальной информации:
· сведения, подтверждающие квалификацию специалистов по защите информации (с указанием реквизитов дипломов, удостоверений, свидетельств);
· сведения, подтверждающие наличие аттестованных по требованиям безопасности информации защищаемых помещений;
· сведения, подтверждающие наличие аттестованных по требованиям
· безопасности информации автоматизированных систем, предназначенных для хранения и обработки конфиденциальной информации, сведения о защищаемых в автоматизированных системах ресурсах;
· сведения, подтверждающие наличие на праве собственности или на ином законном основании программ для электронно-вычислительных машин и баз данных, планируемых к использованию при осуществлении лицензируемого вида деятельности;
· сведения, подтверждающие наличие контрольно-измерительного, производственного и испытательного оборудования, средств защиты информации и средств контроля защищенности информации, необходимых для осуществления лицензируемого вида деятельности, сведения о поверке (калибровке) и маркировании контрольно-измерительного оборудования, а также сведения, подтверждающие право соискателя лицензии на использование указанного оборудования, средств защиты информации и средств контроля защищенности информации;
· сведения об имеющихся технической документации, национальных стандартах и методических документах, необходимых для выполнения работ и (или) оказания услуг, предусмотренных частью 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации;
· сведения, подтверждающие наличие необходимой системы производственного контроля в соответствии с установленными стандартами.
При намерении лицензиата осуществлять лицензируемый вид деятельности по адресу места его осуществления, не указанному в лицензии, в заявлении о переоформлении лицензии указываются этот адрес и следующие сведения, подтверждающие соответствие лицензиата лицензионным требованиям, установленным частью 6 Положения о лицензировании деятельности по технической защите конфиденциальной информации:
· сведения, подтверждающие наличие помещений, предназначенных для осуществления лицензируемого вида деятельности, права на которые не зарегистрированы в Едином государственном реестре прав на недвижимое имущество и сделок с ним;
· сведения, подтверждающие наличие аттестованных по требованиям безопасности информации защищаемых помещений;
· сведения, подтверждающие наличие аттестованных по требованиям
· безопасности информации автоматизированных систем, предназначенных для хранения и обработки конфиденциальной информации, и сведения о защищаемых в автоматизированных системах ресурсах;
· сведения, подтверждающие наличие на праве собственности или на ином законном основании программ для электронно-вычислительных машин и баз данных, планируемых к использованию при осуществлении лицензируемого вида деятельности;
· сведения, подтверждающие наличие необходимой системы производственного контроля в соответствии с установленными стандартами.
При проведении проверки сведений, содержащихся в представленных соискателем лицензии (лицензиатом) документах, лицензирующий орган запрашивает необходимые для предоставления государственных услуг в области лицензирования сведения, находящиеся в распоряжении органов, предоставляющих государственные и муниципальные услуги, иных государственных органов, органов местного самоуправления либо подведомственных им организаций, в порядке, установленном Федеральным законом «Об организации предоставления государственных и муниципальных услуг». Лицензионный контроль осуществляется лицензирующим органом в соответствии с Федеральным законом от 26.12.2008 N 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» и статьей 19 Федерального закона «О лицензировании отдельных видов деятельности» от 04.05.2011 N 99-ФЗ.

