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   ВВЕДЕНИЕ

    Семейство микропроцессоров 80x86  американской фирмы  Intel

включает в себя ряд программно совместимых процессоров.

    В 1979 г. появился первый 16-битный  микропроцессор  семей-

ства - 8086.  Его особенность по сравнению  с другими процессо-

рами того времени - сегментная организация памяти, что позволи-

ло при 16-битных регистрах расширить  адресное пространство па-

мяти до 1 Мбайт.

    Появившийся позже микропроцессор 8088, отличающийся от мик-

ропроцессора 8086 лишь 8-битной шиной данных, был применен фир-

мой IBM в персональных компьютерах PC и PC/XT.

    Следующая модель этого семейства,
 микропроцессор  80286,

принципиально  отличается  от 8086.  Он  может работать  в двух

режимах - реальном и защищенном.  В реальном  режиме  процессор

80286 отличается от 8086 только скоростью работы,  а в защищен-

ном режиме работает совершенно
по-другому:  используется  иной

метод формирования адресов, введены средства поддержки
мульти-

задачности, средства защиты, адресное пространство расширено до

16 Мбайт.

    Дальнейшее развитие  семейства  -  появление  32-разрядного

процессора 80386, работающего с 4 Гбайт  физической  памяти и с

64 Тбайт виртуальной памяти.  Введен новый режим - виртуального

процессора 8086, улучшена производительность, расширена система

команд и набор регистров.

    Главной  особенностью  процессоров 80486 и Pentium является

объединение на одном кристалле
процессора, сопроцессора и кэш-

памяти первого уровня. В этих процессорах сильно изменена архи-

тектура (особенно в процессоре Pentium) c целью  повышения про-

изводительности.

    Сводная характеристика  процессоров  семейства  Intel 80x86

приведена в табл. 1.

    В данный лабораторный практикум включены следующие разделы:

    - особенности реального режима процессоров 80286 и 80386;

    - защищенный режим;

    - мультизадачность;

    - виртуальный режим микропроцессора 80386;
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      Таблица 1


 Характеристика процессоров семейства Intel 80x86

┌────────────────┬────────┬────────┬────────┬────────┬────────┐

│    Модель
 │ 8086/88│  80286 │  80386 │  80486 │ Pentium│

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│ Год появления  │ 1978/79│  1982  │  1985  │  1989  │
1993  │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Тактовая частота│  2..5  │ до 20  │  до 40 │  до 50 │ до 150 │

│      МГц
 │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Число транзисто-│ 40000  │ 130000 │ 500000 │1200000 │3300000 │

│      ров
 │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Разрядность шины│   16   │   16   │   32   │
32   │
 64   │

│  данных, бит
 │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Разрядность шины│   20   │   24   │   32   │
32   │
 32   │

│  адреса, бит
 │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│ Объем физичес- │   до   │   до   │
    │
до   │
 до   │

│   кой памяти
 │ 1Мбайт │16 Мбайт│ 4Гбайт │ 4Гбайт │ 4Гбайт │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│   Объем вир-
 │   --   │   до   │   до   │
до   │
 до   │

│туальной памяти │
  │ 1Гбайт │ 64Тбайт│ 64Тбайт│ 64Тбайт│

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│  Максимальный  │64 Кбайт│64 Кбайт│ 4Гбайт │ 4Гбайт │ 4Гбайт │

│размер сегмента │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Размер регистров│ 16 бит │ 16 бит │ 32 бит │ 32 бит │ 32 бит │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│Поддержка муль- │   нет  │  есть  │  есть  │  есть  │
есть  │

│  тизадачности  │
  │
   │
    │
     │
      │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│ Защита памяти  │   нет  │  есть  │  есть  │  есть  │
есть  │

├────────────────┼────────┼────────┼────────┼────────┼────────┤

│  Сопроцессор   │  8087  │ 80287  │ 80287/ │Встроен-│Встроен-│

│                │        │        │ 80387  │  ный   │  ный   │

└────────────────┴────────┴────────┴────────┴────────┴────────┘
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    - страничная организация памяти в процессоре 80386;

    - средства для работы в защищенном режиме;

    - приложение 1. Система команд процессоров 80286 и 80386;

    - приложение 2. Прерывания и особые ситуации;

    Кроме того, имеется электронное приложение
к практикуму, в

которое входят:

    - приложение 3. Особенности процессоров 80486 и Pentium;

    - приложение 4. Модификации процессоров семейства 80x86.

    - программа, демонстрирующая возможности мультизадачности в

процессоре 80386 (файл Multi.Asm);

    - программа, демонстрирующая виртуальный режим  работы про-

цессора 80386 (файл VM.Asm);

    - программа,  демонстрирующая страничную организацию памяти

в процессоре 80386 (файл Page.Asm);

    - спецификация интерфейса DPMI v.0.9 на английском языке

(файл DPMISPEC.TXT);

   - сервер DPMI (файлы RTM.EXE и RTMRES.EXE) из пакета BORLAND

PASCAL WITH OBJECTS 7.0.

    Выполняется практикум на персональном компьютере, совмести-

мом с IBM PC, в операционной системе MS DOS.
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 1. ОСОБЕННОСТИ РЕАЛЬНОГО РЕЖИМА МИКРОПРОЦЕССОРОВ 80386 и 80286

    При подаче сигнала
сброса или при
включении питания уста-

навливается  реальный  режим работы.  В этом  режиме процессоры

имеют практически такую же базовую архитектуру, что и процессор

8086, но работают значительно быстрее, и, кроме того, процессор

80386 обеспечивает доступ к  32-разрядным  регистрам.  Механизм

адресации, размеры памяти и  обработка прерываний в этом режиме

полностью совпадают с процессором 8086.



      ОРГАНИЗАЦИЯ ПАМЯТИ

    Физическая память в микропроцессорной системе  организована

как линейная последовательность 8-битных байтов.  Каждому байту

соответствует уникальный адрес,  который может находиться в ин-

тервале от  0 до (2^32)-1 (4 Гбайт) для  процессора 80386 и  от

0 до (2^24)-1 (16 Мбайт) для процессора 80286.

    Организация памяти в реальном режиме наиболее проста  и ни-

чем не отличается от процессора 8086. Память организована в ви-

де сегментов размером 64 Кбайт и  базовым адресом,  находящимся

на 16-байтной границе.
Для обращения к памяти нужно определить

базу сегмента и смещение в сегменте. Каждому логическому адресу

соответствует уникальный физический адрес.

    Недостатки организации памяти в реальном режиме:

    - ограничение размера адресного пространства (1 Мбайт);

    - произвольное размещение сегментов в памяти;

    - сегменты памяти не имеют никаких атрибутов защиты или ог-

      раничения доступа, и программа может обратиться по любому

      физическому адресу.

    В защищенном  режиме  процессоров 80x86  организация памяти

сильно изменена. В нем, как и в реальном режиме, существуют по-

нятия логического и физического адреса. Логический адрес состоит

из двух компонент - селектора сегмента и смещения. Селектор за-

носится в сегментный регистр. Преобразование логического адреса

в физический выполняется не просто  сложением со сдвигом, а при

помощи специальных таблиц преобразования адресов.

    Таблица  преобразования  адресов  называется  ДЕСКРИПТОРНОЙ

таблицей. Она состоит из последовательности  8-байтных структур
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данных - ДЕСКРИПТОРОВ.
Дескрипторные  таблицы
располагаются в

оперативной памяти и формируются программно (как правило - опе-

рационной системой).

    Каждый сегмент в работающей системе описывается своим деск-

риптором. Дескриптор сегмента содержит информацию,  необходимую

для правильной работы в защищенном режиме:

    - базовый адрес сегмента в памяти;

    - предел (размер) сегмента;

    - различные атрибуты,  такие как  права доступа,  размер по

      умолчанию, гранулярность и др.

Селектор является  индексом в дескрипторной таблице, и адресует

дескриптор соответствующего сегмента.  Конкретный адрес нужного

сегмента выбирается из дескриптора,  складывается со смещением,

и если не нарушены условия защиты, то полученная сумма является

искомым линейным адресом.

    Если  в  процессоре отключен механизм страничной адресации,

то полученный линейный адрес выставляется на  шину адреса, т.е.

является физическим.

    Страничный механизм обеспечивает  другой уровень  организа-

ции памяти. Он разбивает линейное адресное пространство на бло-

ки фиксированной длины (4 Кбайт), называемые страницами.  Логи-

ческое адресное пространство  отображается в  линейное адресное

пространство, которое  в свою очередь  отображается на несколь-

ко страниц.  Старшие 20 бит  линейного адреса  используются для

выбора страницы из таблицы страниц, а младшие 12 бит - это сме-

щение внутри страницы.
Физический адрес  получается  после еще

одной ступени преобразования.

    Механизм преобразования адреса  в защищенном режиме,  деск-

рипторы, дескрипторные таблицы и связанные  с ними регистры бу-

дут рассмотрены при описании защищенного режима.




   РЕГИСТРЫ


       1. Регистры общего назначения

    Микропроцессор 80286 имеет те же регистры общего  назначе-

ния, что и процессор 8086: AX, BX, CX, DX, BP, SP, SI и DI.

    Микропроцессор 80386 содержит восемь 32-разрядных  регист-

ров общего назначения: EAX, EBX, ECX, EDX, ESP, EBP, ESI, EDI,




   - 7 -

которые, по сути, являются расширением 16-разрядных  регистров

микропроцессоров 8086 и 80286 до 32 бит (рис. 1.1).

    Данные регистры используются для  хранения операндов логи-

ческих и арифметических команд. Также они могут использоваться

для хранения операндов при вычислении адресов ( кроме регистра

ESP, который не может быть использован как индексный операнд).

      31

15

    0

      ┌─────────────────┬───────────────────┐

  EAX │ 

│    ah   AX   al   │ Аккумулятор

      ├─────────────────┼───────────────────┤

  EBX │ 

│    bh   BX   bl   │ База

      ├─────────────────┼───────────────────┤

  ECX │ 

│    ch   CX   cl   │ Счетчик

      ├─────────────────┼───────────────────┤

  EDX │ 

│    dh   DX   dl   │ Данные

      ├─────────────────┼───────────────────┤

  EBP │ 

│
  BP
    │ Указатель базы

      ├─────────────────┼───────────────────┤

  ESI │ 

│
  SI
    │ Индекс источника

      ├─────────────────┼───────────────────┤

  EDI │ 

│
  DI
    │ Индекс приемника

      ├─────────────────┼───────────────────┤

  ESP │ 

│
  SP
    │ Указатель стека

      └─────────────────┴───────────────────┘

      31

15

    0


 Рис. 1.1. Регистры общего назначения

   Однако  некоторые команды используют фиксированные  регистры

для хранения операндов: команды умножения и деления,  ввода/вы-

вода, обработки строк, перекодирования, цикла,
сдвига и цикли-

ческого сдвига, операции со стеком.



   2. Сегментные регистры

    Имеется шесть 16-разрядных сегментных регистров (рис. 1.2):

      CS - адресует кодовый сегмент;
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      DS -
    сегмент данных;

      SS -
    сегмент стека;

      ES,FS,GS
-   дополнительные сегменты данных (FS и GS -

начиная с процессора 80386).

    Эти регистры содержат 16-разрядные селекторы,  по  которым

вычисляется  базовый  адрес соответствующего сегмента.
Способ

вычисления  базового адреса  в реальном  и защищенном  режимах

различен.

    В реальном режиме  физический  адрес базы конкретного сег-

мента вычисляется аналогично процессору 8086,  т.е. получается

путем расширения значения селектора до 20 бит ( приписывая че-

тыре нулевых бита слева).

    В защищенном режиме селектор является индексом, по которо-

му из таблицы дескрипторов выбирается базовый адрес  сегмента,

его граница (предел) и права доступа.

     15 


0

     ┌──────────────────────────┐

     │

  CS

│ Сегмент кода

     ├──────────────────────────┤

     │

  DS

│ Сегмент данных

     ├──────────────────────────┤

     │

  ES

│ Дополнительный сегмент данных

     ├──────────────────────────┤

     │

  SS

│ Сегмент стека

     ├──────────────────────────┤

     │

  FS

│ Дополнительный сегмент

     ├──────────────────────────┤

     │

  GS

│ Дополнительный сегмент

     └──────────────────────────┘

      Рис. 1.2. Сегментные регистры



     3. Регистр флагов

    Микропроцессор 80386 содержит 32-разрядный
регистр  EFLAGS

с 13 полями флагов (рис. 1.3).
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    Флаги можно pазделить на тpи гpуппы:

    1. Флаги состояния :


 - флаг переноса CF (бит 0);


 - флаг четности PF (бит 2);


 - вспомогательный флаг переноса AF  (бит 4);


 - флаг нулевого результата ZF
(бит 6);


 - флаг знака (бит 7);


 - флаг переполнения OF (бит 11).

       Эта группа ничем не отличается от 8086.

    2. Флаги управления :


 - флаг трассировки TF
(бит 8);


 - флаг разрешения прерываний IF  (бит 9);


 - флаг направления DF
(бит 10);


 - флаг виртуального режима VM (бит 17).

    Когда этот флаг установлен, процессор   переходит  из защи-

щенного режима
в  виртуальный
режим  процессора 8086.  Он мо-

жет быть изменен только двумя способами:  командой IRET в защи-

щенном режиме при нулевом текущем уровне привилегий  или  пере-

ключением задачи.

    3. Специальные флаги.  Используются  только  в  защищенном

режиме:


 - флаг уровня привилегии ввода/вывода IOPL  (2-разряд-

ный, биты 12-13). Показывает наивысший уровень привилегий, поз-

воляющий выполнять команды  ввода-вывода,  не создавая исключи-

тельной ситуации.  Может быть изменен командами POPF и
IRET на

нулевом  уровне привилегий или при переключении задач;


 - флаг вложенной задачи NT (Nested Task) - бит 14.

Если NT=1, то значит текущая задача связана с  предыдущей;


 - флаг рестарта RF (бит 16). Используется после ошибки

при отладке, приведшей к прекращению работы программы.

    Регистр флагов процессора 80286 - младшие 16 бит.

  31

15




     0

  ┌──────┬──┬──╥──┬──┬────┬──┬──┬──┬──┬──┬──┬──┬──┬──┬──┬──┬──┐

  │ 0..0 │VM│RF║ 0│NT│IOPL│OF│DF│IF│TF│SF│ZF│ 0│AF│ 0│PF│ 1│CF│

  └──────┴──┴──╨──┴──┴────┴──┴──┴──┴──┴──┴──┴──┴──┴──┴──┴──┴──┘



  Рис. 1.3. Регистр флагов
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     4. Регистр EIP (указатель команды)

    Этот регистр  содержит  32-разрядный  относительный  адрес

следующей команды, подлежащей выполнению. Физический адрес об-

разуется путем сложения содержимого регистра EIP с базовым ад-

ресом сегмента текущей программы.

    Младшие  16 бит называются IP  и могут  быть  использованы

независимо при исполнении программ процессоров
8086  и  80286,

которые имеют только регистр IP.


     5. Регистры состояния и управления

    В эту группу входят  четыре  32-разрядных регистра CR0-CR3

(рис. 1.4).

    Младшие 16 бит регистра CR0 называются словом состояния ма-

шины (MSW).  Оно впервые  появилось в  микропроцессоре 80286. В

более поздних процессорах MSW сохранено для совместимости и яв-

лятся частью регистра CR0.

    Назначение разрядов CR0 :


- PE (Protection Enable, бит 0) - разрешение защиты.

Используется для активизации защищенного режима. При сброшенном

PE процессор работает в режиме
реальной адресации.  Установить

этот бит можно загрузкой MSW или CR0,  а сбросить - только заг-

рузкой CR0;


- MP (Math  Present, бит 1) - сопроцессор присутствует.

Используется совместно с битом TS для определения, будет ли ко-

манда WAIT генерировать особую ситуацию 7  ("сопроцессор отсут-

ствует"). Данная особая ситуация генерируется при установленных

MP и TS;


- EM (EMulation, бит 2) - эмуляция сопроцессора.  Пока-

зывает необходимость  эмуляции команд  сопроцессора.  Установка

этого бита приводит к генерации особой ситуации 7 ("сопроцессор

отсутствует") при попытке выполнить любую команду сопроцессора.

Значение EM не влияет на выполнение команды WAIT;


- TS (Task Switched, бит 3) - задача переключена. Уста-

навливается автоматически при каждом переключении  задач и ана-

лизируется при поступлении команды сопроцессора.  Позволяет от-

кладывать сохранение/восстановление числовых данных до их  фак-

тического использования. Этот бит можно сбросить командой CLTS;
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- ET (Extension Type, бит 4) - тип  расширения
(только

в процессоре 80386). Показывает   тип  сопроцессора  (80287 или

80387). Если ET=1, то используется 80387, если ET=0, то  80287.

При необходимости  этот бит может  быть сброшен  или установлен

загрузкой CR0, но не изменяется командой LMSW;


- PG (PaGing, бит 31) - включение  механизма  разбиения

на страницы.

    Регистр CR1 зарезервирован фирмой Intel для  возможного ис-

пользования в будущих моделях процессоров.

    Регистр CR2 используется только при установленном бите PG в

регистре CR0, т.е. при включенном  механизме страничной адреса-

ции и содержит полный 32-разрядный линейный адрес,  поступление

которого в блок страничной адресации вызвало особую ситуацию 14

("страничная ошибка").  Обработчик этой ситуации использует со-

держимое  этого  регистра для  выяснения причины  возникновения

ошибки.

    Регистр CR3, как и CR2, используется при страничной адреса-

ции и содержит 20 старших бит физического адреса каталога стра-

ниц. Этот регистр также называется базовым  регистром  каталога

страниц (PDBR).  Поскольку  каталог страниц  всегда выровнен на

размер страницы (4 Кбайт), младшие 12 бит зтого регистра в про-

цессоре  80386 не используются, и при записи в регистр CR3  32-

разрядного адреса изменяются только старшие 20 бит.

      31




4  3  2  1  0

      ┌──┬────────────────────────────────────┬──┬──┬──┬──┬──┐

  CR0 │PG│
   Зарезервировано
      │ET│TS│EM│MP│PE│

      ├──┴────────────────────────────────────┴──┴──┴──┴──┴──┤

  CR1 │ 

 Зарезервировано

     │

      ├──────────────────────────────────────────────────────┤

  CR2 │      Линейный адрес ошибки обращения к странице      │

      ├─────────────────────────────────┬────────────────────┤

  CR3 │ Базовый адрес каталога страниц
│  Зарезервировано   │

      └─────────────────────────────────┴────────────────────┘

      31


      12 11

     0


      Рис. 1.4. Регистры состояния и управления
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    Регистры управления доступны системному программисту только

через специальные варианты команды MOV, например:


MOV  EAX, CR0


MOV  CR3, EBX

    Младшие 16 бит регистра  CR0 (MSW)
могут быть  считаны или

записаны командами SMSW и LMSW (см. приложение 1).



    6. Регистры отладки

    Для управления процессором при отладке используются 32-раз-

рядные
регистры  DR0-DR7.  Впервые  эти  регистры  появились в

процессоре 80386.



    7. Тестовые регистры

    Тестовые регистры TR6 и TR7 процессора  80386  используются

для проверки работы буфера ассоциативной трансляции (TLB). TLB-

это кэш-память,  используемая для трансляции линейных адресов в

физические.

    Здесь не были рассмотрены четыре системных регистра:  GDTR,

IDTR, LDTR и TR.  Все они  используются в  защищенном  режиме и

позже будут описаны подробно.



 ПРЕРЫВАНИЯ И ОСОБЫЕ СИТУАЦИИ

    В процессорах 80x86 предусмотрены  два механизма прерывания

нормального выполнения программы:

    1. Прерывание  -  это  асинхронное событие,  активизируемое

сигналом от внешнего по отношению к процессору устройства. Пре-

рывания делятся на:

   - маскируемые, которые активизируются сигналом на входе INTR

     процессора. Если флаг IF установлен, то маскируемые преры-

     вания не проходят;

   - немаскируемые, активизируются сигналом на входе NMI   и не

     могут быть запрещены процессором.

    2. Особая ситуация - это  синхронное событие, которое акти-

визируется самим процессором в ходе выполнения последовательно-

сти  инструкций  (команд).  Особая  ситуация  также  называется

исключением (exception).
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    Все особые ситуации делятся на 2 группы:

      1. Программные  прерывания. Они могут быть вызваны коман-

дами INTO, INT3, INT n, BOUND.

      2. Определяемые  процессором особые ситуации. В свою оче-

редь, они делятся на ошибки, ловушки и сбои.

     Ошибка  (fault) - это   особая   ситуация,  обнаруживаемая

процессором или до выполнения  инструкции,  или во время ее вы-

полнения.  Адрес  возврата для обработчика  ошибки указывает на

команду, сгенерировавшую данную ошибку, а не на команду, следу-

ющую за ней  (т.е. после обработки ошибки происходит  повторное

выполнение этой же команды.  Например, прикладная программа об-

ратилась  к данным  в сегменте,  не присутствующем  в памяти. В

этом случае обработчик особой ситуации должен загрузить  отсут-

ствующий нужный  сегмент (возможно, с жесткого диска) и  возоб-

новить выполнение программы, начиная с команды, вызвавшей ошиб-

ку).

    Ловушка (trap)  -  особая  ситуация,  обнаруживаемая  после

окончания выполнения ошибочной команды. После  обработки ловуш-

ки управление передается на следующую команду.

    Сбой (abort) -  это   особая  ситуация,  вызванная
тяжелой

ошибкой  (например, аппаратной
 ошибкой,  противоречивыми  или

недопустимыми  значениями в системных таблицах).  В этом случае

теряется контекст прерванной программы,  и продолжить ее невоз-

можно.

    Прерывания и исключения сходны по действию:  они заставляют

процессор  временно приостановить выполнение программы, и пере-

дать  управление  обработчику  соответствующего  прерывания или

особой ситуации.

    Процессор ассоциирует с каждым отдельным  типом  прерывания

или особой ситуации идентифицирующий его номер (вектор). Немас-

кируемым прерываниям и особым ситуациям присвоены векторы в ди-

апазоне от 0 до 31.  Не все из этих векторов  используются про-

цессором в настоящее время; неназначенные векторы из этого диа-

пазона
резервируются  для возможного  использования в будущем,

поэтому использовать их не следует.
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    Векторы маскируемых прерываний определяются аппаратно. Кон-

троллеры внешних  прерываний передают вектор на шину процессора

во время цикла подтверждения  прерывания.  Использоваться могут

любые векторы в диапазоне от 32 до 255.

    Вектор прерывания - это индекс,  по которому  в специальной

таблице, называемой таблицей дескрипторов прерываний, выбирает-

ся специальная структура данных, называемая дескриптором преры-

вания. Этот дескриптор описывает процедуру или задачу, обслужи-

вающую данное прерывание или особую ситуацию. Дескриптор преры-

вания содержит селектор сегмента, смещение и некоторые атрибуты

обслуживающей программы.

    При инициализации  процессора  (в реальном режиме)
таблица

прерываний располагается по адресу 0000:0000.  Элемент
таблицы

прерываний  в реальном режиме  занимает  4 байта - 16-разрядный

сегментный адрес и 16-разрядное смещение.

    При  возникновении
некоторых особых ситуаций  в защищенном

режиме процессором  помещается на  вершину стека  (после вызова

процедуры прерывания) код ошибки (рис. 1.5).



  15

     3 2 1 0



  ┌───────────────────┬─┬─┬─┐



  │

      │T│ │E│



  │  Индекс селектора │I│I│X│



  │

      │ │ │T│



  └───────────────────┴─┴─┴─┘



   Рис. 1.5. Формат кода ошибки

    Процессор устанавливает бит EXT, если особая ситуация вызва-

на событием, внешним по отношению к программе.

    Процессор  устанавливает I-бит  (IDT-bit),
если  индексная

часть кода ошибки ссылается к дескриптору шлюза в IDT.

    Если бит IDT не установлен, то бит TI указывает на то, ссы-

лается
ли код ошибки к GDT (бит TI очищен), или же к LDT  (бит

TI установлен). Остальные 14 битов - это старшие биты селектора

сегмента. В некоторых случаях код ошибки является  пустым (т.е.

все биты его младшего слова очищены).
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    В  процессоре  80386 код  ошибки  помещается  в стек в виде

двойного слова, старшая половина которого резервируется.

    Полная информация о используемых прерываниях и особых ситу-

ациях приведена в приложении 2.




СИСТЕМА КОМАНД

    В микропроцессоре 80286  способы адресации и  формат команд

полностью соответствуют процессору 8086. В реальном режиме поя-

вилось несколько новых команд.

    Разработчики процессора  80386  при проектировании
системы

команд решали следующие цели:

    - обеспечение  полной совместимости с предшествующими моде-

лями процессоров с введением в
команды 32-разрядных  операндов

и адресов;

    - расширение диапазона применения регистров общего назначе-

ния в адресных вычислениях;

    - введение новых команд, упрощающих решение часто встречаю-

щихся программных задач.



     1. Способы адресации

    Режимы адресации  процессора 80386
мало чем отличаются от

процессора 8086. Имеются следующие особенности:

      - почти все команды могут оперировать 8/16/32-разрядными

данными, и использовать 8/16/32-разрядные регистры;

      - в качестве базовых и индексных регистров при обращении

к памяти в командах  с 32-разрядными данными теперь могут быть

использованы любые регистры общего назначения,
чего не было в

предшествующих процессорах. (Замечание:  регистр  ESP не может

быть индексным);

      - при обращении к памяти теперь допускается  масштабиро-

ванное индексирование (т.е. содержимое индексного регистра при

вычислении адреса может  быть умножено на 2, 4 или 8).
Это по

сути является новым режимом адресации, который упрощает опера-

ции над многомерными массивами,  исключая  выполнение дополни-

тельных операций сдвига или умножения;

      - в большинстве  команд при обращении к памяти можно ис-

пользовать любой из шести сегментных регистров. (Регистры FS и

GS впервые появились в процессоре 80386).
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    Если регистр EBP указывается как индексный регистр с масш-

табированием, то он не вызывает обращения к сегменту  стека  в

отличие от использования его в качестве базового регистра. Ре-

гистр EBP считается базовым только  в случае отсутствия у него

масштабного коэффициента.

    Примеры команд с использованием новых возможностей адреса-

ции:


MOV    EBX,[ECX]


ADD    EAX,GS:[EBX][ESI*4]+100h


DEC    BYTE PTR [EBP][EDX]
; сегмент SS


NOT    BYTE PTR [EBP*8][EAX]
; сегмент DS



      2. Формат команды

    Формат команды процессора 80386 является расширением форма-

та процессора  8086.  Рассмотрим  особенности,
характерные для

процессора 80386.

    Ниже описаны элементы команды в том порядке, как они распо-

ложены в команде (обязательным является лишь код операции):

    1. Префикс: байт, предшествующий  команде и  модифицирующий

       операцию этой команды. Следующие префиксы могут быть ис-

       пользованы в прикладных программах:

       - замена  сегмента - в явной форме указывает, какой сег-

ментный  регистр  должна использовать  команда вместо регистра,

принимаемого по умолчанию;.

       - размер  адреса - переключает разрядность адреса, опре-

деляя образование 32-разрядных или 16-разрядных адресов.  Любой

из этих  размеров может  быть выбираемым  по умолчанию:  данный

префикс выбирает альтернативный размер.  Если, например, размер

эффективного адреса  по умолчанию равен  16 битам,  то
наличие

данного префикса заставляет команду вычислять  32-битный эффек-

тивный адрес. Код префикса - 67H;

       - размер  операнда - переключает  разрядность  операндов,

устанавливая их 32-разрядными или 16-разрядными. Данный префикс,

также выбирает размер, альтернативный принимаемому по умолчанию.

Код префикса - 66H.
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    Размер операндов и адресов по умолчанию в реальном и вирту-

альном режимах принимается процессором равным 16 битам. В защи-

щенном режиме размер  по умолчанию задается значением бита D в

дескрипторе кодового сегмента;

       - повторение - применяется с  командами обработки строк;

заставляет  команду автоматически  обрабатывать  каждый элемент

строки.

    2. Код операции: описывает операцию, выполняемую  командой.

    3. Режим адресации:  этот  элемент,  если он  присутствует,

описывает,  является ли операнд содержимым регистра или  ячейки

памяти.

    4. SIB (scale-index-base, масштаб-индекс-база) байт:  когда

описатель режима адресации указывает на использование индексно-

го регистра для вычисления адреса операнда,  SIB байт использу-

ется для кодирования  в команде  базового регистра,  индексного

регистра и коэффициента масштабирования.

    5. Смещение: представляет собой  8-,  16- или  32-разрядное

целое число со знаком.

    6. Непосредственный операнд: может быть  8-, 16 или 32-раз-

рядным.

    Система  команд  микропроцессоров 80286 и 80386 приведена в

приложении 1.

    Для работы
с процессорами
80286 и 80386 в  ассемблер были

введены новые директивы:

    .286 - разрешает  ассемблирование  непривилегированных  ин-

струкций процессора 80286 (реальный режим) и  инструкций сопро-

цессора 80287.

    .286P - разрешает ассемблирование  всех инструкций
процес-

сора 80286 (включая защищенный режим) и сопроцессора 80287.

    .386 - разрешает ассемблирование непривилегированных  инст-

рукций процессора 80386 (реальный режим) и сопроцессора 80387.

    .386P - разрешает ассемблирование всех инструкций процессо-

ра 80386 (включая защищенный режим) и сопроцессора 80387.

    Кроме того,  в директиве SEGMENT появилось поле  "использо-

вание", которое задает используемый  по умолчанию  для сегмента

размер операнда  (если разрешена генерация кода процессора 386)

и может быть USE16 или USE32. Для программ, работающих только в
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реальном режиме, необходимо при описании сегментов использовать

USE16,
иначе программа не будет работать корректно,  поскольку

процессор в реальном режиме использует всегда 16-разрядную дли-

ну по умолчанию.

    В качестве примера рассмотрим простейшую программу для про-

цессора 80386, которая очищает экран монитора путем вывода пос-

ледовательности пустых символов непосредственно в видеопамять.

    Последовательность выводится двойными словами. Атpибут сег-

мента USE16 задает размер операндов по умолчанию, далее ассемб-

леp сам будет расставлять необходимые префиксы. Выводимое двой-

ное слово записано в виде "атрибут-символ-атрибут-символ".

Программа транслируется в COM-файл:

     TASM <имя>

     TLINK <имя> /t

.386

CSEG
  SEGMENT PARA USE16 'CODE'


  ASSUME  CS:CSEG,DS:CSEG,SS:CSEG


  ORG
  100h

start:
  cld


    ;установка направления





    ; снизу вверх


  mov
  ax,0B800h
    ;загрузка адреса видеопа-


  mov
  es,ax 
    ; мяти в регистр ES


  mov
  di,00h
    ;начальное смещение


  mov
  eax,07000700h     ;выводимое двойное слово


  mov
  cx,3E8h
    ;количество повторений


  rep
  stosd 
    ;пересылка двойного слова





    ; в цикле


  int
  20h

    ;выход в DOS

CSEG
  ENDS

END
  Start



ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ

    Составить подпрограмму, реализующую действия, соответствую-

щие варианту задания, приведенному ниже. Номер варианта выбира-

ется по порядковому номеру студента в списке группы. Для отлад-
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ки подпрограммы составляется  основная программа,  определяющая

необходимые структуры данных и вызывающая рабочую процедуру.

    1. Написать процедуру, производящую поиск заданной
цепочки

бит в массиве.
Адрес  массива задается  парой ES:BX,  длина (в

байтах) - регистром ECX. Битовая строка записывается в
регистр

EAX, начиная с младшего бита, количество бит в строке  указыва-

ется в регистре DL. Процедура возвращает в регистре DI значение

0FFFFh, если строка не найдена, или номер первого бита строки.

    2. Написать подпрограмму, выводящую содержимое битовой стро-

ки на экран. Процедура просматривает каждый бит строки,  и если

он  равен "1", печатает число "1",  иначе - "0".  Адрес  строки

задается в паре регистров GS:DX, длина строки (в битах) - в ре-

гистре CX.

    3. Написать подпрограмму,  подсчитывающую количество  уста-

новленных бит в битовой строке.  Адрес
строки
задается в паре

регистров ES:DX, длина строки (в битах) - в регистре ECX.

    4. Написать процедуру, переписывающую битовую строку "задом

наперед", т.е. меняющую порядок следования бит на противополож-

ный. Адрес строки задается в паре регистров ES:DX, длина строки

(в битах) - в регистре CX.

    5. Написать подпрограмму, расширяющую битовую строку следу-

ющим образом: после нулевого бита вставляется единичный, и нао-

борот. Адрес исходной строки задается в  паре регистров  DS:BX,

адрес результирующей строки - FS:DX, длина строки (в битах) - в

регистре CX.

    6. Даны два двоичных множества одинаковой длины,  представ-

ленные в виде битовых строк.  Написать процедуру,  производящую

в зависимости от значения регистра CL следующие действия:

CL=0 - произведение, CL=1 - объединение, CL=2 - разность перво-

го и второго множеств. Адрес первого множества - FS:DX, второго

- GS:BX, длина - AX.  Результат  записывается на  место первого

множества.

    7. Дан массив двойных слов. Написать подпрограмму,
состав-

ляющую битовую строку из старших бит всех двойных  слов.  Адрес

исходного массива задан парой ES:DX, длина (в двойных словах) -

регистром CX, адрес результирующей битовой строки - парой FS:BX.
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    8. Написать подпрограмму, циклически сдвигающую массив на 5

бит влево. Адрес массива задан парой FS:BX, длина (в байтах) -

регистром CX.  При  выполнении
использовать  команду  двойного

сдвига.

    9. Задан массив и границы некоторой области памяти. Необхо-

димо преобразовать массив следующим образом: просматривается по

очереди каждый элемент массива, и если он лежит внутри заданных

границ, то на его место  записывается  число "1",  иначе - "0".

Элементы  массива - слова.  Для  проверки  используется команда

BOUND.

    10. Написать подпрограмму,
меняющую цвет экрана  с черного

на зеленый, путем изменения битов в байтах атрибутов видеопамя-

ти. При работе процедура использует команды работы с битами не-

посредственно в памяти.

    11. Написать программу, выводящую таблицу векторов прерыва-

ний на экран в виде Сегмент:Смещение для каждого из  256 векто-

ров. Использовать базовую индексную адресацию с масштабировани-

ем для доступа к каждому вектору.

    12. Написать программу,  выводящую на экран  названия и со-

держимое регистров процессора 80386: EAX..EDI, CS..GS, CR0, CR2

CR3, EFLAGS, DR0..DR3, DR6, DR7.

    13. Написать программу, выводящую на экран состояние регис-

тра EFLAGS. Выводятся названия битов и их значение.

    14. Написать подпрограмму,
формирующую из заданной битовой

строки новую  путем удаления каждого второго бита  (т.е. стpока

становится  в два  раза короче). Результат помещается на  место

исходной строки. Адрес
строки задан  парой GS:SI, длина (в би-

тах) - регистром DX.

    15. Написать подпрограмму, просматривающую битовую строку и

заменяющую все имеющиеся последовательности "111" на "000". Ад-

рес строки задается парой регистров FS:DI, длина- регистром ECX.



  ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ

    1. Изучить основные сведения по работе и приложения 1, 2.

    2. В соответствии с заданием составить основную программу и

подпрограмму на языке ассемблера. В основной программе произво-
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дятся подготовка параметров и вызов подпрограммы.  Для контроля

выполнения при необходимости используется отладчик.

    3. Выполнить ввод, трансляцию, построение кода  программы и

получить результаты ее работы.



 СОДЕРЖАНИЕ ОТЧЕТА ПО РАБОТЕ

    1. Цель работы.

    2. Текст задания и общая схема решения задачи.

    3. Тексты программы и подпрограммы.

    4. Результаты работы программы.

    5. Выводы по работе.



     КОНТРОЛЬНЫЕ ВОПРОСЫ

    1. Назовите основные недостатки организации памяти в реаль-

ном режиме.

    2. Перечислите все регистры: a) процессора 80286;





 б) процессора 80386;

    3. Что такое прерывание и особая ситуация;
чем они отлича-

ются.

    4. Какие новые команды появились в процессоре 80286 и 80386.

    5. Как изменится содержимое  регистров после  выполнения ко-

манд: а) BTR AX,3  если AX = 0FFFFh

      б) SHLD AX,BX,10
 если AX = 1234h, BX = 0015h.
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     2. ЗАЩИЩЕННЫЙ РЕЖИМ




Понятие защиты

    Микропроцессор 8086,  ориентированный на  однозадачные сис-

темы, как известно, не
предлагает никаких средств, позволяющих

контролировать
поведение  выполняющейся  в данный момент  про-

граммы, т.е. программа имеет доступ ко всем имеющимся  в систе-

ме ресурсам, в том числе и принадлежащим  операционной системе.

Таким образом,
целостность  операционной  системы  может  быть

нечаянно или умышленно нарушена, и сама  система ничем не может

защитить себя.

    Когда начали появляться  микропроцессоры со встроенной под-

держкой  мультизадачности,  вопрос  обеспечения защиты вышел на

первый план. Действительно, когда  процессором одновременно вы-

полняются несколько программ, почти  всегда необходимо тщатель-

но изолировать их друг от друга  и от операционной системы. Тем

самым исключается  влияние   отдельных программ на  целостность

системы, и аварийное завершение одной задачи не повлияет на ус-

тойчивую работу системы в целом.

    Исходя из всего этого при  проектировании  процессора 80286

были заложены аппаратные средства  защиты в  основе которых ле-

жит принцип разделения уровней
привилегированности и  механизм

управления памятью.

    Механизм защиты распознает
четыре уровня привилегий, нуме-

руемых от 0 до 3. Чем больше  номер,  тем ниже уровень привиле-

гированности.  Поскольку  основными системными объектами, кото-

рыми оперирует процессор, являются сегменты памяти, то с каждым

сегментом кода,  данных или  стека ассоциируется  некий уровень

привилегий, и все,  что находится  внутри этого сегмента, имеет

этот уровень привилегий.

    Поскольку  число программ, которые могут выполняться на бо-

лее  высоком уровне привилегий, уменьшается в направлении уров-

ня 0, то уровни  привилегий  обычно  изображают  в  виде  колец

защиты (pис. 2.1). Центральное
кольцо
защиты содержит сегмен-

ты, в которых находится  наиболее важное  программное обеспече-

ние, обычно ядро операционной  системы.  Прикладным программам,
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как правило, присваивается низший  уровень привилегий и  запре-

щается самостоятельная работа с  системными средствами.  Проме-

жуточные уровни привилегий обычно  присваиваются  драйверам пе-

риферийных  устройств,
для того  чтобы  защитить  операционную

систему от сбоев в драйверах и одновременно  защитить  драйверы

от прикладных программ.

  ┌─────────────────────────────────────────────────────────┐

  │

     Прикладные программы

    │

  │






    │

  │
  ┌─────────────────────────────────────────┐
    │

  │
  │
Расширения операционной системы     │
    │

  │
  │
   Системы программирования
    │
    │

  │
  │
  ┌─────────────────────────┐
    │
    │

  │
  │
  │
  Сервис  ОС
    │
    │
    │

  │
  │
  │
   Драйверы
    │
    │
    │

  │
  │
  │
  ┌─────────┐
    │
    │
    │

  │
  │
  │
  │ Ядро ОС │
    │
    │
    │

  │Уровень│Уровень│Уровень│ Уровень │
    │
    │
    │

  │   3   │   2   │   1   │    0    │
    │
    │
    │

  │
  │
  │
  └─────────┘
    │
    │
    │

  │
  │
  │


    │
    │
    │

  │
  │
  │


    │
    │
    │

  │
  │
  └─────────────────────────┘
    │
    │

  │
  └─────────────────────────────────────────┘
    │

  └─────────────────────────────────────────────────────────┘



  Рис. 2.1. Уровни привилегий

    Хотя для отмены механизма защиты никакого  управляющего ре-

гистра или бита режима не предусмотрено,  того же эффекта можно

достигнуть путем присвоения всем сегментам уровня привилегий 0.

Отметим, что все средства работы с уровнями привилегий доступны

только в защищенном режиме, являющемся основным  режимом работы

новых моделей процессоров.  Если  защищенный режим выключен, то

процессор работает в режиме, который просто реализует возможно-

сти  обладающего  более высоким  быстродействием и  улучшенного

процессора 8086.
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    Организация памяти в защищенном режиме

    Основой  организации  памяти  в защищенном режиме  являются

сегментация  и
подкачка страниц.  Сегментация служит для того,

чтобы дать  каждой программе  несколько независимых, защищенных

адресных пространств. Подкачка страниц используется  для созда-

ния среды, в которой большие адресные пространства моделируются

на базе сравнительно небольшой области оперативной памяти и не-

которого объема дисковой памяти. Подкачка страниц  обеспечивает

доступ к  структурам данных,  превышающих по размеру  доступное

пространство оперативной памяти, благодаря тому,  что часть та-

ких структур держится в оперативной памяти, а часть - на диске.

    Аппаратное обеспечение сегментации транслирует  сегментиро-

ванный (логический) адрес в адрес непрерывного адресного прост-

ранства,  который называется  линейным адресом.  Если разрешена

подкачка страниц, то аппаратное обеспечение подкачки транслиру-

ет линейный адрес в физический. Если подкачка страниц  запреще-

на, то
в качестве физического адреса используется линейный ад-

pес. Физический адрес подается на адресную шину процессора.

    Каждый сегмент памяти в системе  характеризуется  8-байтной

структурой данных,  называемой
ДЕСКРИПТОРОМ  СЕГМЕНТА, которая

сообщает процессору размер и  расположение  в памяти  сегмента,

а также управляющую информацию и о состоянии сегмента. Дескpип-

торы обычно создаются компиляторами,  компоновщиками, загрузчи-

ками или операционной системой, но не  прикладными пpогpаммами.

На рис 2.2  показан  общий  формат  дескриптора  для процессора

80386.
В процессоре  80286 старшее слово дескритора не исполь-

зуется (зарезервировано и должно содержать нули).

    Назначение полей дескриптора:

    - базовый адрес сегмента   определяет расположение сегмента

в пределах 4-гигабайтного  физического
адресного пространства.

Занимает  байты 2, 3, 4 и 7  дескриптора.  При задании нулевого

смещения именно этот адрес будет сформирован процессором в  ка-

честве линейного;

    - бит грануляции (G)  включает масштабирование поля границы

масштабным коэффициентом 4096. Если этот бит  очищен, то размер

сегмента измеряется в байтах, а если бит G установлен - в стра-

ницах (блоках памяти размером 4Кбайт);
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      2 2 2 2 2 1    1 1 1 1 1 1

 31
      4 3 2 1 0 9    6 5 4 3 2 1  9 8 7 
     0

 ┌─────────────┬─┬─┬─┬─┬──────┬─┬───┬─┬────┬─┬───────────────┐

 │
       │ │ │ │A│Грани-│ │ D │ │    │ │

     │

 │ База 31..24 │G│D│0│V│  ца  │P│ P │S│TYPE│A│
База 23..16  │

 │
       │ │ │ │L│19..16│ │ L │ │    │ │

     │

 └─────────────┴─┴─┴─┴─┴──────┴─┴───┴─┴────┴─┴───────────────┘

 ┌────────────────────────────┬──────────────────────────────┐

 │
  База 15..00
      │        Граница 15..00
     │

 └────────────────────────────┴──────────────────────────────┘

    База   - базовый адрес сегмента

    Граница- граница сегмента

    DPL    - уровень привилегированности дескриптора

    S
   - тип сегмента (0=системный; 1=прикладной)

    G
   - гpануляция

    P
   - присутствие сегмента

    TYPE   - тип сегмента

    A
   - бит обращения к сегменту

    D
   - pазмер операции по умолчанию (Распознается только


     в дескрипторах кодового сегмента:
0 = 16-битовый


     размер; 1 = 32-битовый размер)

    AVL    - доступно для использования системным программным


     обеспечением


 Рис. 2.2. Дескриптор сегмента процессора 80386

    - граница сегмента (предел)   определяет  размер  сегмента.

Процессор помещает рядом два поля границы сегмента,  в совокуп-

ности образующих одно  20-разрядное значение.  Размер  сегмента

определяется одним из двух следующих способов, в зависимости от

установки бита грануляции:

   1. Если бит грануляции очищен, то размер сегмента может при-

нимать
значения  от 1 байта до 1 Мбайта, с приращениями в один

байт.
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   2. Если бит грануляции  установлен,
то сегмент может  иметь

размер от 4 Кбайт до 4 Гбайт,  с приращениями в 4 Кбайт.

     Для большинства  сегментов  логический  адрес может  иметь

значение смещения в диапазоне от 0 до значения границы.  Прочие

значения ведут к генерации особых ситуаций. Сегменты с расшире-

нием вниз (см. описание поля типа) изменяют смысл  поля границы

на противоположный:  они позволяют  адресацию любыми значениями

смещения, кроме значений от 0  до значения границы.  Такие сег-

менты обычно используются для хранения стеков;

    - бит размера по умолчанию (D)  указывает длину операндов и

исполнительных
адресов  сегмента  по  умолчанию.  Если D=1, то

предполагается режим  32-разрядных  операндов  и исполнительных

адресов. Если этот бит очищен, то предполагается  использование

16-разрядных  операндов и адресов.  Бит D  обеспечивает совмес-

тимость с процессором 80286;

    - бит присутствия сегмента (P).  Если  этот бит  очищен, то

процессор при загрузке в сегментный регистр  селектора данного

дескриптора генерирует особую ситуацию 11 ( "сегмент не присут-

ствует"). Это свойство используется для обнаружения попыток до-

ступа к сегментам, которые стали недоступными. Операционная си-

стема может  передавать содержимое некоторых сегментов на диск,

если, например, физическая память заполнена. В этом случае, пе-

редаваемый на диск  сегмент отмечается в своем дескрипторе, как

временно  неприсутствующий.  Когда программа обратится к непри-

сутствующему сегменту, возникнет особая ситуация, и система мо-

жет считать нужный сегмент с диска в память. Сегмент может быть

помечен операционной системой как неприсутствующий, если его по

какой-либо причине необходимо "спрятать";

    - поле уровня привилегий (DPL, Descriptor  Privilege Level)

определяет уровень привилегированности
сегмента.  Используется

для управления доступом к сегменту при помощи механизма защиты;

    - бит системного сегмента (S).  В сегментах кода или данных

данный бит всегда установлен в состояние 1, а конкретное назна-

чение сегмента описывается полем TYPE. Если S=0, то  дескриптор

описывает системный объект, который может и не являться сегмен-

том памяти. Cистемные дескрипторы будут описаны ниже;
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    - бит обращения к сегменту (A)  устанавливается процессором

при обращении к сегменту, определяемому данным дескриптором;

    - поле типа сегмента (TYPE). Интерпретация этого поля зави-

сит от того, относится ли данный дескриптор к прикладному,  или

же к системному  сегменту.  Системные сегменты имеют  несколько

иной формат дескриптора, рассматриваемый ниже.
Поле Типа деск-

риптора памяти задает тип доступа,  разрешенного к данному сег-

менту, а также направление расширения сегмента (табл. 2.1).







   Таблица 2.1



    Типы прикладных сегментов

 ┌─────────────┬──────────────────────────────────────────────┐

 │Значение поля│

Тип сегмента

      │

 │    TYPE     │




      │

 ├─────────────┼──────────────────────────────────────────────┤

 │    000b     │   Сегмент данных, разрешено только чтение    │

 │    001b     │   Сегмент данных, разрешено чтение и запись  │

 │    010b     │   Сегмент стека,  разрешено только чтение    │

 │    011b     │   Сегмент стека,  разрешено чтение и запись  │

 │    100b     │   Сегмент кода, разрешено только выполнение  │

 │    101b     │   Сегмент кода, разрешено выполнение и чтение│

 │    100b     │   Подчиненный (конформный) сегмент кода,     │

 │
       │   разрешено только выполнение

      │

 │    100b     │   Подчиненный (конформный) сегмент кода,     │

 │
       │   разрешено выполнение и чтение
      │

 └─────────────┴──────────────────────────────────────────────┘

    Поле типа однозначно определяет  правила  доступа к сегмен-

там.  Например, в регистр CS нельзя загружать селекторы сегмен-

тов данных, в регистр  SS  может быть  загружен только селектор

стекового сегмента, никакая программа не сможет  модифицировать

данные
в  сегменте, для  которого разрешено только считывание.

В случае возникновения такого рода ситуаций   генерируется осо-

бая ситуация общей защиты (прерывание 13).

    Кодовые сегменты могут быть  либо конформными,  либо некон-

формными.  Переход выполнения в более привилегированный конфор-

мный сегмент сохраняет текущий уровень привилегированности. Пе-

pеход выполнения в неконформный сегмент с другим уровнем приви-
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легированности приводит к генерации особой ситуации общей защи-

ты, если не использован шлюз задачи.

    Байт 5 дескриптора (который содержит поля DPL, S, P и TYPE)

называется байтом прав доступа.

    В системе с процессорами 80386/80286  при работе может быть

создано довольно много сегментов и описывающих их дескрипторов,

поэтому для удобства все дескрипторы объединены вместе в  ДЕСК-

РИПТОРНУЮ ТАБЛИЦУ. Существует три типа дескрипторных таблиц:

    1. Глобальная дескрипторная таблица  GDT. Она  является ос-

новной
общесистемной таблицей, и при работе ее могут использо-

вать все программы. Первый дескриптор в таблице GDT не
исполь-

зуется процессором. Селектор сегмента для данного "пустого дес-

кpиптоpа" пpи загpузке его в сегментный  регистр  не генерирует

особой ситуации, однако особая ситуация генерируется всякий раз

при попытке доступа к памяти с использованием такого дескрипто-

ра.

    2. Локальная дескрипторная
таблица  LDT. В  мультизадачной

системе  для каждой  задачи можно построить свою локальную дес-

кpипторную   таблицу,  которая
определяет  сегменты, доступные

только этой конкретной задаче.

    3. Таблица дескрипторов  прерываний IDT. Она также является

общесистемной таблицей
и содержит дескрипторы специальных сис-

темных объектов - шлюзов (gate), которые определяют точки входа

процедур обработки  прерываний
и особых ситуаций.  Эта таблица

служит заменой таблицы векторов прерываний процессора 8086.

    Таблицы GDT и LDT имеют переменную длину и
могут содержать

до 8192 (2^13) дескрипторов.

    Четыре регистра процессора (pис. 2.3)  задают  расположение

структур данных,  которые управляют организацией сегментирован-

ной памяти. Для загрузки и  сохранения
этих  регистров имеются

специальные команды.

    В процессоре 80286 регистры GDTR и IDTR имеют длину 5 байт,

а старший байт в них не используется, поэтому в них загружается

24-битовый линейный базовый адрес.

    Регистр таблицы глобальных дескрипторов GDTR.  Этот регистр

содержит 32-битовый базовый адрес и 16-битовую границу сегмента

таблицы глобальных дескрипторов (GDT).
При ссылке  на данные в

памяти для того, чтобы найти дескриптор сегмента в  GDT или LDT
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используется  селектор
сегмента.  Дескриптор сегмента содержит

базовый адрес сегмента.


 32-битовый линейный


    базовый адрес
    Граница

       47

       16 15
       0

       ┌─────────────────────────┬─────────────┐

  GDTR │ Линейный базовый адрес  │   Предел    │

       ├─────────────────────────┼─────────────┤

  IDTR │ Линейный базовый адрес  │   Предел    │

       └─────────────────────────┴─────────────┘

       15
    0

       ┌────────────┐

  LDTR │  Селектор  │

       ├────────────┤

   TR  │  Селектор  │

       └────────────┘

 Рис. 2.3. Регистры управления памятью процессора 80386

    Регистр таблицы локальных дескрипторов LDTR и регистр зада-

чи TR имеют длину 16 бит.  Они выполняют функции сегментных ре-

гистров, т.к. определяют  через таблицу  GDT два важнейших сег-

мента,
относящиеся к  текущей задаче.
Регистр  LDTR  содержит

селектор сегмента  локальной дескрипторной таблицы  для текущей

задачи, а регистр TR определяет текущий сегмент состояния зада-

чи TSS.  Использование
этих двух регистров  будет  рассмотрено

при описании мультизадачности.

    Регистр таблицы  дескрипторов прерываний IDTR.  Он является

точной копией регистра GDTR,  только адресует  в памяти таблицу

дескрипторов прерываний. Когда происходит прерывание или особая

ситуация, вектор прерывания используется в качестве индекса для

получения из данной таблицы дескриптора шлюза. Последний содер-

жит указатель, используемый для запуска обработчика прерывания.

    Граничное значение (предел) выражается в байтах. Как и  для

сегментов, оно складывается с базовым адресом для получения ад-

реса последнего допустимого байта. Поскольку дескрипторы всегда

имеют размер восемь байтов, то граница всегда  должна  быть  на
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единицу меньше целочисленного произведения  восьми,  т.е. 8N-1.

    Рассмотрим
как процессор  использует   дескрипторы   после

их  определения. Для  доступа к  дескриптору   служит  содержи-

мое сегментного регистра, которое называется СЕЛЕКТОРОМ.  Длина

сегментного регистра, в целях совместимости с  предыдущими про-

цессорами, равна 16 бит, однако его содержимое интерпретируется

иначе. Формат селектора сегмента показан на рис. 2.4.


     15 


 3 2 1
0


     ┌────────────────────────────┬─┬────┐


     │



  │T│
 │


     │

 Индекс 
  │I│RPL │


     │



  │ │
 │


     └────────────────────────────┴─┴────┘

    TI (Table Indicator) - индикатор таблицы (0=GDT, 1=LDT)

    RPL (Requested Privilege Level) - запрошенный уровень при-


вилегий



Рис. 2.4. Селектор сегмента

    Бит-индикатор таблицы (TI) задает  используемую дескриптор-

ную таблицу. Если этот бит очищен, то дескриптор  выбирается из

таблицы GDT; если же он установлен - то из текущей таблицы LDT.

    Индекс  выбирает один из 8192 дескрипторов
в таблице деск-

рипторов. Индекс умножается на восемь  (число байтов в дескрип-

торе сегмента) и складывается с 32-битным базовым адресом деск-

рипторной таблицы,  который берется из
регистра GDTR,
либо из

регистра LDTR, в зависимости от состояния бита TI.

    Запрошенный уровень привилегий (RPL):  если это поле содер-

жит уровень привилегий с большим значением, чем программа (т.е.

привилегированность меньше), то оно переопределяет уровень при-

вилегий программы. Если программа использует менее привилегиро-

ванный селектор сегмента, то доступ к памяти происходит с мень-

шим уровнем привилегий.

    С каждым  сегментным  регистром, а также с
регистрами LDTR

и  TR  ассоциируется  "теневой"  или  кэш-регистр  (рис.  2.5).

Кэш-регистры невидимы и явно недоступны программам.
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Когда  программа  загружает  селектор  в  сегментный   регистр,

процессор автоматически считывает соответствующий  дескриптор в

кэш-регистр. После этого процессор уже не обращается к таблицам

дескрипторов  до тех пор,  пока не произойдет  загрузка другого

селектора сегмента. Частые изменения сегментных регистров в за-

щищенном режиме ухудшают  быстродействие  программы,  поскольку

при этом тратится время на обращение к дескрипторным таблицам.

     15 
0 63




      0

     ┌──────────┐ ┌─-----------------------------------------─┐

 CS  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 SS  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 DS  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 ES  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 FS  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 GS  │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

LDTR │

│ |
    |


   |
      |

     ├──────────┤ │-------------------------------------------│

 TR  │

│ |
    |


   |
      |

     └──────────┘ └-------------------------------------------┘

     15 
0 63




      0



   Рис 2.5. Теневые регистры

    Для поддержки защищенного режима в регистр флагов были вве-

дены новые поля:

    - IOPL (In/Out Privilege Level):  уровень привилегий ввода-

вывода. Показывает минимальный уровень привилегий выполняющейся

задачи, на котором разрешено производить операции ввода/вывода;

    - NT (Nested Task): вложенная задача. С помощью этого флага

организуется цепь вложенных задач, аналогично вложению подпрог-

рамм. Команда IRET проверяет состояние этого  флага  и при NT=1
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происходит переключение задачи, а при NT=0 - обычный возврат из

прерывания;

    - RF (Resume Flag): флаг возобновления. Действует совместно

с регистрами отладки. Временно запрещает особые ситуации отлад-

ки, для возможности осуществить рестарт команды без немедленно-

го формирования еще одной особой ситуации отладки;

    - VM (Virtual Mode):  виртуальный режим.  При V=1 процессор

переходит в режим эмуляции 8086 из защищенного режима.

    Прикладными программами эти флаги должны  игнорироваться, а

попытки модификации их состояния из прикладных программ недопу-

стимы. В большинстве систем попытка изменения системного  флага

из прикладной программы приводит к  возникновению особой ситуа-

ции).



     Системные дескрипторы

    В дополнение к дескрипторам сегментов кода и данных  имеют-

ся дескрипторы для  системных сегментов и шлюзов,  используемые

для управления задачами, особыми ситуациями и прерываниями.

    В байте прав доступа такого дескриптора 3-битовое поле TYPE

объединено с битом A, образуя 4-битовое поле TYPE, определяющее

тип системного дескриптора (табл. 2.2).

    Формат всех системных  дескрипторов процессора  80386 пред-

ставлен на рис 2.6. В процессоре 80286 старшее слово не исполь-

зуется и всегда равно нулю;  в остальном системные  дескрипторы

80286 отличаются от дескрипторов 80386 только  значениями битов

поля TYPE (биты 8...11).




 Шлюз вызова

    Шлюзы  вызовов  используются  для передачи управления между

различными уровнями привилегированности. Их использование необ-

ходимо только в системах, где имеется более одного уровня  при-

вилегированности.

    Шлюз вызова имеет две основные функции:

    1. Определение точки входа в процедуру.

    2. Задание уровня привилегированности, требуемого для входа

в процедуру.
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   Таблица 2.2



   Типы системных дискpиптоpов

┌────────┬────────────────────────────────────────────────────┐

│  TYPE  │

     Тип объекта

      │

├────────┼────────────────────────────────────────────────────┤

│ 0000b  │   Зарезервирован



      │

│ 0001b  │   Доступный TSS процессора 80286

      │

│ 0011b  │   Таблица LDT



      │

│ 0010b  │   Занятый TSS процессора 80286

      │

│ 0100b  │   Шлюз вызова



      │

│ 0101b  │   Шлюз задачи



      │

│ 0110b  │   Шлюз прерывания процессора 80286

      │

│ 0111b  │   Шлюз ловушки процессора 80286

     │

│ 1000b  │   Зарезервирован



      │

│ 1001b  │   Доступный TSS процессора 80386

      │

│ 1010b  │   Зарезервирован



      │

│ 1011b  │   Занятый TSS процессора 80386

       │

│ 1100b  │   Шлюз вызова процессора 80386

      │

│ 1101b  │   Зарезервирован



      │

│ 1110b  │   Шлюз прерывания процессора 80386

      │

│ 1111b  │   Шлюз ловушки процессора 80386

      │

└────────┴────────────────────────────────────────────────────┘


    Таблица 2.2. Типы системных дескрипторов

    Дескрипторы шлюзов вызова используются командами CALL и JMP

аналогичным способом, что и дескрипторы кодовых сегментов.  Они

могут находиться в GDT или в LDT, но не  в таблице дескрипторов

прерываний (IDT).

    Поля  селектора и  смещения в шлюзе  образуют  указатель на

точку входа в процедуру. Шлюз вызова гарантирует, что любые пе-

редачи управления другим сегментам будут происходить в правиль-

ные точки входа процедуры.  Операнд команды передачи управления

не является  селектором сегмента и  смещением в сегменте  точки

входа желаемой процедуры. Вместо этого селектор сегмента указы-

вает на шлюзовой селектор, а смещение не используется.

    Уровнями   привилегированности, проверяемыми  при  передаче

упpавления шерез шлюз вызова, являются:

    1. CPL (текущий уровень привилегированности).




   - 34 -




  Шлюз вызова




    1 1 1 1 1 1

31


    5 4 3 2 1 0 9 8 7 6 5 4 3
  0

┌──────────────────────────┬─┬───┬─┬─┬─┬─┬─┬─┬─┬─┬─┬───────┐

│


   │ │ D │ │ │ │ │ │ │ │ │ │Счетчик│

│     Смещение 31..16
   │P│ P │0│1│1│0│0│0│0│0│0│двойных│+4

│


   │ │ L │ │ │ │ │ │ │ │ │ │слов   │

├──────────────────────────┼─┴───┴─┴─┴─┴─┴─┴─┴─┴─┴─┴───────┤

│    Селектор сегмента
   │
     Смещение 15..00
   │+0

└──────────────────────────┴───────────────────────────────┘




  Шлюз задачи




     1 1 1

31


     5 4 3
     7

   0

┌───────────────────────────┬─┬───┬─┬─┬─┬─┬─┬──────────────┐

│


    │ │ D │ │ │ │ │ │

   │

│
Резервировано
    │P│ P │0│0│1│0│1│ Резервировано│ +4

│


    │ │ L │ │ │ │ │ │

   │

├───────────────────────────┼─┴───┴─┴─┴─┴─┴─┴──────────────┤

│   Селектор сегмента TSS   │
    Резервировано
   │ +0

└───────────────────────────┴──────────────────────────────┘




Шлюз прерывания




     1 1 1

31


     5 4 3

   4
   0

┌───────────────────────────┬─┬───┬─┬─┬─┬─┬─┬─┬─┬─┬────────┐

│


    │ │ D │ │ │ │ │ │ │ │ │
   │

│      Смещение 31..16
    │P│ P │0│1│1│1│0│0│0│0│Резерви-│ +4

│


    │ │ L │ │ │ │ │ │ │ │ │ ровано │

├───────────────────────────┼─┴───┴─┴─┴─┴─┴─┴─┴─┴─┴────────┤

│      Селектор сегмента    │
     Смещение 15..00
   │ +0

└───────────────────────────┴──────────────────────────────┘
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 Шлюз ловушки




     1 1 1

31


     5 4 3

   4
  0

┌───────────────────────────┬─┬───┬─┬─┬─┬─┬─┬─┬─┬─┬────────┐

│


    │ │ D │ │ │ │ │ │ │ │ │
   │

│      Смещение 31..16
    │P│ P │0│1│1│1│1│0│0│0│Резерви-│ +4

│


    │ │ L │ │ │ │ │ │ │ │ │ ровано │

├───────────────────────────┼─┴───┴─┴─┴─┴─┴─┴─┴─┴─┴────────┤

│      Селектор сегмента    │
    Смещение 15..00
   │ +0

└───────────────────────────┴──────────────────────────────┘




Дескриптор TSS


       2 2 2 2 1    1 1 1 1 1 1 1

31
    24 3 2 1 0 9    6 5 4 3 2 1 0 9 8 7 
  0

┌─────────────┬─┬─┬─┬─┬──────┬─┬───┬─┬─┬─┬─┬─┬─────────────┐

│
      │ │ │ │ │Грани-│ │ D │ │ │ │ │ │

   │

│ База 31..24 │G│ │ │ │  ца  │P│ P │0│1│0│B│1│ База 23..16 │

│
      │ │ │ │ │19..16│ │ L │ │ │ │ │ │

   │

├─────────────┴─┴─┴─┴─┴──────┼─┴───┴─┴─┴─┴─┴─┴─────────────┤

│
 База 15..00
     │
     Граница 15..00
   │

└────────────────────────────┴─────────────────────────────┘



    Дескриптор таблицы LDT


       2 2 2 2 1    1 1 1 1 1 1 1

31
    24 3 2 1 0 9    6 5 4 3 2 1 0 9 8 7 
  0

┌─────────────┬─┬─┬─┬─┬──────┬─┬───┬─┬─┬─┬─┬─┬─────────────┐

│
      │ │ │ │ │Грани-│ │ D │ │ │ │ │ │

   │

│ База 31..24 │0│0│0│0│  ца  │P│ P │0│0│0│1│0│ База 23..16 │

│
      │ │ │ │ │19..16│ │ L │ │ │ │ │ │

   │

├─────────────┴─┴─┴─┴─┴──────┼─┴───┴─┴─┴─┴─┴─┴─────────────┤

│
 База 15..00
     │
     Граница 15..00
   │

└────────────────────────────┴─────────────────────────────┘


      Рис. 2.6. Системные дескрипторы

    2. RPL (уровень привилегированности источника запроса)  се-

лектора сегмента, который был использован для задания шлюза вы-

зова.
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    3. DPL (уровень привилегированности дескриптора) дескриптора

шлюза.

    4. DPL  дескриптора сегмента  кодового  сегмента назначения

перехода.

    Поле DPL дескриптора шлюза определяет, из каких уровней при-

вилегированности может использоваться данный шлюз.

    Шлюзы  могут использоваться для  передачи управления как на

более привилегированные уровни,  так и на тот же уровень приви-

легированности (хотя в последнем случае их использование не оп-

равдано).  Для
передачи управления на менее  привилегированные

уровни шлюзы могут использоваться только командами CALL. Коман-

да JMP может использовать шлюз только для  передачи  управления

кодовому  сегменту с  тем  же уровнем  привилегированности  или

конформному кодовому сегменту с тем же или более высоким  уpов-

нем привилегированности.

    Для команды  перехода JMP  к неконформному
сегменту должны

удовлетворяться  следующие  два правила  привилегированности (в

противном случае генерируется особая ситуация общей защиты):

      1) MAX(CPL,RPL) <= DPL шлюза;

      2) DPL кодового сегмента назначения = CPL.

    Для команды CALL (или команды перехода JMP к конформному

 сегменту) должны удовлетворяться эти же два условия.


       Таблица дескрипторов прерываний

    Таблица  дескрипторов прерываний (IDT)  ассоциирует  каждый

вектор прерывания или особой ситуации с дескриптором  процедуры

или задачи, которая обслуживает соответствующее событие. Подоб-

но таблицам GDT и LDT, IDT представляет собой массив 8-байтовых

дескрипторов.  В отличие  от глобальной  дескрипторной таблицы,

первый элемент таблицы IDT содержит действительный дескриптор.

    Для формирования индекса в IDT процессор умножает вектор на

масштабный коэффициент
8, т.е. число  байтов  дескриптора. По-

скольку существует всего 256 векторов, IDT не  может  содержать

более 256 дескрипторов.

    IDT  может
находиться  в любой  области физической памяти.

Процессор  находит  IDT  при  помощи  регистра IDTR (pис. 2.7).

Этот  регистр  содержит  как  32-разрядный  базовый адрес, так
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и 16-разрядную границу IDT.  Команды LIDT и SIDT выполняют заг-

рузку и сохранение содержимого регистра IDTR.  Если вектор ссы-

лается на дескриптор вне заданной  границы,  процессор входит в

режим отключения. В этом режиме процессор прекращает выполнение

команд до приема немаскируемого прерывания или поступления сиг-

нала RESET.  Процессор генерирует специальный цикл шины, указы-

вающий на то, что он вошел в режим отключения.




   Регистр IDTR

47



   16 15

      0

┌────────────────────────────────────┬────────────────────────┐

│
  Базовый адрес IDT
     │
    Граница IDT       │

└─────────────────┬──────────────────┴─────────────┬──────────┘



  │
  ┌────────────────────────┘



  │
  V



  │
┌───┐
     ┌────────────────────────┐



  ├────>│ + ├───────>│
     Шлюз для
      │



  │
└───┘
     ├───  прерывания #N  ────┤



  │

     ├────────────────────────┤



  │

     |


      |



  │

     ├────────────────────────┤



  │

     │
    Шлюз для
      │



  │

     ├───  прерывания #2  ────┤



  │

     ├────────────────────────┤



  │

     │
    Шлюз для
      │



  └─────────────────>├───  прерывания #1  ────┤





     └────────────────────────┘

      Рис. 2.7. Регистр IDTR определяет положение IDT в памяти



       Дескрипторы IDT

    Таблица  дескрипторов прерываний  может содержать  любые из

трех видов системных дескрипторов (рис. 2.6): шлюзы задачи, шлю-

зы прерывания и шлюзы ловушки.

    Если вектор прерывания индексирует шлюз прерывания или шлюз

ловушки, то вызов обработчика происходит аналогично вызову  при

помощи CALL шлюза вызова. Если же вектор индексирует шлюз зада-
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чи,  это приводит  к переключению задачи  аналогично вызову при

помощи CALL шлюза задачи.

    При возникновении особой ситуации или  прерывания процессор

сохраняет текущее состояние в стеке (рис. 2.8).

    Шлюз ловушки. Процессор осуществляет межсегментную передачу

управления, используя селектор и смещение, содержащиеся в шлюзе

ловушки.  Селектор не может  адресовать никакой другой сегмент,

кроме сегмента кода. При достижении команды IRET  из стека вос-

станавливается старое состояние и выполнение прерванной  задачи

возобновляется.

    Шлюз прерывания. Различие между шлюзом прерывания и  шлюзом

ловушки состоит  в их воздействии  на флаг IF.
Прерывание, ис-

пользующее шлюз прерывания,  очищает флаг IF,  предотвращая тем

самым влияние на текущий обработчик прочих возможных аппаратных

прерываний.  Последующая команда IRET восстанавливает флаг IF в

состояние,  которое он
имел  в  сохраненном  в стеке  регистре

EFLAGS. Прерывание, использующее шлюз ловушки, не изменяет флаг

IF.  Прерывания, использующие шлюзы прерывания или ловушки, вы-

зывают очистку флага TF после  того, как  его текущее  значение

сохранено в стеке  как
часть регистра
EFLAGS. Этим  процессор

пpедотвращает  воздействие трассировки команд на реакцию преры-

вания. Последующая  команда IRET восстанавливает флаг TF из со-

хpаненного регистра EFLAGS.

    Шлюз задачи. Шлюз задачи в IDT косвенно ссылается на задачу.

Селектор сегмента в шлюзе задачи адресует дескриптор TSS в GDT.

Когда прерывание или особая ситуация вызывает шлюз задачи в IDT,

происходит переключение задач. Обработка прерывания в отдельной

задаче имеет следующие преимущества:

     1. Автоматически  выполняется полное сохранение всего кон-

текста прерванной задачи.

     2. Обработчик  прерывания может  быть изолирован от прочих

задач за счет  выделяемого  ему отдельного  адресного простран-

ства.

    Переключение задачи, вызванное прерыванием, работает анало-

гично другим переключениям задач. Задача прерывания возвращает-

ся к прерванной задаче, выполняя команду IRET.
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      Уровень


       Уровень

привилегированности

 привилегированности

   не изменяется,

    не изменяется,

  без кода ошибки

   с кодом  ошибки

├───────────────────┤
Старый
 ├──────────────────┤
Старый

│

    │<── ESP
 │

    │<── ESP

├───────────────────┤

 ├──────────────────┤

│  Старый EFLAGS    │

 │  Старый EFLAGS   │

├─────────┬─────────┤

 ├────────┬─────────┤

│
  │Старый CS│

 │
  │Старый CS│

├─────────┴─────────┤
Новый
 ├────────┴─────────┤

│  Старый EIP
    │<── ESP
 │  Старый EIP
    │

├───────────────────┤

 ├──────────────────┤
Новый

│

    │

 │  Код ошибки
    │<── ESP





 └──────────────────┘

      Уровень


       Уровень

привилегированности

 привилегированности

     изменяется,

      изменяется,

  без кода ошибки

   с кодом  ошибки

┌───────────────────┐
ESP из
 ┌───────────────────┐
 ESP из

│  Не используется  │<── TSS
 │  Не используется  │<── TSS

├─────────┬─────────┤

 ├─────────┬─────────┤

│
  │Старый SS│

 │
   │Старый SS│

├─────────┴─────────┤

 ├─────────┴─────────┤

│     Старый ESP    │

 │     Старый ESP    │

├───────────────────┤

 ├───────────────────┤

│     Старый EFLAGS │

 │     Старый EFLAGS │

├─────────┬─────────┤

 ├─────────┬─────────┤

│
  │Старый CS│

 │
   │Старый CS│

├─────────┴─────────┤
Новый
 ├─────────┴─────────┤

│     Старый EIP    │<── ESP
 │     Старый EIP    │

└───────────────────┘

 ├───────────────────┤
 Новый





 │   Код ошибки      │<── ESP





 └───────────────────┘


     Рис. 2.8. Сохранение состояния в стеке
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    Правило привилегированности, управляющее процедурами преры-

вания, аналогично правилу,  действующему при  вызове процедуры:

процессор не разрешает прерыванию передавать  управление  менее

привилегированному сегменту кода. Попытка нарушить это
правило

приводит к возникновению особой ситуации общей защиты.
В связи

с непредсказуемостью прерываний и особых ситуаций требуется га-

рантировать соблюдение правил защиты по привилегиям. Это дости-

гается одним из 2 способов:

    1. Обработчики помещаются в кодовый сегмент с уровнем приви-

легированности 0.  Такие обработчики будут  выполняться всегда,

независимо от CPL программы;

    2. Обработчики помещаются в подчиненных сегментах кода.



Переключение в защищенный режим

    При включении питания устанавливается реальный режим работы

процессора.  Для того, чтобы переключить процессор в защищенный

режим, в общем случае необходимо выполнить следующие действия:

    - подготовить в оперативной памяти глобальную дескрипторную

таблицу GDT.  В ней должны быть созданы дескрипторы для сегмен-

тов,  которые будут нужны  при работе программы.  Создаются как

минимум два дескриптора - сегмента кода и данных;

    - если предполагается возврат в реальный режим,  то необхо-

димо знать полный адрес, c которого будет продолжено выполнение

после выхода иэ защищенного режима (в форме сегмент:смещение).

Также необходимо запомнить содержимое сегментных регистров;

    - если программа в защищенном режиме будет
работать с пре-

рываниями, то необходимо создать таблицу дескрипторов  прерыва-

ний IDT, в которой описать шлюзы обработчиков прерываний и осо-

бых ситуаций;

    - запретить все прерывания;

    - открыть адресную линию A20.  В реальном режиме эта линия,

управляемая  процессором  клавиатуры  8042,  может быть закрыта

(всегда значение 0), и расширенная память за пределами
первого

мегабайта становится недоступной.  Чтобы программа в защищенном

режиме могла обращаться к расширенной памяти необходимо открыть

прохождение сигнала через линию A20. Для этого необходимо запи-

сать в порт A 8042 (порт 60h) байт 0DFh,  что послужит командой
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для открывания A20.  Для закрывания A20 нужно записать в тот же

порт байт 0DDh;

    - загрузить регистр GDTR;

    - если создана таблица IDT, то загрузить регистр IDTR;

    - переключиться в защищенный режим, установив бит 0 в реги-

стре CR0;

    - выполнить  команду  межсегментного  перехода  для очистки

очереди команд и загрузки регистра  CS селектором кодового сег-

мента.

    После выполнения перечисленных пунктов программа может при-

ступать к работе в защищенном режиме.



 Переключение в реальный режим

    Для того  чтобы переключиться  из защищенного режима  в ре-

альный программа должна выполнить следующие действия:

    - передать управление сегменту с пределом 64 Кбайт. Это за-

грузит регистр CS границей, требуемой для реального режима;

    - загрузить в  сегментные регистры
SS, DS, ES, FS и GS се-

лектор дескриптора, содержащего подходящие для реального режима

значения:  предел = 0FFFFh,


   бит G = 0 (байтная гранулярность),


   бит E = 0 (расширение вверх),


   бит W = 1 (записываемый),


   Бит P = 1 (присутствующий);

    - запретить все прерывания;

    - сбросить бит  0 в регистре CR0.  После  этого  выполнение

продолжается в реальном режиме;

    - выполнить команду  межсегментного перехода  на  программу

реального режима для очистки очереди команд и загрузки регистра

CS сегментным адресом;

    - загрузить в регистр LIDT базу и предел таблицы прерываний

реального режима;

    - pазрешить прерывания;

    - загрузить  сегментные  регистры значениями,  необходимыми

для работы в реальном режиме;

    Далее программа может продолжать работу в реальном режиме.
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    В процессоре 80286 не предусмотрено программное  переключе-

ние в реальный режим, и при написании  программ пользуются сле-

дующей особенностью систем PC AT:  если записать  в ячейку  0Fh

CMOS-памяти значение 05h, а затем  выполнить  сброс  процессора

или перевод его в состояние отключения, то процессор перейдет в

реальный режим и управление будет передано по адресу,  содержа-

щемуся по смещению 0040:0067h. При этом будет восстановлено со-

стояние контроллеров прерываний. Сброс процессора можно иниции-

ровать путем вывода байта 0FEh в порт 64h  (процессор клавиату-

ры 8042).  Таким способом, например,  выходит в  реальный режим

программа Multi.asm, приведенная в электронном приложении.

    Проиллюстрируем все вышесказанное на примере программы, вы-

полняющей переход в защищенный режим, простейшие действия с эк-

раном и возврат в реальный режим. Рассмотрим  работу программы:

    - формируем в памяти таблицы GDT и IDT.  GDT содержит деск-

риптор, описывающий  саму таблицу GDT;
дескриптор, описывающий

сегмент программы как сегмент кода; дескриптор, описывающий сег-

мент программы как сегмент данных; дескрипторы, описывающие таб-

лицу IDT в реальном и в защищенном режимах; дескриптор, описыва-

ющий сегмент текстового  видеобуфера.  Таблица
IDT содержит 16

шлюзов ловушек, ссылающихся на обработчики исключительных ситу-

аций, 22 пустых дескриптора и 1 шлюз прерывания, который ссыла-

ется на процедуру вывода строки на экран.  Такая структура таб-

лицы IDT приведена в качестве примера использования прерываний;

    - запрещаем прерывания;

    - открываем адресную линию A20;

    - формируем в  памяти  адреса для  косвенных  межсегментных

переходов,  которые нужно будет выполнить, сразу после переклю-

чения режимов работы процессора, для загрузки CS новым содержи-

мым и очистки очереди команд;

    - загружаем регистры GDTR и IDTR;

    - переключаемся в защищенный режим,  устанавливая бит 0 ре-

гистра CR0;

    - выполняем  косвенный  межсегментный  переход  по
адресу,

сформированному в памяти (Protect_Jump). В результате в регистр

CS заносится  селектор дескриптора кодового сегмента (CS_CODE),

и управление передается на метку Protect;
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    - заносим в сегментные  регистры DS, ES и SS селектор деск-

риптора сегмента данных;

    - вызываем рабочую процедуру,  выполняющую очистку экрана и

вывод сообщения, причем сообщение  выводится при помощи  вызова

через шлюз прерывания функции  вывода строки  (присутствующей в

том же сегменте);

    - запрещаем прерывания;

    - переключаемся в реальный режим, очищая бит 0 регистра CR0;

    - выполняем  косвенный  межсегментный  переход  по
адресу,

сформированному в памяти (Real_Jump). В результате в регистр CS

заносится сегментный адрес программы и управление передается на

метку Real;

    - загружаем регистр IDTR значением, необходимым для адреса-

ции таблицы прерываний реального режима (База = 0000:0000, гра-

ница = 3FFh);

    - восстанавливаем сегментные регистры;

    - закрываем адресную линию A20;

    - pазрешаем прерывания;

    - передаем управление в DOS.

;Программа транслируется в COM - файл:

; TASM demo.asm

; Tlink demo.obj /t

; Demo.asm

.386p



  ; Разрешение трансляции





  ; всех инструкций 80386

Gdt_Descriptor
STRUC

  ; Шаблон дескpиптоpа GDT

 Seg_Limit
 dw   0 
  ; Длина сегмента

 Base_Lo_Word
 dw   0 
  ; Младшие 16 бит базового





  ; адреса

 Base_Hi_Byte
 db   0 
  ; Биты 16..23 базового адреса

 Acces_Rights
 db   0 
  ; Байт прав доступа

 Base_Top_Byte
 dw   0 
  ; Биты 24..31 базового адреса

Gdt_Descriptor
ENDS

Idt_Descriptor
STRUC

  ; Шаблон дескриптора IDT

 Int_Offset
 dw   0 
  ; Точка входа в процедуру





  ;  обработки прерывания
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 Int_Selector
 dw   0 
     ; Селектор сегмента в GDT



 db   0 
     ;

 Access 
 db   0 
     ; Права доступа



 dw   0 
     ;

Idt_Descriptor
ENDS

Code_Seg_Access  Equ  10011011b      ; Байт прав  доступа деск-





     ; риптора сегмента кода

Data_Seg_Access  Equ  10010011b      ; Байт прав  доступа деск-





     ; риптора сегмента данных

Disable_Bit20
 Equ  11011101b      ; Код команды 8042 для за-





     ; крывания линии A20

Enable_Bit20
 Equ  11011111b      ; Код команды 8042 для от-





     ; крывания линии A20

Port_A

 Equ  060h
     ; Порт A 8042

Status_port
 Equ  064h
     ; Порт состояния 8042

Cmos_Port
 Equ  070h
     ; Адрес порта CMOS-памяти
; Макро для записи базового адреса сегмента в дескриптор

FILLDESCR MACRO   Seg_Addr,Offset_Addr,Descr


   xor
   edx,edx

   ; EDX := 0


   xor
   ecx,ecx

   ; ECX := 0


   mov
   dx,Seg_Addr

   ; Сегментная часть


   mov
   cx,offset Offset_Addr   ; Смещение

   call    Form_32Bit_Address
   ; CX:DX := линейный





   ; адрес

   mov
   &Descr.Base_Lo_Word,dx  ; Занесение базового

   mov
   &Descr.Base_Hi_Byte,cl  ; адреса в дескрип-


   mov
   &Descr.Base_Top_Byte,cx ; тор

  ENDM

CSEG
   SEGMENT  Para USE16 public 'code'


   ASSUME  cs:Cseg,ds:Cseg


   ORG
   100h

Start:
   jmp
   Main

; Глобальная дескрипторная таблица GDT

 EVEN
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 Gdt
label
word

;********** Дескриптор, описывающий саму таблицу GDT **********

 Gdt_Desc
EQU $-gdt
     ; Селектор дескриптора

 Gdt1

Gdt_Descriptor <gdt_leng,,,data_seg_access,>

;****** Дескриптор, описывающий сегмент Cseg как кодовый ******

 Cs_Code
EQU $-gdt
     ; Селектор дескриптора

 Gdt2

Gdt_Descriptor<cseg_leng,,,code_seg_access,>

;** Дескриптор, описывающий Cseg как сегмент данных с пределом*

;** 0FFFEh. Он будет использоваться также в роли стекового. ***

 Cs_Data
EQU $-gdt
     ; Селектор дескриптора

 Gdt3

Gdt_Descriptor<cseg_leng,,,data_seg_access,>

;************* Дескриптор, описывающий таблицу IDT *************

 Idt_Pointer
Gdt_Descriptor<idt_leng-1,,,data_seg_access>

;** Дескриптор, описывающий таблицу IDT реального режима *******

 Idt_Real
Gdt_Descriptor<3FFh,,,data_seg_access>

;********* Дескриптор, описывающий сегмент видеопамяти *********

 Video_Desc
EQU $-gdt
     ; Селектор дескриптора

 GdtB800
Gdt_Descriptor<1000h,8000h,0bh,data_seg_access>

Gdt_Leng
EQU $-gdt
     ; Длина таблицы GDT

;Таблица дескрипторов прерываний IDT.

 EVEN

 Idt   label   word

 ex0
 Idt_Descriptor<offset ex0_proc,cs_code,0,10000111b,0>

 ex1
 Idt_Descriptor<offset ex1_proc,cs_code,0,10000111b,0>

 ex2
 Idt_Descriptor<offset ex2_proc,cs_code,0,10000110b,0>

 ex3
 Idt_Descriptor<offset ex3_proc,cs_code,0,10000111b,0>

 ex4
 Idt_Descriptor<offset ex4_proc,cs_code,0,10000111b,0>

 ex5
 Idt_Descriptor<offset ex5_proc,cs_code,0,10000111b,0>

 ex6
 Idt_Descriptor<offset ex6_proc,cs_code,0,10000111b,0>

 ex7
 Idt_Descriptor<offset ex7_proc,cs_code,0,10000111b,0>
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 ex8
 Idt_Descriptor<offset ex8_proc,cs_code,0,10000111b,0>

 ex9
 Idt_Descriptor<offset ex9_proc,cs_code,0,10000111b,0>

 ex10
 Idt_Descriptor<offset ex10_proc,cs_code,0,10000111b,0>

 ex11
 Idt_Descriptor<offset ex11_proc,cs_code,0,10000111b,0>

 ex12
 Idt_Descriptor<offset ex12_proc,cs_code,0,10000111b,0>

 ex13
 Idt_Descriptor<offset ex13_proc,cs_code,0,10000111b,0>

 ex14
 Idt_Descriptor<offset ex14_proc,cs_code,0,10000111b,0>

 ex15
 Idt_Descriptor<offset ex15_proc,cs_code,0,10000111b,0>

 ex16
 Idt_Descriptor<offset ex16_proc,cs_code,0,10000111b,0>


 Idt_Descriptor 22 dup(<>)

 Int39
 Idt_Descriptor<offset int10_proc,cs_code,0,10000110b,0>

 Idt_Leng
EQU $-Idt
     ; Длина таблицы IDT

Mess

   db  'Protected Mode$'

Len

   dw  14d

Gate_Failure
   db "Error open A20$"

Main:
   FillDescr  cs,Gdt,Gdt1    ; Формирование 32-разряд-





     ; ного адреса из CS:GDT и





     ; запись его в дескриптор





     ; с номером Gdt_Desc.


   FillDescr  cs,0,gdt2      ; Дескриптор Cs_Code ука-





     ; зывает на CSEG как на





     ; кодовый сегмент.


   FillDescr  cs,0,gdt3      ; Дескриптор Cs_Data ука-





     ; зывает на CSEG как на





     ; сегмент данных.

       FillDescr  cs,Idt,Idt_Pointer ; Дескриптор Idt_Pointer





     ; указывает на IDT.


   cli


     ; Запрет прерываний


   mov
   al,8fh
     ; Запрет немаскируемых


   out
   cmos_port,al      ; прерываний

   jmp
   short $+2
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   mov
   al,5


   out cmos_port+1,al


   mov
   ah,Enable_Bit20
  ; Открываем адрес-


   call    Gate_A20

  ; ную линию A20


   or
   al,al

  ; Если произошла


   jz
   A20_Opened

  ; ошибка, то

   mov
   dx,offset Gate_Failure ; выдать сообщение

   mov
   ah,9 

  ; на экран, разре-


   int
   21h


  ; шить прерывания и


   sti



  ; вернуться в DOS


   int
   20h

A20_Opened:


   lea
   di,Real_CS
       ; Сохранение сегмента

   mov
   word ptr cs:[di],cs ; кода для перехода





       ; в реальный режим


   lgdt    Gdt1 
     ; Загрузка GDTR


   lidt    Idt_Pointer
     ; Загрузка IDTR


   mov
   eax,cr0
     ; Переходим в защищенный


   or
   eax,1
     ; режим, устанавливая


   mov
   cr0,eax
     ; бит 0 в регистре CR0


   db 0EAh

     ; Дальний переход


   dw offset Protect
     ; с непосредственным


   dw Cs_Code

     ; операндом


   ; Работа в защищенном режиме.

Protect:   mov
   ax,Cs_Data


   mov
   ss,ax
     ; Регистры DS, ES и SS


   mov
   ds,ax
     ; содержат  селектор


   mov
   es,ax
     ; сегмента Cs_Data


   call    My_Proc
     ; Вызов рабочей процедуры


   cli


   mov
   eax,cr0
     ; Переходим в реальный


   and
   eax,0FFFEh
     ; режим, сбрасывая бит 0


   mov
   cr0,eax
     ; регистра CR0
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   db 0EAh

     ; Дальний переход с


   dw offset Real
     ; непосредственным

Real_CS    dw ? 

     ; операндом

; Работа в реальном режиме.

Real:
   lidt    Idt_Real
     ; Загружаем регистр IDTR





     ; для работы в реальном





     ; режиме


   mov
   dx,cs
     ; Восстанавливаем


   mov
   ds,dx
     ; сегментные


   mov
   ss,dx
     ; регистры


   mov
   ah,Disable_Bit20  ; Закрытие адресной


   call    Gate_A20
     ; линии A20


   sti


     ; Разрешение прерываний


   int
   20h

     ; Выход в DOS

ex0_proc:  iret 

     ; Обработчики особых

ex1_proc:  iret 

     ; ситуаций

ex2_proc:  iret 

     ; Здесь установлены

ex3_proc:  iret 

     ; заглушки вместо

ex4_proc:  iret 

     ; обработчиков
ex5_proc:  iret

ex6_proc:  iret

ex7_proc:  iret

ex8_proc:  iret

ex9_proc:  iret

ex10_proc: iret

ex11_proc: iret

ex12_proc: iret

ex13_proc: iret

ex14_proc: iret

ex15_proc: iret

ex16_proc: iret

;**************************************************************

;Управление прохождением сигнала A20

;ВХОД: (AH)=0DDH   установить A20 всегда равным нулю

;      (AH)=0DFh   открыть адресный разряд A20
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;ВЫХОД: (AL)=0
   8042 принял команду

;
(AH)=2
   сбой

;**************************************************************

Gate_A20 PROC


   cli


     ; Запрет прерываний


   call    Empty_8042


   jnz
   Gate_1


   mov
   al,0d1h
     ; Выдаем команду  8042 для


   out
   Status_Port,al    ; записи в выходной порт


   call    Empty_8042


   jnz
   Gate_1


   mov
   al,ah
     ; Записываем в порт A 8042


   out
   Port_A,al
     ; код команды

   call    Empty_8042

Gate_1:    ret

Gate_A20 ENDP

;**************************************************************

;Ждать пока буфер 8042 не опустеет

;Вход: нет

;Выход:(AL)=0
буфер пуст

;      (AL)=2
не пуст
;**************************************************************

Empty_8042  PROC


   push    cx


   xor
   cx,cx
     ; CX = 0 (256 повторений)

Empty_1:   in
   al,Status_Port    ; Порт 8042


   and
   al,00000010b      ; Бит 2 очищен ?


   loopnz  Empty_1


   pop
   cx


   ret

Empty_8042  ENDP

;**************************************************************

; Формирование 32-разрядного адреса

; Вход : CX:DX - адрес в формате <сегмент:смещение>

; Выход: CX:DX - 32-разрядный линейный адрес

Form_32Bit_Address   PROC


   shl
   edx,4
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   add
   edx,ecx


   mov
   ecx,edx


   shr
   ecx,16


   ret

Form_32Bit_Address   ENDP

;**************************************************************

;   Процедура вывода строки на экран, работает в качестве

;   обработчика прерывания.

; Вход : DS:BX - адрес сообщения

;
 DL - строка экрана

;
 DH - колонка экрана

;**************************************************************

Int10_Proc   Proc  Near 
     ; Обработчик прерывания


   pusha

     ; INT 39d


   xor
   cx,cx
     ; Очистка CX


   mov
   cl,dh
     ; CL = колонка


   sal
   cl,1 
     ; CL = CL*2


   xor
   dh,dh
     ; DX = строка


   imul    dx,160d    ; Умножаем на число байт в строке


   add
   dx,cx      ; Прибавляем смещение в строке




      ; Результат: DX = смещение в




      ; видеопамяти


   push    Video_Desc


   pop
   es
      ; ES = сегмент видеопамяти


   mov
   di,dx      ; DI = смещение в этом сегменте

m:
   mov
   ax,[bx]    ; AL = очередной символ строки


   cmp
   al,'$'     ; Конец строки ?


   jz
   Ex
      ; Да - выход


   mov
   cx,es:[di] ; Получить атрибут в CH


   mov
   ah,ch      ; AX = символ с атрибутом


   stosw
      ; Записать символ в видеопамять


   inc
   bx
      ; Перейти к следующему символу


   jmp
   short   m

ex:
   popa


   iret 
      ; Возврат из прерывания

Int10_Proc Endp
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;**************************************************************

;Процедура выполняющая какие-либо действия в защищенном режиме

;**************************************************************

MY_PROC    PROC


   pusha


   push    es


   push    Video_Desc
     ; В регистр ES заносим се-


   pop
   es

     ; лектор сегмента видеопа-





     ; мяти


   mov
   dh,0fh
     ; Очищаем экран


   call    Paint_Screen


   mov
   ax,Cs_Data


   mov
   ds,ax
     ; DS - сегмент данных


   lea
   bx,Mess
     ; Адрес сообщения


   mov
   dx,200Bh
     ; Координаты вывода


   int
   39d

     ; Вывод строки на экран


   pop
   es


   popa


   ret

MY_PROC ENDP

;**************************************************************

; Процедура очищает экран и устанавливает цвета в соответствии

; с заданным атрибутом.

; Вход : ES - селектор дескриптора текстового видеобуфера

;
 DH - атрибут.

;**************************************************************

PAINT_SCREEN  PROC


   push    cx si di es


   mov
   cx,80*25
     ; Размер видеопамяти (слов)


   xor
   si,si
     ; SI и DI установим на


   xor
   di,di
     ; начало видеопамяти

Paint1:    lodsw

     ; Увеличиваем смещение в





     ; видеопамяти


   mov
   ah,dh
     ; Байт атрибута символа


   mov
   al,20h
     ; Код символа "ПРОБЕЛ"


   stosw

     ; Записываем символ с ат-





     ; рибутом в видеопамять
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   loop    Paint1
     ; Повторить для каждого





     ; символа на экране


   pop
   es di si cx


   RET

PAINT_SCREEN ENDP

Cseg_Leng  Equ
   $

     ; Длина сегмента Cseg

Cseg
  Ends

End
  Start



ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ

    Модифицировать программу  Demo в  соответствии  с заданием,

соответствующим порядковому номеру студента в списке группы.

    1. Написать обработчик прерывания INT 27d,
выполняющий вы-

вод содержимого 32-разрядного регистра на экран в  шестнадцате-

ричном виде и вывести с его  помощью содержимое  нескольких ре-

гистров друг под другом.  Координаты вывода указываются при вы-

зове данного прерывания.

    2. Написать обработчик  исключительной  ситуации 0
(ошибка

деления), выводящий на экран сообщение.  Проверить работу прог-

раммы для двух случаев: а) нормальная работа; б) при выполнении

ошибочной команды деления.

    3. Разделить сегменты кода и данных (так, чтобы их дескрип-

торы указывали не на одну и ту же область памяти). Для стеково-

го сегмента организовать отдельный дескриптор.

    4. Написать обработчик прерывания INT 29d, выдающий  звуко-

вой сигнал в защищенном режиме.

    5. Написать обработчик  особой ситуации 11 (сегмент не при-

сутствует), выводящий соответствующее  сообщение на экран.  Для

проверки его работы создать  в GDT дескриптор неприсутствующего

сегмента и обратиться к нему.

    6. Написать обработчик прерывания INT 18d, выводящий на эк-

ран байт прав доступа заданного дескриптора  в двоичной  форме.

Селектор дескриптора  задается в качестве  параметра при вызове

этой функции. Для получения байта прав доступа можно воспользо-

ваться командой LAR.
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    7. Создать
в таблице  GDT дескриптор,  описывающий таблицу

GDT как сегмент данных.  Написать процедуру, которая, используя

этот дескриптор,  будет выдавать базовый адрес любого сегмента,

описанного в GDT.  Селектор сегмента передается процедуре в ка-

честве параметра в регистре AX. Процедура возвращает 32-разряд-

ный линейный адрес в регистре EBX. Для проверки работы процеду-

ры, после возврата в реальный режим вывести  содержимое  EBX на

экран, используя стандартные функции DOS.

    8. Написать процедуру, меняющую в защищенном режиме  предел

сегмента в дескрипторе GDT.  Для этого нужно внести в GDT деск-

риптор,  описывающий GDT как  сегмент данных, и,  в дальнейшем,

модифицировать содержимое GDT, пользуясь этим дескриптором. При

вызове процедуры значение селектора и нового предела задается в

регистрах.  Для проверки работы  считать новое значение предела

командой LSL,  и после выхода в реальный режим
вывести  его на

экран, используя стандартные функции DOS.

    9. Описать в GDT дескриптор сегмента памяти за  пределами 1

Мбайт как сегмент данных. Перенести в этот сегмент область дан-

ных программы и настроить  сегментные регистры
соответственно,

после чего вывести символьную строку из этого сегмента на экран.

    10. Написать программу, выводящую дамп области расширенной

памяти на экран. Задается адрес и размер области, осуществляет-

ся переход в защищенный режим, область копируется в буфер, соз-

данный в основной памяти, производится возврат в реальный режим

и вывод дампа на экран.

    11. Поместить таблицу прерываний IDT в  расширенную память,

для чего в регистр IDTR загрузить адрес области,  где будет по-

мещена таблица, в GDT создать дескриптор, описывающий этот сег-

мент и после перехода в защищенный режим перенести  IDT из  ос-

новной в расширенную память.  Для проверки  вызвать прерывание,

выводящее строку на экран.

    12. Преобразовать программу DEMO  из формата  .COM в формат

.EXE.

    13. Перенести таблицу прерываний реального режима  в расши-

ренную память, для чего скопировать в защищенном режиме область

0000:0000 длиной 3Fh байт в расширенную память, загрузить соот-

ветственно регистр IDTR и выйти в реальный режим.
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    14. Написать обработчик прерывания 40d,  который в защищен-

ном режиме выводит содержимое дескриптора GDT на экран.  Селек-

тор дескриптора передается в регистре CX.

    15. Написать обработчик особой ситуации общей защиты, выво-

дящий информацию из кода ошибки на экран.  Для проверки вызвать

генерацию данной особой ситуации.



  ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ

    1. Изучить основные сведения по работе.

    2. В соответствии с заданием модифицировать программу Demo.

    3. Выполнить ввод, трансляцию, построение кода программы и

       получить результаты ее работы.



 СОДЕРЖАНИЕ ОТЧЕТА ПО РАБОТЕ

    1. Цель работы.

    2. Текст задания и общая схема решения задачи.

    3. Текст программы или подпрограммы.

    4. Результаты выполнения программы.

    5. Выводы по работе.



     КОНТРОЛЬНЫЕ ВОПРОСЫ

    1. Что такое дескриптор сегмента, какие поля он имеет?

    2. Назовите типы дескрипторных таблиц и различие между ними.

    3. Каково назначение полей селектора сегмента?

    4. Какие бывают типы системных дескрипторов и их назначе-

ние?

    5. Опишите механизм передачи управления при возникновении

особой ситуации или прерывания.

    6. Поясните, как определяется максимальный
объем виртуаль-

ной памяти в процессоре 80286 (1 Гбайт) и 80386 (64 Тбайт).
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      3. МУЛЬТИЗАДАЧОСТЬ

    Мультизадачность - способность  процессора выполнять более

одной задачи одновременно. В процессоре 80386/80286 при работе

в защищенном режиме предусмотрена аппаратная поддержка мульти-

задачности.  Хотя в любой  момент времени выполняется не более

одного потока  команд  (т.е. не более одной задачи), процессор

обладает способностью быстро переключаться на другой командный

поток, при этом полностью сохраняя состояние прерванной задачи.

    Переключение задачи в отличие от вызова процедуры, сохраня-

ет полную информации о состоянии процессора (а не только адреса

возврата и регистра флагов). Поскольку при вызове процедуры ин-

формация сохраняется в стеке,  то процедуры являются  реентера-

бельными  (могут вызывать сами себя).  Так как при переключении

задачи управление передается в среду совершенно независимой за-

дачи, то требуется сохранить полную информацию о состоянии про-

цессора. Эта информация помещается в специальной структуре дан-

ных  в
памяти,  которая  называется сегментом состояния задачи

(TSS). В отличие от процедур, задачи не реентерабельны.

    В число регистров и структур данных, поддерживающих мульти-

задачность, входят:

    -  сегмент
состояния  задачи;

    -  дескриптор сегмента состояния задачи;

    -  регистр
задачи;

    -  дескриптор шлюза задачи.

    Используя эти структуры, процессор 80386/80286 может пере-

ключать выполнение с одной задачи на другую, сохраняя  контекст

текущей  задачи. Помимо  простого переключения задач, процессор

80386/80286 предлагает еще два средства организации мультизада-

чности:

    1. Переключение задачи может выполняться вследствие  преры-

ваний и исключений. Процессор не  только выполняет переключение

задачи для  обработки прерывания или исключения, но и автомати-

ческое переключение назад, на прерванную задачу, после возврата

из прерывания  или  исключения.  Прерывания могут происходить и

во время задач обработки прерывания.

    2. При  каждом  переключении   на  другую задачу  процессор
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80386/80286  загружает
новое значение в  регистр  LDTR,  иными

словами, каждая задача имеет  собственную локальную дескриптор-

ную таблицу. Это может использоваться для того, чтобы дать каж-

дой задаче собственное отображение логических адресов в физиче-

ские. Тем самым обеспечивается дополнительное средство
защиты,

поскольку  задачи  могут  быть таким образом изолированы,  и их

взаимное влияние друг на друга исключено.



    Сегмент состояния задачи

    Информация о состоянии процессора, необходимая для
восста-

новления контекста задачи, хранится в сегменте состояния задачи

(TSS). Структура TSS состоит из двух частей: обязательной и до-

полнительной.  Обязательная часть содержит всю информацию необ-

ходимую для выполнения данной задачи.  Дополнительная часть мо-

жет содержать какую-либо информацию о задаче, используемую опе-

рационной системой,  и битовую карту (для  80386), определяющую

допустимые адреса  устройств ввода-вывода.  Формат обязательной

части TSS для  процессора 80286 показан на рис. 3.1, и ее объем

составляет 44 байта.  Формат обязательной части TSS для процес-

сора 80386 объемом 104 байта показан на рис. 3.2.

    Поля обязательной части TSS делятся на две основные катего-

pии:

    1. Динамические поля:

    - регистры
общего
назначения: (E)AX, (E)CX, (E)DX, (E)BX,

(E)SP, (E)BP, (E)SI, (E)DI;

    - сегментные регистры: ES, CS,  SS, DS (для 80386 FS и GS);

    - регистр флагов (E)FLAGS;

    - указатель команд (E)IP;

    - селектор
для  TSS  предыдущей задачи (обновляется только

когда  ожидается возврат).

    Эти поля  обновляются  процессором
при каждом переключении

задачи.

    2. Статические   поля, которые  процессор  считывает, но не

изменяет. Они устанавливаются при создании задачи :

    - значение регистра LDTR;

    - логический адрес для стеков привилегированных уровней

0,1 и 2;

    - бит T (бит отладочной ловушки только для 80386), котоpый,
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Tss_Stencil286
  STRUC 
 ; Шаблон сегмента TSS 80286

   LINK 
   Dw
0
 ; селектор возврата

   SP0

   Dw
0
 ; значение SP для стека





 ; уровня 0

   SS0

   Dw
0
 ; значение SS для стека





 ; уровня 0

   SP1

   Dw
0
 ; значение SP для стека





 ; уровня 1

   SS1

   Dw
0
 ; значение SS для стека





 ; уровня 1

   SP2

   Dw
0
 ; значение SP для стека





 ; уровня 2

   SS2

   Dw
0
 ; значение SS для стека





 ; уровня 2

   IP_

   Dw
0
 ; значение регистра IP

  FLAGS 
   Dw
0
 ; значение регистра FLAGS

   AX_

   Dw
0
 ; значение регистра AX

   CX_

   Dw
0
 ; значение регистра CX

   DX_

   Dw
0
 ; значение регистра DX

   BX_

   Dw
0
 ; значение регистра BX

   SP_

   Dw
0
 ; значение регистра SP

   BP_

   Dw
0
 ; значение регистра BP

   SI_

   Dw
0
 ; значение регистра SI

   DI_

   Dw
0
 ; значение регистра DI

   ES_

   Dw
0
 ; значение регистра ES

   CS_

   Dw
0
 ; значение регистра CS

   SS_

   Dw
0
 ; значение регистра SS

   DS_

   Dw
0
 ; значение регистра DS

   LDTR_
   Dw
0
 ; значение регистра LDTR

Tss_Stencil286
  ENDS


   Рис. 3.1. Сегмент состояния задачи  80286
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Tss_Stencil386
  STRUC 
 ; Шаблон сегмента TSS 80386

   LINK 
   Dw
0
 ; селектор возврата



   Dw
0

   ESP0 
   Dd
0
 ; значение ESP для стека





 ; уровня 0

    SS0 
   Dw
0
 ; значение SS для стека



   Dw
0
 ; уровня 0

   ESP1 
   Dd
0
 ; значение ESP для стека





 ; уровня 1

    SS1 
   Dw
0
 ; значение SS для стека



   Dw
0
 ; уровня 1

   ESP2 
   Dd
0
 ; значение ESP для стека





 ; уровня 2

    SS2 
   Dw
0
 ; значение SS для стека



   Dw
0
 ; уровня 2

   CR3_ 
   Dd
0
 ; значение регистра CR3

   EIP_ 
   Dw
0
 ; значение регистра EIP



   Dw
0

 EFLAGS 
   Dd
0
 ; значение регистра EFLAGS

   EAX_ 
   Dd
0
 ; значение регистра EAX

   ECX_ 
   Dd
0
 ; значение регистра ECX

   EDX_ 
   Dd
0
 ; значение регистра EDX

   EBX_ 
   Dd
0
 ; значение регистра EBX

   ESP_ 
   Dd
0
 ; значение регистра ESP

   EBP_ 
   Dd
0
 ; значение регистра EBP

   ESI_ 
   Dd
0
 ; значение регистра ESI

   EDI_ 
   Dd
0
 ; значение регистра EDI

    ES_ 
   Dw
0
 ; значение регистра ES



   Dw
0

    CS_ 
   Dw
0
 ; значение регистра CS



   Dw
0

    SS_ 
   Dw
0
 ; значение регистра SS



   Dw
0

    DS_ 
   Dw
0
 ; значение регистра DS



   Dw
0

    FS_ 
   Dw
0
 ; значение регистра FS



   Dw
0
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    GS_ 
   Dw
0
 ; значение регистра GS



   Dw
0

    LDTR_
   Dw
0
 ; значение регистра LDTR



   Dw
0



   Dw
0
 ; бит 0 - бит ловушки Т

BaseMapIO
   Dw
104
 ; относительный адрес битовой





 ; карты ввода/вывода

Tss_Stencil386
  ENDS


  Рис. 3.2. Сегмент состояния задачи 80386

будучи установленным, заставляет  пpоцессоp  устанавливать  пpи

пеpеключении задачи отладочное исключение;

    - относительный  адрес  начала  битовой  карты  разрешения

ввода/вывода (БКВВ только для 80386). Каждый  бит БКВВ соответ-

ствует однобайтовому порту ввода-вывода. Поскольку 80386  обес-

печивает  обслуживание до 65536 портов, то полная БКВВ, опреде-

ляющая возможность их  обслуживания,  будет представлять строку

длиной 64 Кбит, занимающую 8 Кбайт  памяти. Поэтому относитель-

ный адрес БКВВ должен быть меньше или равен DFFFh.

    При записи в бите БКВВ нуля разрешается при текущем уровне

привилегии CPL > IOPL (уровень привилегии ввода/вывода) обраще-

ние к порту ввода-вывода, адрес которого соответствует порядко-

вому номеру  данного   бита в карте ввода-вывода. Если значение

некоторого бита БКВВ равно 1, то при поступлении команд обраще-

ния к соответствующему порту возникает прерывание 13 (нарушение

защиты).

    Если значение размера сегмента, заданное дескриптором TSS

меньше указанного в TSS относительного адреса БКВВ, или в поле

БКВВ  записано значение 104, то эта карта не влияет на доступ-

ность портов и ее можно полностью исключить.

    За последним  байтом  БКВВ в TSS должен следовать заключи-

тельный байт, содержащий 1 во всех разрядах. Адрес этого байта

должен соответствовать границе сегмента, определенной дескрип-

тором TSS.




Дескриптор TSS

    Сегмент  состояния
задачи, определяется специальным  деск-

риптором (pис. 3.3).
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     2 2 2 2 2 1 1 1 1 1 1 1 1 1 1

 31
     4 3 2 1 0 9 8 7 6 5 4 3 2 1 0 9 8 7
    0

 ┌────────────┬─┬─┬─┬─┬──────┬─┬───┬─┬───────┬──────────────┐

 │ Базовый    │ │ │ │A│Грани-│ │ D │ │
     │ Базовый
    │

 │ адрес 31:24│G│D│0│V│ ца   │P│ P │ │ TYPE  │
адрес 23:16 │+4

 │
      │ │ │ │L│19:16 │ │ L │0│1│0│B│1│

    │

 ├────────────┴─┴─┴─┴─┴──────┼─┴───┴─┴─┴─┴─┴─┴──────────────┤

 │   Базовый адрес 15:00     │
  Граница сегмента 15:00    │+0

 └───────────────────────────┴──────────────────────────────┘

   AVL
-  доступно для использования операционной системой

   B
-  бит "Занятости"

   DPL
-  уровень привилегированности дескриптора

   G
-  грануляция

   P
-  присутствие сегмента

   TYPE -  тип сегмента
DESCRIPTOR
  STRUC

  seg_limit
   Dw
0

;Длина сегмента

  base_lo_word
   Dw
0

;Физический адрес
  base_hi_byte
   Db
0

  acces_rights
   Db
0

;Байт прав доступа


   Db
0

  base_top_byte    Db
0

DESCRIPTOR
  ENDS

  Task_Seg_State     Equ 10001001b
;Байт прав доступа для






;свободного сегмента






;состояния задачи 386

  Descriptor<103,,,Task_seg_state>


    Рис. 3.3. Дескриптор TSS 80386

    Бит 'B'  в  поле TYPE указывает  на то,  что задача занята,

т.е.  выполняется или ожидает выполнения.  Он используется про-

цессором  для  обнаружения  попыток  вызова  задачи, выполнение

которой было прервано.
Поля базового адреса сегмента,
границы

сегмента и DPL, а также биты грануляции и присутствия выполняют

функции, аналогичные тем, что были у них в дескрипторах сегмен-
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тов данных. Поле границы сегмента должно иметь значение, равное

или  больше чем 67H,  на  один байт меньше размера обязательной

части сегмента
состояния задачи.  Попытка выполнить переключе-

ние на задачу, дескриптор TSS которой имеет границу меньше  чем

67H, генерирует  исключение.  При  использовании  битовой карты

ввода-вывода требуется большее значение границы сегмента. Боль-

шее значение  границы  сегмента  может
также  понадобиться для

самой  операционной  системы, если  система хранит в дополните-

льной части TSS свои данные.  Доступ к дескриптору  TSS не дает

процедуре  возможности
читать
или  модифицировать дескриптор.

Чтение
и  модификация
его возможны только путем отображения в

тот же
адрес памяти дескриптора  данных.  Загрузка дескриптора

TSS в сегментный  регистр  вызывает исключение. Дескрипторы TSS

могут  находиться только  в  глобальной  дескрипторной таблице.

Попытка доступа  к TSS при помощи селектора с установленным би-

том TI
(который  обозначает  текущую  локальную  дескрипторную

таблицу) генерирует исключение.

    Дескриптор
TSS  микропроцессора  80286  имеет  аналогичную

структуру  за исключением бита 3 в байте прав доступа и послед-

них двух байтов,  которые  всегда должны иметь нулевые значения

для совместимости с процессором 80386.




Регистр задачи

   Регистр задачи TR (рис. 3.4) содержит селектор текущего TSS.

    Видимая часть

  Невидимая часть

┌───────────────────┬────────────────────┬─────────────────┐

│   Селектор
    │  Базовый адрес
 │ Граница сегмента│ TR

└───────────────────┴────────────────────┴─────────────────┘



     Рис. 3.4. Регистр TR

    Селектор, находящийся в видимой части,  индексирует дескри-

птор TSS в глобальной дескрипторной таблице.  Процессор автома-

тически загружает из дескриптора TSS в невидимую часть регистра

TR  значения базового адреса и границы сегмента TSS.  Невидимая

часть программно недоступна.  Для модификации и чтения регистра

задачи используются команды LTR и STR.
Команда LTR загружает в
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видимую часть регистра TR селектор дескриптора
TSS.  При  этом

автоматически в невидимую часть загружается информация из деск-

риптора TSS.  Команда LTR может быть выполнена только при теку-

щем уровне привилегии CPL, равном 0. Обычно на используется при

инициализации системы  для  записи  в  регистр задачи исходного

значения,  а далее содержимое  регистра TR изменяется событиями,

вызывающими переключение задачи. Команда STR записывает видимую

часть регистра
задачи в регистр общего назначения или в память.

Команда STR не является привилегированной.



    Дескриптор шлюза задачи

    Дескриптор шлюза задачи обеспечивает косвенные, защищенные

ссылки к задаче (рис. 3.5).




     1 1 1 1 1 1 1

    31


     6 5 4 3 2 1 0 9 8 7
    0

    ┌───────────────────────┬─┬───┬─────────┬───────────────┐

    │


    │ │ D │
    │

    │

    │
 Резервируется
    │P│ P │0 0 1 0 1│ Резервируется │+4

    │


    │ │ L │
    │

    │

    ├───────────────────────┼─┴───┴─────────┴───────────────┤

    │ Селектор сегмента TSS │
     Резервируется
    │+0

    └───────────────────────┴───────────────────────────────┘


  DPL -  уровень привилегированности дескриптора


  P   -  присутствие сегмента

IDT_DESCRIPTOR
  STRUC

  int_offset
   Dw
0
 ;Точка входа

  int_Selector
   Dw
0
 ;Селектор дескриптора в GDT



   Db
0

  int_ss
   Db
0
 ;Вид обработчика





 ;прерывания


   Dw
0

IDT_DESCRIPTOR
  ENDS

Task_gate
   Equ
10000101b

Idt_Descriptor<0,Sheduler_Tss_Selector,0,Task_gate,0>


       Рис. 3.5. Дескриптор шлюза задачи
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    Поле Селектор  индексирует дескриптор TSS. DPL шлюза задачи

управляет доступом к дескриптору для переключения задачи.  Про-

цедура не может выбрать дескриптор шлюза задачи до тех пор, по-

ка запрашиваемый уровень привилегии (RPL) селектора  и
текущий

уровень  привилегии  (CPL)  процедуры не будут меньше или равны

DPL дескриптора.  Тем самым предотвращается переключение задачи

менее привилегированными,  чем она сама,  процедурами. (При ис-

пользовании шлюза задачи DPL дескриптора TSS назначения не  ис-

пользуется).

    Процедура  с доступом к шлюзу задачи может вызвать переклю-

чение задачи, как и процедура с доступом к дескриптору TSS. Как

шлюзы задачи, так и дескрипторы TSS предназначены  для
решения

следующих вопросов:

    1. Необходимость иметь для задач только один бит Занятости.

Поскольку этот бит хранится в дескрипторе  TSS,  каждая  задача

должна
иметь только один такой дескриптор.  Однако,  может су-

ществовать несколько шлюзов задачи,  выбирающих один дескриптор

TSS.

    2. Необходимость обеспечить селективный  доступ  к задачам.

Шлюзы задачи позволяют решить эту проблему, поскольку они могут

размещаться в локальной дескрипторной таблице и иметь DPL,  от-

личный от DPL дескриптора TSS. Процедура, недостаточно привиле-

гированная для использования дескриптора TSS в глобальной деск-

рипторной таблице (который обычно имеет DPL,  равный 0),  может

тем не менее вызвать другую задачу,  если она  имеет  доступ  к

шлюзу задачи в локальной дескрипторной таблице.  Благодаря шлю-

зам задачи операционная система может  ограничить  переключение

задач конкретными задачами.

    3. Необходимость  выполнения переключения  задачи  в случае

прерывания или особой ситуации.  Если прерывание или исключение

передает в шлюз задачи вектор,
процессор 80386 выполняет пере-

ключение на указанную задачу.  На  рис. 3.6 показано,  как шлюз

задачи в локальной дескрипторной таблице и шлюз задачи
в  дес-

крипторной таблице прерываний могут идентифицировать одну  и ту

же задачу.
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      Переключение задач

    Процессор  80386/80286  передает управление  другой  задаче

в одном из следующих четырех случаев:

    1. Текущая задача выполняет команду  JMP  или CALL для дес-

криптора TSS.

    2. Текущая задача выполняет команду JMP или  CALL для шлюза

задачи.

    3. Прерывание или исключение индексирует шлюз задачи в IDT.

    4. Текущая задача выполняет команду  IRET при установленном

флаге NT.

    Для того  чтобы произошло  переключение задачи, команда JMP

или  CALL  должна  передать  управление   дескриптору TSS  либо

шлюзу задачи.  Исключение или прерывание вызывают  переключение

задачи, индексируя шлюз задачи в дескрипторной таблице прерыва-

ний. Если они индексируют в IDT шлюз прерывания или шлюз ловуш-

ки,то переключения задачи не происходит.

    Подпрограмма  обслуживания прерывания всегда возвращает вы-

полнение в прерванную процедуру,  которая  может  находиться  в

другой
задаче. Если флаг NT очищен, происходит нормальный воз-

врат. Если флаг NT  установлен, происходит переключение задачи.

Задача, принимающая переключение, задается селектором TSS в TSS

подпрограммы обслуживания прерывания.

    Переключение задачи имеет следующие этапы:

    1. Проверка того,  что текущей задаче  разрешено  выполнить

переключение на другую задачу.
К командам  JMP и CALL примени-

мы  правила  привилегированности  доступа к  данным.  DPL деск-

риптора  TSS  и  шлюза
задачи
должен
быть  больше  или равен

одновременно  CPL и RPL селектора шлюза. Исключения, прерывания

и команды IRET могут переключать задачу независимо от DPL шлюза

задачи или дескриптора TSS назначения.

    2. Проверка того,  что дескриптор  TSS новой задачи помечен

как присутствующий и имеет допустимую границу (превышающую  или

равную 67H). Любые случившиеся до этой точки ошибки принадлежат

контексту текущей задачи.  При попытке выполнить  приводящую  к

ошибке
команду  эти ошибки восстанавливают любые изменения со-

стояния процессора. Благодаря этому адрес возврата для обработ-

чика прерываний указывает на  команду,
вызвавшую ошибку,  а не
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  LDT


  GDT

    TSS

   ┌───────┬───────┐
   ┌───────┬───────┐
 ┌───────────┐

   │
   │
   │
   │
   │
   │
 │
     │

   ├───────┴───────┤
   ├───────┴───────┤
 │
     │

   │

   │
   │

   │
 │
     │

   ├───────────────┤
   ├───────┬───────┤
 │
     │

   ├─ Шлюз задачи -┼──────>│
   │
   │
 │
     │

   │

   │
┌─>│Дескриптор TSS ├────>└───────────┘

   ├───────┬───────┤
│  ├───────┬───────┤

   │
   │
   │
│  │
   │
   │

   ├───────┴───────┤
│  ├───────┴───────┤

   │

   │
│  │

   │

   └───────────────┘
│  └───────────────┘




│


  IDT

│

   ┌───────┬───────┐
│

   │
   │
   │
│

   ├───────┴───────┤
│

   │

   │
│

   ├───────┬───────┤
│

   │
   │
   │
│

   ├─ Шлюз задачи ─┼────┘

   ├───────┬───────┤

   │
   │
   │

   ├───────┴───────┤

   │

   │

   └───────────────┘


 Рис. 3.6. Задачи со ссылками на шлюзы задачи

на команду, следующую за ней. Обработчик исключений может зафи-

ксировать условие, вызвавшее ошибку,  и выполнить рестарт зада-

чи. Вмешательство обработчика исключений  может  быть полностью

прозрачно для прикладной программы.

    3. Сохранение  состояния  текущей задачи. Процессор находит

базовый адрес текущего
TSS в регистре задачи. Регистры процес-

сора копируются в текущий TSS.
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    4. Загрузка  в  регистр  TR  селектора для дескриптора  TSS

новой задачи, установка бита занятости новой задачи и установка

бита TS в регистре CR0. Селектор либо является операндом коман-

ды JMP или CALL  или  берется из шлюза задачи.

    5. Загрузка состояния новой задачи
из ее TSS и продолжение

ее выполнения. Загружаются  регистры LDTR, EFLAGS, регистры об-

щего назначения и все сегментные регистры. Любые ошибки,  обна-

руживаемые на этом шаге, принадлежат к контексту новой
задачи.

С точки зрения
обработчика  исключений  первая  команда  новой

задачи не является выполненной.

    Состояние старой задачи при переключении задачи всегда сох-

раняется. При возобновлении этой задачи выполнение ее продолжа-

ется  с  той  команды,
которая была бы выполнена следующей при

обычной работе. Регистры восстанавливаются в те значения, кото-

рые они имели к моменту останова задачи для переключения.

    Каждое переключение задачи устанавливает бит TS (задача пе-

реключена) регистра CR0. Бит TS указывает на то, что содержимое

регистров сопроцессора может отличаться от соответствующего со-

держимого для текущей задачи.



       Вложенность задач

    Для возврата  выполнения на предыдущую задачу  используются

поле LINK в TSS и флаг NT. Флаг NT указывает на то, является ли

текущая  выполняемая задача вложенной в выполнение другой зада-

чи, а поле LINK содержит селектор TSS для задачи более старшего

уровня, если таковая имеется (см. рис. 3.7).

    Когда прерывание, исключение,  переход  или  вызов вызывают

переключение задачи,  процессор  копирует  селектор TSS текущей

задачи в TSS для новой
задачи
и устанавливает флаг  NT.  Флаг

NT  указывает на то, что поле  LINK  было  загружено селектором

сохраненного  TSS.  Новая задача возвращает управление командой

IRET. При выполнении команды IRET происходит проверка флага NT.

Если  он  установлен,  то  процессор  выполняет переключение на

предыдущую задачу. В табл.3.1 показано использование полей TSS,

на которые воздействует переключение задачи.

   Флаг NT  может  быть модифицирован программным обеспечением,

выполняемым на любом уровне привилегий. Программа может устано-
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вить свой бит NT и выполнить команду IRET,  что будет иметь эф-

фект запуска задачи,  заданной в поле LINK TSS текущей
задачи.

Для предотвращения непредусмотренных переключений задачи опера-

ционная система должна инициализировать поле LINK каждого  соз-

даваемого ей TSS.

     Задача
   Вложенная
 Задача самого
 Текущая

     старшего
   задача
 глубокого
 выполняемая

     уровня


 уровня 
 задача





 вложенности

      TSS
      TSS
     TSS
   EFLAGS

   ┌──────────┐   ┌──────────┐
 ┌──────────┐
┌──────────┐

   │
      │   │
     │
 │
    │
│   NT=1   │

   │
      │   │
     │
 │
    │
└──────────┘

   │
      │   │
     │
 │
    │

   │   NT=0   │   │   NT=0   │
 │   NT=0   │

   │
      │   │
     │
 │
    │

   │
      │   │
     │
 │
    │

   │
      │   │
     │
 │
    │

   │
 ┌────┤   │
┌────┤
 │     ┌────┤
┌──────────┐

   │
 │LINK│   │
│LINK│
 │     │LINK│
│Регистр TR│

   └─────┴────┘   └─────┴──┬─┘
 └─────┴─┬──┘
└─────┬────┘


       \
   │  \ 
 │   \
      │


       └───────────┘  └──────────┘   └────────┘



   Рис. 3.7. Вложенные задачи

    Бит занятости дескриптора TSS служит для предотвращения ре-

ентерабельного переключения задач.  Существует лишь один сохра-

ненный контекст каждой задачи,
следовательно, задача до своего

завершения может быть вызвана только один раз. Цепочка отложен-

ных задач может вырасти до любой длины вследствие множественных

прерываний, исключений, переходов и вызовов. Бит занятости пре-

дотвращает вызов задачи,  поставленной в такую цепочку. Реенте-

рабельное же переключение задачи затрет старый TSS задачи,  что

приведет к разрушению всей цепочки.
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    Таблица 3.1

 Воздействие переключения задачи на поля занятости, NT и LINK

┌─────────────┬─────────────────┬────────────────┬────────────┐

│  Поле       │Воздействие JMP
│Воздействие
 │Воздействие │

│
      │ 

│команды CALL
 │команды IRET│

│
      │ 

│или прерывания  │
      │

├─────────────┼─────────────────┼────────────────┼────────────┤

│Бит Занятости│Бит установлен.
│Бит установлен. │Изменений   │

│новой задачи │Пеpед этим дол-
│Пеpед этим дол- │   нет.     │

│   задачи    │жен быть очищен
│жен быть очищен │Должен быть │

│
      │ 

│

 │установлен  │

│
      │ 

│

 │
      │

│Бит Занятости│Бит очищен
│Изменений нет.  │Бит очищен  │

│старой задачи│ 

│В текущий момент│
      │

│
      │ 

│бит установлен  │
      │

│
      │ 

│

 │
      │

│Флаг NT      │Флаг очищен
│Флаг установлен │Изменений   │

│новой задачи │ 

│

 │  нет       │

│
      │ 

│

 │
      │

│Флаг NT      │Изменений нет
│Изменений нет
 │Флаг очищен │

│старой задачи│ 

│

 │
      │

│
      │ 

│

 │
      │

│Поле LINK    │Изменений нет
│Загружено
 │Изменений   │

│новой задачи │ 

│селектором для  │   нет      │

│
      │ 

│TSS старой задач│
      │

│
      │ 

│

 │
      │

│Поле LINK    │Изменений нет
│Изменений нет
 │Изменений   │

│старой задачи│ 

│

 │   нет      │

│
      │ 

│

 │
      │

└─────────────┴─────────────────┴────────────────┴────────────┘

   Процессор использует бит занятости следующим образом:

   1. При переключении задачи процессор устанавливает бит заня-

тости новой задачи.

   2. При обратном переключении из задачи процессор очищает бит

занятости старой задачи, если эта задача не должна быть постав-

лена  в  цепочку  (т.е. команда, вызвавшая переключение задачи,
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это команда JMP или IRET).  Если  задача поставлена  в цепочку,

то ее бит Занятости остается установленным.

   3. При переключении на задачу процессор генерирует  исключе-

ние общей  защиты, если  бит Занятости новой задачи оказывается

уже установленным.

   Таким образом, процессор исключает реентерабельное переклю-

чение задач.



 Адресное пространство задачи

    Для того, чтобы каждая задача имела  собственную  локальную

дескрипторную  таблицу, может быть использован
селектор LDT из

TSS.  Поскольку дескрипторы сегментов в локальной дескрипторной

таблице  представляют собой связки между задачами и сегментами,

для установки индивидуального  управления  этими  связками  для

каждой задачи могут использоваться отдельные локалтные дескрип-

торные таблицы. Доступ к любому конкретному сегменту может быть

передан  любой
конкретной  задаче  путем помещения дескриптора

этого сегмента в локальную дескрипторную таблицу задачи.

    Задачи могут также иметь общую локальную дескрипторную таб-

лицу. Это простой и эффективный по затратам памяти способ орга-

низации  коммуникации между задачами или управления одних задач

другими, не снимая защитных барьеров в системе в целом.

    Поскольку  все  задачи  имеют  доступ к глобальной дескрип-

торной таблице, также  возможно создание разделяемых сегментов,

доступ к которым будет происходить через сегментные дескрипторы

из данной таблицы.

    Сказанное  выше  иллюстрирует  пример  программы, приведен-

ной в  электронном  приложении к данному практикуму. Структурно

программа  состоит  из
4  задач  работающих независимо друг от

друга: Task1,  Task2,  Task3 и Sheduler. При этом каждая задача

имеет  свое  независимое  от  других  задач  локальное адресное

пространство.  Хотя  задачи  Task1 и  Task2  имеют  разделяемый

сегмент кода, но pезультаты их pаботы можно наблюдать отдельно,

т.к. у
них  разные  сегменты  данных. Задачи  Task1,  Task2  и

TASK3 включены
в  программу в качестве  задач
 пользователей,

поэтому  они  выполняют  простейшие  действия: Task1  и  Task2
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выполняют  счет  до 100, а задача Task3 - постепенно выводит на

экран  сообщение:  'Демонстрация  мультизадачности  на  примере

одновременного
выполнения  трех  задач'. Но особый интерес для

понимания принципов мультизадачности представляет анализ работы

задачи планировщика Sheduler, который и управляет переключением

пользовательских задач.  Поэтому  ниже
приведен  полный  текст

планировщика и объясняется его работа.

Task_List    Label  Word

 ; список

      Dw   0


 ; переключаемых

      Dw   Task1_Tss_Selector
 ; планировщиком

      Dw   0


 ; задач

      Dw   Task2_Tss_Selector


      Dw   0


      Dw   Task3_Tss_Selector

Task_List_len
  Equ $-Task_List

;******************** Планировщик ****************************

; Сюда произойдет передача управления при  прерывании от

;системного  таймера.

SHEDULER label byte

start_shed:

    xor si,si

    mov       bx,fs:[task_counter]  ; Считаем номер активной на





    ;  момент прерывания задачи

    inc       bx

    ;

    cmp       bx,3

    ;

    jne       save_counter
    ; Вычислим номер новой

    xor       bx,bx

    ;  активной задачи и

save_counter:

    mov       fs:[task_counter],bx  ;  сохраним его
    shl       bx,2

    mov       di,[bx+2] 
    ; Сброс бита BUSY в байте
    add       di,5

    ; прав доступа дескриптора

    and       es:byte ptr[di],0fdh  ;
TSS новой задачи
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    mov       al,20h

    ; Выдача в PIC команды

    out       20h,al

    ; завершения аппаратного





    ; прерывания

    call      Beep

    ; Короткий щелчок

    jmp       ds:Dword ptr [bx]     ; Переключение на следующую





    ;  задачу

; Сюда будет передаваться управление при прерывании от таймера

    jmp       short  start_shed

    При возникновении прерывания  таймера  управление  получает

планировщик задач  SHEDULER (он  описан в IDT как шлюз задачи).

При этом из TSS в регистры загружаются следующие значения:


 DS <-- Task_List
   ;список задач

 ES <-- Gdt_desc
   ;дескриптор описывающий





   ;табл. GDT как сегмент





   ;данных


 FS <-- System_Data
   ;Сегмент данных где хранится





   ;счетчик активных задач





   ;task_counter

    Планировщик  находит  в  списке  задач  Task_List с помощью

счетчика активных задач task_counter адрес  селектора  TSS  для

следующей  задачи,  очищает  ее  бит  занятости  в  дескрипторе

TSS,  расположенном  в
глобальной   дескрипторной  таблице  и,

адресуя селектор TSS, переключается на новую задачу.



ЗАДАНИЕ НА ЛАБОРАТОРНУЮ РАБОТУ

     Модифицировать программу, приведенную в электронном прило-

жении, в соответствии с номером бригады.

    1. Процедура  планировщика
должна
вызываться  в контексте

текущей задачи.

    2. Подключить  задачу,  которая бы управляла порядком пере-

ключения задач введенного в начале работы программы.

    3. Написать  процедуру, выполняющую  функцию 13h прерывания

BIOS  INT 10h. Оформить ее  как задачу и организовать через нее

весь вывод на экран.

    4. Изменить процедуру планировщика так,  чтобы переключение
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задач происходило при нажатии клавиш Alt-Esc.

    5. Написать процедуру, выполняющую
функцию  0Bh прерывания

BIOS INT 10h - изменение фонового цвета границы  экрана.  Офор-

мить ее как задачу.

    6. Написать процедуру, выполняющую
функцию  01h прерывания

DOS INT 21h - ввод символа с клавиатуры с эхо-выводом. Оформить

ее как задачу.

    7. Написать процедуру, выполняющую
функцию  0A  прерывания

DOS INT 21h - ввод строки символов (без средств редактирования).

Оформить ее как задачу.

    8. Подключить задачу, которая  при
нажатии клавиши F1 при-

останавливает выполнение всех задач и возобновляет  их выполне-

ние при нажатии клавиши F2.



   ПОРЯДОК ВЫПОЛНЕНИЯ РАБОТЫ

    1. Внимательно изучить основные сведения по работе.

    2. В соответствии с заданием разработать процедуру на

языке ассемблера.

    3. Выполнить ввод, транляцию, построение кода программы

и получить результаты ее работы.



  СОДЕРЖАНИЕ ОТЧЕТА ПО РАБОТЕ

    1. Цель работы.

    2. Текст задания и общая схема решения задачи.

    3. Текст программы.

    4. Результаты работы программы.

    5. Выводы по работе.



    КОНТРОЛЬНЫЕ ВОПРОСЫ

    1. Дайте определение мультизадачности.

    2. Что включает в себя понятие задачи?

    3. Какие структуры данных поддерживают мультизадачность в

микропроцессорах 80286 и 80386? Опишите их.

    4. Чем отличаются сегменты состояния задачи в процессорах

80286 и 80386?

    5. Опишите способы переключния задач.

    6. Как влияет флаг NT на переключение задач?

    7. Поясните понятие "вложенная задача".
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  ПРИЛОЖЕНИЯ


 III. Новые команды процессоров 80286 и 80386

    При описании особых ситуаций,  в некоторых командах исполь-

зовано выражение "стандартные".  К стандартным особым ситуациям

здесь относится следующий набор:

    - реальный режим : прерывание 13, если любая часть операнда

находится вне пространства эффективных адресов от 0 до 0FFFFh.

    - защищенный режим : особая ситуация 13 (общая защита), ес-

ли результат находится в сегменте, запрещенном для записи,  или

если недопустимый эффективный адрес в сегментах  CS, DS, ES, FS

или GS;  особая  ситуация 12 (ошибка стека),  если недопустимый

адрес в сегменте SS; особая ситуация 14 (страничная ошибка) при

страничной ошибке.

    - виртуальный режим : то же, что и в реальном режиме;  осо-

бая ситуация 12 при страничной ошибке.

    При описании команд использованы следующие обозначения:

    - r8 : один из регистров AL, CL, DL, BL, AH, CH, DH, BH;

    - r16: один из регистров AX, CX, DX, BX, SP, BP, SI, DI;

    - r32: один из регистров EAX, ECX, EDX, EBX, ESP, EBP, ESI,

EDI;

    - imm8, imm16, imm32: непосредственная одно-, двух- или че-

тырехбайтная величина соответственно;

    - r/m8, r/m16, r/m32, r/m64:  одно-,  двух-,  четырех-  или

восьмибайтный регистр или операнд в памяти;

    - m8, m16, m32: байт, слово или двойное слово в памяти.

    1. Команда BOUND  -  проверка нахождения  индекса массива в

       заданных границах.

    Синтаксис: BOUND  r16,m32


       BOUND  r32,m64

    Действие:  команда позволяет убедиться в том,  что знаковый

индекс
массива  находится  в  пределах заданных границ. Первый

операнд содержит проверяемый индекс массива. Второй операнд ад-

ресует
два слова  (если атрибут размера операнда равен 16 бит)

или два двойных слова (размер операнда 32 бита) памяти,  первое

из которых содержит нижнюю границу массива, а второе - верхнюю.

Если в результате проверки выявится,  что индекс массива не на-

ходится в пределах границ (включая сами границы), то будет сге-

нерирована особая ситуация 5,  адрес возврата из которой указы-

вает на команду BOUND. При удовлетворительном результате выпол-

няется следующая команда.

    Изменяемые флаги: нет.

    Особые ситуации: стандартные. Если в качестве  второго опе-

ранда задан регистр,  то генерируется особая ситуация 6 ("неоп-

ределенная операция").

    Пример выполнения:

       Array16
dw
1111h,3333h

       Array32
dd
55555555h,88888888h

       MOV
AX,2222h

       BOUND
AX,Dword Ptr Array16
; нормально
       MOV
ECX,33333333h

       BOUND
ECX,Qword Ptr Array32
; особая ситуация 5.

       BOUND
CX,EBX


; особая ситуация 6.

    2. Команды MOVZX и MOVSX - пересылка с расширением (80386).

    Синтаксис :


       MOV*X  r16,r/m8


       MOV*X  r32,r/m8


       MOV*X  r32,r/m16

    Действие : команды
читают
содержимое  операнда-источника,

который является байтом или словом,  расширяют его  до атрибута

размера  операнда  (16 или 32 бита),  и пересылают  результат в

операнд-приемник. Команды различаются только способом  расшире-

ния операнда:

    - MOVSX  (MOVe with Sign eXtension)  заполняет старшие биты

знаковым битом источника;

    - MOVZX  (MOVe with Zero eXtension)  заполняет старшие биты
нулями.

    Приемник (первый операнд) обязательно должен быть регистром

общего назначения, а источник - операндом памяти или регистром.

    Изменяемые флаги: нет.

    Особые ситуации: стандартные.

    Пример выполнения:

       MOV    AL,11h

       MOV    ECX,12345678h

       MOVZX  ECX,AL
       ; ECX:=00000011h

       MOV    BX,0FF00h

       MOVSX  EDX,BX
       ; EDX:=FFFFFF00h

    3. Команды установки байта при условии (80386).

    Синтаксис: SETcc r/m8,    где cc - любое из стандартных ус-

ловий процессора (E, NE, C, NC и т.д.).

    Действие:  команда
записывает в операнд  значение 1,  если

проверяемое условие выполнено; в противном случае операнд обну-

ляется.

    Изменяемые флаги: нет.

    Особые ситуации: стандартные.

    Пример выполнения:

       MOV   AX,1

       DEC   AX

       SETZ  CL       ; CL := 1

       SETC  BH       ; BH := 0

    4. Команды BSF и BSR (80386).

       BSF (Bit Scan Forward) - сканирование битов вперед;

       BSR (Bit Scan Reverse) - сканирование битов назад;

    Синтаксис: BS*  r16,r/m16


       BS*  r32,r/m32

    Действие : команды предназначены для поиска позиции перво-

го единичного бита в слове или
двойном слове.
Второй операнд

просматривается  побитно  начиная с младших (BSF)  или старших

(BSR) разрядов. Номер первого встреченного единичного бита по-

мещается в операнд-приемник и очищается флаг ZF. Если все раз-

ряды операнда-источника нулевые, то устанавливается флаг ZF.

    Изменяемые флаги: ZF.

    Особые ситуации: стандартные.

    Пример выполнения:

       MOV BX,0101110001010000b   ;

       BSF  AX,BX

  ; AX := 4

       BSR  CX,BX

  ; CX := 14


     15 
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    5. Команды проверки и модификации бита.

       BT  (Bit Test) - проверка бита;

       BTC (Bit Test with Complement) - проверка и дополнение

   бита;

       BTR (Bit Test with Reset) - проверка и сброс бита;

       BTS (Bit Test with Set) - проверка и установка бита;

    Синтаксис: BT*  r/m16,r16


       BT*  r/m32,r32


       BT*  r/m16,imm8


       BT*  r/m32,imm8

    Действие:  команды
проверяют  значение бита  в первом опе-

ранде, номер которого задан вторым операндом,  заносят это зна-

чение в флаг CF и, производят инвертирование (BTC), сброс (BTR)

или установку (BTS) проверяемого бита. Значение смещения внутри

операнда (регистра или ячейки памяти) задается непосредственным

8-разрядным числом или регистром и, при выполнении команды, бе-

рется по модулю 32,  что позволяет выбрать любой из 32 разрядов

операнда. Если операнд 16-разрядный, то смещение берется по мо-

дулю 16.

    Изменяемые флаги: CF.

    Особые ситуации: стандартные.

    Примеры :  BT   ESI,BX


       BTC  [DI],15


       BTR  AX,2


       BTS  [EBX+EDI],DX

    6. Команда CWDE - преобразовать слово в двойное слово

       (80386).

    Синтаксис: CWDE.

    Действие : команда преобразует слово в регистре AX в двой-

ное слово в регистре  EAX путем расширения  знакового бита ре-

гистра AX в два старших байта регистра EAX. Эта команда похожа

на команду  CWD,  однако та использует
пару регистров DX:AX в

качестве приемника.

    Изменяемые флаги: нет.

    Особые ситуации: нет.

    Пример выполнения:

       MOV  EAX,00008000h

       CWDE

       ; EAX := FFFF8000h

    7. Команда CDQ - преобразовать двойное слово в учетверенн-

       ное слово (80386).

    Синтаксис: CDQ.

    Действие : команда преобразует двойное слово в регистре EAX

в учетверенное слово (квадрослово) в паре регистров EDX:EAX пу-

тем копирования знакового бита регистра EAX во все разряды EDX.

Эта команда имеет тот же код операции, что и команда CWD  (пре-

образующая слово в регистре AX в двойное слово в паре DX:AX).

Какая из этих команд будет выполняться, определяется 16 или 32-

битным сегментом или присутствием префикса размера операнда.

    Изменяемые флаги: нет.

    Особые ситуации: нет.

    8. Команды SHLD и SHRD - логический сдвиг двойной точности

       (80386).

    Синтаксис: SH*D  r/m16,r16,imm8


       SH*D  r/m32,r32,imm8


       SH*D  r/m16,r16,CL


       SH*D  r/m32,r32,CL

    Действие:  SHLD (двойной сдвиг влево) сдвигает биты операн-

да-приемника (первый операнд) влево,  заполняя пустые биты зна-

чениями битов,
вытесняемых  из  операнда-источника  ( рис. 1).

SHRD (двойной сдвиг вправо) сдвигает биты приемника вправо, за-

полняя пустые биты  значениями битов, вытесняемых из  операнда-

источника  (рис. 2).  Результат   запоминается
в  приемнике, а

операнд-источник не изменяется.  Количество битов,  на
которое

выполняется сдвиг,  может быть задано  в регистре CL или непос-

редственно значением байта в команде. Когда  выполняется  сдвиг

на ноль позиций,  ни один из флагов не подвергается изменениям.

В противном случае, флагу CF присваивается значение последнего

бита, вытесненного из операнда-приемника, и изменяются значения

флагов SF, ZF и PF.
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     Рис. 1. Команда SHLD
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     Рис. 2. Команда SHRD

    Особые ситуации: стандартные.

    Пример выполнения:

       MOV   AX,1111111111111111b

       MOV   BX,0101010100000000b

       SHLD  AX,BX,4

  ; AX := 1111111111110101b

       SHRD  AX,BX,4

  ; AX := 0000111111110101b

    9. Команды INS и OUTS - ввод/вывод строк.

    Синтаксис: INSB  - прием байта из порта;


       INSW  - прием слова из порта;


       INSD  - прием двойного слова из порта;


       OUTSB - вывод байта в порт;


       OUTSW - вывод слова в порт;


       OUTSD - вывод двойного слова в порт;

    Действие:  номер порта всегда задается регистром DX.  В ко-

мандах INS* значение, считанное из порта, пересылается по адре-

су ES:(E)DI.  В командах OUTS*
в порт пересылается значение из

переменной памяти, адресуемой парой DS:(E)SI.  После выполнения

команды содержимое индексного  регистра (DI или SI)  изменяется

на 1 (INSB и OUTSB), 2 (INSW и OUTSW) или 4 (INSD и OUTSD). Ес-

ли флаг DF=1 то индексный регистр уменьшается, в противном слу-

чае - увеличивается. Командам может предшествовать префикс REP,

для ввода/вывода блока размером CX.

    Изменяемые флаги: нет.

    Особые ситуации: стандартные, плюс:

    - защищенный режим - особая ситуация 13,  если текущий уро-

вень привилегий ниже, чем уровень привилегий ввода/вывода и лю-

бой из
соответствующих битов разрешения ввода/вывода в TSS ра-

вен 1.

    - виртуальный режим - особая ситуация 13, если любой из со-

ответствующих битов разрешения ввода/вывода в TSS равен 1.

    10. Команда ENTER - создать кадр стека для
параметров про-

    цедуры.

    Синтаксис: ENTER  imm16,imm8

    Действие:  команда создает кадр стека, используемый в боль-

шинстве блочно-структурированных языков высокого уровня при вы-

зове процедур. Первый операнд определяет число байт, выделяемых

в стеке  для процедуры,  в которую осуществляется вход.  Второй

операнд - лексический уровень вложенности (от 0 до 31) процеду-

ры внутри исходного кода.  Он определяет  количество указателей

кадра стека, которые будут скопированы в новый кадр из предыду-

щего. В регистре (E)BP сохраняется адрес первого двойного слова

в индикаторе кадра.  Это слово является  указателем предыдущего

стекового кадра.  Формально  команду  ENTER STOR,LEVEL
можно

представить следующим алгоритмом:

       PUSH (E)BP;

       TEMP := ESP;

       While Level <> 0 Then


Begin


  EBP := EBP - 4;


  PUSH [EBP]


  Level := Level - 1;


End;


If Level <>0 Then   PUSH TEMP;


EBP :=
TEMP;


ESP := ESP - STOR;

    Переданные процедуре параметры адресуются с помощью положи-

тельных смещений  относительно EBP,  а локальные переменные - с

помощью отрицательных.

    Изменяемые флаги: нет.

    Особые ситуации:

       - защищенный режим :  особая  ситуация 12,  если ESP или

EBP превысит предел стека в любой точке во время выполнения ко-

манды;

       - реальный режим : нет;

       - защищенный режим : нет.

    Пример:  ENTER  1024,1

    11. Команда LEAVE - освободить кадр стека.

    Синтаксис: LEAVE

    Действие:  команда
производит  действия,  обратные команде

ENTER. Она копирует указатель кадра в указатель стека,
тем са-

мым освобождая пространство, использовавшееся для локальных пе-

ременных. Старый указатель кадра выбирается из стека  в регистр

(E)BP, восстанавливая кадр вызывающей процедуры.

    Изменяемые флаги: нет.

    Особые ситуации:

      - защищенный режим : особая  ситуация 12,  если  (E)BP не

указывает на местоположение внутри текущего сегмента стека.

      - реальный режим : прерывание 13,  если любая  часть опе-

ранда лежит вне пространства адресов от 0 до 0FFFFh.

      - виртуальный режим : то же, что и в реальном режиме.

    12. Команда CLTS - очистка флага переключения  задачи в ре-


гистре CR0.

    Синтаксис: CLTS

    Действие: команда  очищает флаг  переключения задач  (TS) в

регистре CR0. Данный флаг устанавливается процессором автомати-

чески при любом переключении задач, и используется для управле-

ния сопроцессором. Флаг позволяет отложить восстановление  кон-

текста сопроцессора до появления первой команды сопроцессора.

    Использование: данная команда  может использоваться  только

на нулевом уровне привилегий.

    Изменяемые флаги: TS в регистре CR0.

    Особые ситуации:

       - реальный режим: нет.

       - защищенный режим: если  команда выполняется с отличным

от нуля CPL (текущим уровнем привилегий), то  генерируется осо-

бая ситуация общей защиты.

       - виртуальный режим: то же, что и в защищенном режиме.

    13. Команды VERR и VERW - проверка
сегмента на возможность


чтения или записи.


VERR (Verify Read) - проверить сегмент на чтение;


VERW (Verify Write) - проверить сегмент на запись;

    Синтаксис: VERR  r/m16


       VERW  r/m16

    Действие:  двухбайтный операнд этих команд
содержит значе-

ние селектора проверяемого сегмента.  Команды проверяют, досту-

пен ли сегмент для  чтения (VERR) или записи (VERW).  Если сег-

мент доступен,
то устанавливается флаг ZF,  в противном случае

флаг ZF очищается. Для того  чтобы флаг ZF установился
необхо-

димо выполнение следующих условий:

    - селектор должен попадать в пределы таблиц GDT или LDT;

    - селектор
должен индексировать  дескриптор сегмента  кода

или данных, а не системный дескриптор.

    Использование: значение проверяемого  селектора не приводит

к возникновению  особых ситуаций защиты,  предоставляя
возмож-

ность программному обеспечению выявлять проблемы доступа к сег-

менту.

    Изменяемые флаги:  ZF.

    Особые ситуации:

       - реальный режим:  всегда  вырабатывается  прерывание 6,

поскольку команды не распознаются в реальном режиме;

       - защищенный режим: особая ситуация 13 при  недопустимом

эффективном адресе операнда в памяти в сегментах CS, DS, FS, GS

или FS;  особая ситуация 12 при  недопустимом адресе в сегменте

SS; особая ситуация 14 при  страничной ошибке;

       - виртуальный режим: то же, что и в реальном; особая си-

туация 14 при страничной ошибке.

    Примеры:  MOV   AX,Selector


      VERR  AX

    14. Команды LGDT и LIDT.

    LGDT - загрузить регистр глобальной дескрипторной таблицы;

    LIDT - загрузить регистр дескрипторной таблицы прерываний;

    Синтаксис: LGDT  m48


       LIDT  m48

    Действие:  обе  команды  действуют совершенно  одинаково и

служат для загрузки регистров  GDTR  и
IDTR из  шестибайтного

операнда в памяти. Если используется 16-битный операнд, то ре-

гистр  загружается 16-битным пределом и 24-битной базой, стар-

шие 8 бит не используются.  Этот вариант является единственным

для процессора 80286.  В случае  использования 32-битного опе-

ранда загружается 16-битный предел и 32-битная база.

    Использование: эти команды используются обычно  операцион-

ной системой; они могут применяться  только  на нулевом уровне

привилегий.

    Изменяемые флаги: нет.

    Особые ситуации:

       - реальный режим:  прерывание 13,  если часть  операнда

лежит вне  предела адресов 0..0FFFFh;  прерывание 6, если опе-

ранд - регистр;

       - защищенный режим:  особая  ситуация 13,  если
текущий

уровень привилегий не равен 0; 6 - если операнд - регистр; осо-

бая ситуация 13  при недопустимом эффективном  адресе  операнда

в памяти  в сегментах CS, DS, ES, GS или FS; особая ситуация 12

при недопустимом адресе  в сегменте SS;  особая ситуация 14 при

страничной ошибке;

       - виртуальный режим: то же, что и в реальном; особая си-

туация 14 при страничной ошибке.

    Пример :  LGDT  GlobalTable

    15. Команды SGDT и SIDT.

    SGDT - сохранить регистр глобальной дескрипторной таблицы;

    SIDT - сохранить регистр дескрипторной таблицы прерываний;

    Синтаксис: SGDT  m48


       SIDT  m48

    Действие:  команды копируют содержимое соответствующего ре-

гистра дескрипторной  таблицы в шесть байтов памяти,  указанных

операндом.  Поле  предела  регистра помещается
в самое младшее

слово.
Если атрибут размера операнда равен 16 бит,  то следую-

щим  трем  байтам присваивается значение поля базы, а четвертый

байт  неопределен. Если размер 32 бита, то поле базы присваива-

ется всем  четырем байтам.

    Изменяемые флаги: нет.

    Особые  ситуации: стандартные.

    Примеры:

       SIDT  [bx+4]

       SGDT  [ecx*2]+100h

       SGDT  Qword Ptr Table

    16. Команды LLDT и LTR - загрузка регистров LDTR и TR.

    Синтаксис: LLDT  r/m16


       LTR   r/m16

    Действие:  команда LLDT  загружает регистр
локальной деск-

рипторной таблицы значением двухбайтного операнда (в памяти или

в регистре). Операнд должен обязательно содержать селектор таб-

лицы GDT, причем элемент GDT должен быть дескриптором локальной

дескрипторной таблицы. Команда LTR аналогичным образом загружа-

ет регистр задачи (TR) селектором  сегмента TSS,  причем загру-

женный TSS помечается как занятый.

    Использование: команды не используются  в прикладных  прог-

раммах, поскольку являются системными. Атрибут размера операнда

не воздействует на эти команды.

    Изменяемые флаги: нет.

    Особые ситуации:

       - реальный режим:  прерывание 6, поскольку команды в ре-

альном режиме не распознаются.

       - защищенный режим:  особая  ситуация 13,  если
текущий

уровень привилегий не равен 0, если операнд  не является селек-

тором GDT, если запись в GDT - не дескриптор локальной дескрип-

торной таблицы (для LLDT)  или не дескриптор сегмента  TSS (для

LTR),  при недопустимом  эффективном адресе операнда в памяти в

сегментах CS, DS, ES, GS или FS;  особая  ситуация 12 при недо-

пустимом адресе в сегменте SS; особая ситуация 14 при  странич-

ной ошибке;

       - виртуальный режим: то же, что и в реальном режиме.

    Пример :  LLDT  [si]

    17. Команды SLDT и STR - сохранение регистров LDTR и TR.

    Синтаксис: SLDT  r/m16


       STR   r/m16

    Действие:  команда SLDT сохраняет  регистр
локальной деск-

рипторной таблицы (LDTR) в двухбайтном регистре или слове памя-

ти. Команда STR аналогичным образом сохраняет регистр TR.

    Использование: команды не используются  в прикладных  прог-

раммах, поскольку являются системными.

    Изменяемые флаги: нет.

    Особые ситуации:

       - реальный режим:  прерывание 6, поскольку команда в ре-

альном режиме не распознается.

       - защищенный режим:  особая ситуация 13,  если результат

находится в сегменте, запрещенном для записи;  при недопустимом

эффективном адресе операнда в памяти в сегментах CS, DS, ES, GS

или FS;  особая ситуация 12  при недопустимом адресе в сегменте

SS; особая ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном режиме.

    Примеры :  SLDT  CX


       STR   [bx]

    18. Команда LMSW - загрузка слова состояния машины (MSW).

    Синтаксис: LMSW  r/m16

    Действие: команда загружает слово состояния машины (младшую

половину регистра CR0) из операнда-источника.

    Изменяемые флаги: нет.

    Особые ситуации:

       - реальный режим:  прерывание 13,  если часть  операнда

лежит вне  предела адресов 0..0FFFFh;

       - защищенный режим:  особая  ситуация 13,  если
текущий

уровень привилегий не равен 0, при недопустимом эффективном ад-

ресе операнда  в памяти в сегментах CS, DS, ES, GS или FS; осо-

бая ситуация 12 при недопустимом адресе  в сегменте SS;  особая

ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном.

    Пример:  LMSW CX

    19. Команда SMSW - сохранить слово состояния машины

    Синтаксис: SMSW  r/m16

    Действие: команда сохраняет слово состояния машины (младшую

половину регистра CR0) в двухбайтном регистре или слове памяти.

    Изменяемые флаги: нет.

    Особые ситуации:

       - реальный режим:  прерывание 13,  если часть  операнда

лежит вне  предела адресов 0..0FFFFh;

       - защищенный режим:  особая  ситуация 13,  если
текущий

уровень привилегий не равен 0, при недопустимом эффективном ад-

ресе операнда  в памяти в сегментах CS, DS, ES, GS или FS; осо-

бая ситуация 12 при недопустимом адресе  в сегменте SS;  особая

ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном.

    Пример: SMSW  AX

    20. Команда ARPL - коррекция поля RPL селектора.

    Синтаксис: ARPL  r/m16,r16

    Действие:  первый операнд команды - 16-битная  переменная в

памяти или двухбайтный регистр,  который содержит  значение се-

лектора.  Второй операнд - всегда 16-битный регистр.  Если поле

RPL (запрашиваемый уровень привилегий, младшие два бита) перво-

го операнда меньше, чем поле RPL второго операнда,  то устанав-

ливается флаг ZF,  и поле RPL первого операнда увеличивается до

значения поля RPL второго операнда.  В противном случае сбрасы-

вается флаг ZF, и первый операнд не изменяется.

    Изменяемые флаги: ZF.

    Особые ситуации:

       - реальный режим:  прерывание 6, поскольку команда в ре-

альном режиме не распознается.

       - защищенный режим:  особая ситуация 13,  если результат

находится в сегменте, запрещенном для записи;  при недопустимом

эффективном адресе операнда в памяти в сегментах CS, DS, ES, GS

или FS;  особая ситуация 12  при недопустимом адресе в сегменте

SS; особая ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном режиме.

    Пример :  ARPL  AX,BX

    21. Команда LAR - загрузить байт прав доступа дескриптора.

    Синтаксис:
LAR r16,r/m16



LAR r32,r/m32

    Действие:
если дескриптор доступен для чтения, то команда

принимает второе двойное слово дескриптора,  маскирует его зна-

чением 00FxFF00H, записывает результат в заданный  32-разрядный

регистр назначения и  устанавливает  флаг ZF  (x означает,  что

соответствующие четыре бита записанного значения неопределены).

Если указан 16-битный размер операнда, то 16-битный регистр на-

значения  загружается младшими 16 битами старшего двойного сло-

ва дескриптора, маскированными FF00, и устанавливается флаг ZF.

    Изменяемые флаги: ZF.

    Особые ситуации:

       - реальный режим:  прерывание 6, поскольку команда в ре-

альном режиме не распознается;

       - защищенный режим:  особая ситуация 13,  если результат

находится в сегменте, запрещенном для записи;  при недопустимом

эффективном адресе операнда в памяти в сегментах CS, DS, ES, GS

или FS;  особая ситуация 12  при недопустимом адресе в сегменте

SS; особая ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном режиме.

    Пример :  LAR EAX,ECX.

    22. Команда LSL - загрузить границу сегмента.

    Синтаксис:
LSL  r16,r/m16



LSL  r32,r/m32

    Действие:
команда загружает границу сегмента  из дескрип-

тора в операнд-приемник (первый операнд).  Если размер операнда

равен 16 бит, то старшие 16 бит двойного слова границы теряются.

Команда действительна только для дескрипторов, описывающих сег-

менты (данных,
кода,  состояния задачи и таблиц дескрипторов);

дескрипторы шлюзов таким способом недоступны.  При успешном вы-

полнении команды устанавливается флаг ZF.

    Изменяемые флаги: ZF.

    Особые ситуации:

       - реальный режим:  прерывание 6, поскольку команда в ре-

альном режиме не распознается;

       - защищенный режим:  особая ситуация 13,  если результат

находится в сегменте, запрещенном для записи;  при недопустимом

эффективном адресе операнда в памяти в сегментах CS, DS, ES, GS

или FS;  особая ситуация 12  при недопустимом адресе в сегменте

SS; особая ситуация 14 при страничной ошибке;

       - виртуальный режим: то же, что и в реальном режиме.

    Пример :  LAR AX,BX.

         2. ПРЕРЫВАНИЯ И ОСОБЫЕ СИТУАЦИИ В МИКРОПРОЦЕССОРАХ




80*86, PENTIUM







     Таблица 1

┌─────┬──────────────────┬────────────┬─────────┬─────────────┐

│Номер│     Название
 │    Тип     │   Код
│ Появилось в │

│     │ 

 │
      │  ошибки │ процессоре  │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  0  │  Ошибка деления  │   Ошибка   │   Нет
│    8086     │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  1  │     Отладка
 │
      │   Нет
│    8086     │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  2  │  Немаскируемое
 │ Прерывание │   Нет
│    8086     │

│     │    прерывание
 │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  3  │  Точка останова  │  Ловушка   │   Нет
│    8086     │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  4  │   Переполнение
 │  Ловушка   │   Нет
│    8086     │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  5  │  Проверка границ │   Ошибка   │   Нет
│    80186    │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  6  │   Неверный код
 │   Ошибка   │   Нет
│    80286    │

│     │     операции
 │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  7  │   Сопроцессор
 │   Ошибка   │   Нет
│    80286    │

│     │   недоступен
 │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  8  │  Двойная ошибка  │    Сбой    │  Есть
│    80286    │

│     │ 

 │
      │(всегда0)│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│  9  │    Превышение
 │
      │ 
│
      │

│     │     сегмента
 │    Сбой    │   Нет
│    80286    │

│     │   сопроцессором  │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 10  │   Неверный TSS
 │   Ошибка   │  Есть
│    80286    │

└─────┴──────────────────┴────────────┴─────────┴─────────────┘

┌─────┬──────────────────┬────────────┬─────────┬─────────────┐

│Номер│     Название
 │    Тип     │   Код
│ Появилось в │

│     │ 

 │
      │  ошибки │ процессоре  │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 11  │      Сегмент
 │   Ошибка   │  Есть
│    80286    │

│     │  не присутствует │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 12  │ Ошибка при работе│   Ошибка   │  Есть
│    80286    │

│     │    со стеком
 │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 13  │   Общая защита
 │   Ошибка   │  Есть
│    80286    │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 14  │ Страничная ошибка│   Ошибка   │  Есть
│    80386    │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 15  │ Зарезервировано  │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 16  │      Ошибка
 │   Ошибка   │   Нет
│    80286    │

│     │   сопроцессора
 │
      │ 
│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 17  │     Контроль
 │   Ошибка   │  Есть
│    80486    │

│     │   выравнивания
 │
      │(всегда0)│
      │

├─────┼──────────────────┼────────────┼─────────┼─────────────┤

│ 18  │ Контроль машины  │
      │ 
│   PENTIUM   │

└─────┴──────────────────┴────────────┴─────────┴─────────────┘

    Прерывания 10-12, 14 определены только для защищенного  ре-

жима.

    Прерывание 0 - ошибка деления. Возникает в командах DIV или

IDIV, при делителе равном 0.

    Прерывание 1 - отладочные особые ситуации. Является ли дан-

ная особая ситуация сбоем или ловушкой, зависит от условия, как

показано ниже:

      - сбой в контрольной точке адреса команды;

      - ловушка в контрольной точке адреса данных;

      - ловушка шага выполнения;

      - ловушка контрольной точки переключения задачи.

    Прерывание 2 - немаскируемое прерывание.  Вызывается сигна-

лом на входе NMI процессора.

    Прерывание 3 - точка останова. Генерируется командой  INT3.

Сохраненное  содержимое регистров  CS и EIP  указывает на байт,

следующий за контрольной точкой.

    Прерывание 4 - переполнение.  Происходит,  когда  процессор

выполняет команду INTO при установленном флаге OF.

    Прерывание 5 - проверка границ. Генерируется, когда при вы-

полнении  команды BOUND обнаруживается,  что операнд  превышает

заданные границы.

    Прерывание 6 - неверный код операции.   Генерируется, когда

исполнительный модуль обнаруживает неверный код  операции.  Эта

особая ситуация происходит также при неверном типе операнда для

данного  кода операции.  Примером может служить команда межсег-

ментного перехода JMP, использующая регистровый операнд. Третье

условие генерации данной особой ситуации состоит  в использова-

нии префикса LOCK с командой, для которой захват шины  невозмо-

жен.

    Прерывание 7 - сопроцессор
недоступен.  Генерируется в од-

ном из следующих случаев:

    1. Процессор выполняет  команду  ESC при установленном бите

EM регистра CR0.

    2. Процессор выполняет команду WAIT или ESC при установлен-

ном бите TS регистра CR0.

    Таким образом, прерывание 7 происходит, когда  программист

хочет, чтобы команда ESC обрабатывалась программно (EM=1), ли-

бо когда встречена команда WAIT или ESC, а контекст  сопроцес-

сора отличен от контекста для текущей задачи.

    Для процессоров 80286 и 80386 бит MP регистра CR0  исполь-

зуется с битом TS для определения того, должна ли команда WAIT

генерировать  особую ситуацию.
Для  программ,
выполняемых на

процессоре 80486, бит MP должен быть установлен всегда.

    Прерывание 8 - двойная ошибка.

    Обычно когда процессор обнаруживает особую ситуацию при по-

пытке вызвать  обработчик  особой ситуации,  происшедшей ранее,

эти два прерывания могут обрабатываться последовательно.  Одна-

ко, если процессор не в состоянии этого сделать,  он генерирует

особую ситуацию  двойной ошибки.  Процессор всегда помещает код

ошибки в стек обработчика двойной ошибки,  однако этот код все-

гда равен 0.  Рестарт вызвавшей  сбой команды невозможен.  Если

при попытке вызвать обработчик
двойной  ошибки  произойдет еще

одна особая ситуация, то процессор входит в режим останова сис-

темы.  Никакие дальнейшие команды не выполняются  до приема не-

маскируемого прерывания или сигнала сброса системы RESET.  Про-

цессор генерирует специальный цикл шины, указывающий на вхожде-

ние в режим останова.

    Прерывание 9 - превышение сегмента сопроцессором. Генериру-

ется в системе центрального процессора 80386 (и 80286) и  мате-

матического сопроцессора, когда процессор обнаруживает
наруше-

ние границы страницы или сегмента  при пересылке  средней части

операнда математического сопроцессора. Это прерывание процессо-

ром i486 не генерируется; вместо него происходит прерывание 13.

    Прерывание 10 - неверный TSS.  Генерируется при попытке пе-

реключения задачи  на сегмент с неверным TSS.  TSS является не-

верным в случаях, описанных в табл. 2.
Код  ошибки  помещается

в стек обработчика особой ситуации,  что помогает идентифициро-

вать причину сбоя.

    Чтобы  гарантировать  доступность  TSS для обработки особой

ситуации, обработчик прерывания типа  "неверный TSS" должен вы-

зываться как задача посредством шлюза задачи.

    Прерывание 11 - сегмент не присутствует. Генерируется, ког-

да процессор  обнаруживает,  что бит присутствия в  дескрипторе

очищен.  Данный сбой позволяет выполнение рестарта.  Обработчик

особой ситуации  загружает сегмент и  прерванная программа про-

должает выполнение.

    Прерывание 12 - особая ситуация при работе со стеком.  Сбой

в стеке генерируется в следующих случаях:

    1. В результате нарушения границы операцией, ссылающейся  к

регистру SS. Сюда входят стековые команды, такие как POP, PUSH,

ENTER  и  LEAVE,  а также ссылки к памяти,  неявно использующие

стек (например, MOV DX,[BP]).

    2. При  попытке загрузить регистр SS дескриптором, отмечен-

ным признаком "сегмент не  присутствует".







      Таблица 2



    Условия неверного TSS

┌──────────────────┬──────────────────────────────────────────┐

│Индекс кода ошибки│
       Описание 

      │

├──────────────────┼──────────────────────────────────────────┤

│  Сегмент TSS
   │Граница сегмента TSS меньше 67H
      │

│  Сегмент LDT
   │Неверная LDT или LDT не присутствует      │

│  Сегмент стека   │Селектор сегмента стека превышает границу │

│

   │таблицы дескрипторов

      │

│  Сегмент стека   │Сегмент стека не доступен для записи      │

│  Сегмент стека   │DPL сегмента стека не совместим с CPL     │

│  Сегмент стека   │RPL селектора сегмента стека не совместим │

│

   │с CPL



      │

│  Сегмент кода    │Селектор сегмента кода превышает границу  │

│

   │таблицы дескрипторов

      │

│  Сегмент кода    │Сегмент кода не является выполняемым      │

│  Сегмент кода    │DPL неподчиненного сегмента кода
      │

│

   │не равен CPL


      │

│  Сегмент кода    │DPL подчиненного сегмента кода больше  CPL│

│  Сегмент данных  │Селектор сегмента данных превышает границу│

│

   │таблицы дескрипторов

      │

│  Сегмент данных  │Сегмент данных не доступен для чтения     │

└──────────────────┴──────────────────────────────────────────┘

    Прерывание 13 - общая защита. Генерируется для всех наруше-

ний защиты, не вызывающих прочих особых ситуаций.  Такими нару-

шениями могут быть:

    - превышение границы  сегмента при
использовании сегментов

CS, DS, ES, FS или GS;

    - превышение границы сегмента при ссылке к таблице дескрип-

торов;

    - передача управления сегменту, не являющемуся кодовым;

    - попытка записи в
сегмент  данных,  доступный  только для

чтения, или в кодовый сегмент;

    - чтение из кодового сегмента, доступного только для выпол-

нения;

    - загрузка
регистра  SS  селектором  сегмента,  доступного

только для чтения;

    - загрузка регистра  SS, DS, ES,  FS или GS селектором сис-

темного сегмента;

    - загрузка регистра  DS, ES, FS или GS  селектором кодового

сегмента, доступного только для выполнения;

    - загрузка регистра SS селектором выполняемого сегмента;

    - доступ к
памяти при  помощи регистров DS, ES, FS или GS,

когда в  них содержится пустой селектор;

    - переключение на занятую задачу;

    - нарушение правил привилегий;

    - превышение длины команды 15 байт;

    - загрузка регистра  CR0 при  установленном бите PG (транс-

ляция страниц  разрешена)  и очищенном
бите PE  (защита запре-

щена).

    В реальном режиме это прерывание генерируется, если команда

или операнд пересекают границу сегмента (0FFFFh)  или длина ко-

манды превышает 15 байт.

    Прерывание 14 - страничная
ошибка.  Происходит, когда под-

качка страниц разрешена (бит PG регистра CR0 установлен) и про-

цессор обнаруживает одно из следующих условий во время трансля-

ции линейного адреса в физический:

    - элемент каталога
страниц или  таблицы страниц, необходи-

мый для трансляции адреса, имеет очищенный бит Присутствия, т.е.

нужная
таблица  страниц  или страница,  содержащая операнд, не

присутствует в физической памяти;

    - процедура  не имеет  достаточного  уровня  привилегий для

доступа к указанной странице.

    Обработчик страничной ошибки получает информацию об ее при-

чине из двух источников:

    1. Код ошибки в стеке. Код ошибки для страничной особой си-

туации имеет формат,  отличный от формата для других особых си-

туаций:


   31

   15
    7
   3 2 1 0


   ┌──────────────────────────────┬─┬─┬─┬─┐


   │



  │R│U│W│ │


   │
  Не определены 
  │S│/│/│P│


   │



  │W│S│R│ │


   └──────────────────────────────┴─┴─┴─┴─┘

    Назначение битов 0..3 кода ошибки приведено в табл. 3.

    2. Содержимое регистра CR2.  Процессор  загружает в регистр

CR2 32-разрядный линейный адрес, вызвавший ошибку.







      Таблица 3


   Назначение битов 0..3 кода страничной ошибки

┌──────┬──────────┬───────────────────────────────────────────┐

│ Поле │ Значение │

    Описание

      │

├──────┼──────────┼───────────────────────────────────────────┤

│      │
  │




      │

│ RSW  │     1
  │  Сбой призошел из-за обнаружения единицы  │

│      │
  │  в одном из элементов таблицы или каталога│

│      │
  │  страниц (ТОЛЬКО В ПРОЦЕССОРЕ PENTIUM)    │

│      │     0
  │  В остальных случаях

      │

│      │
  │




      │

│ U/S  │     0
  │  Cбой, произошел при работе процессора в  │

│      │
  │  в режиме супервизора

      │

│      │     1
  │  Сбой, произошел при работе процессора в  │

│      │
  │  в режиме пользователя

      │

│ W/R  │     0
  │  Ошибка произошла при чтении
      │

│      │     1
  │  Ошибка произошла при записи
      │

│  P   │     0
  │  Сбой был вызван отсутствием страницы     │

│      │     1
  │  Сбой был вызван нарушением защиты на     │

│      │
  │  уровне страниц


      │

└──────┴──────────┴───────────────────────────────────────────┘

    Прерывание 16 - ошибка сопроцессора.  Эта  особая  ситуация

сигнализирует об ошибке, возникшей во время  выполнения команды

сопроцессором. Прерывание 16 может произойти только если бит NE

регистра CR0 установлен.

    Прерывание 17 - контроль выравнивания. Генерируется при по-

пытке доступа к невыравненным операндам. Для разрешения контро-

ля выравнивания должны выполняться следующие условия:

    - бит AM регистра CR0 должен быть установлен;

    - флаг AC должен быть установлен;

    - CPL должен быть равен 3 (уровень пользователя).

    Требования
к выравниванию
по  типам  данных  приведены в

табл. 4.







      Таблица 4



Требования к выравниванию данных

┌───────────────────────────────────────────┬─────────────────┐

│
     Тип данных 

    │
Адрес должен  │

│




    │
быть кратен   │

├───────────────────────────────────────────┼─────────────────┤

│Слово




    │
 2
      │

│Двойное слово



    │
 4
      │

│Короткое вещественное (32 бита)
    │
 4
      │

│Длинное вещественное  (64 бита)
    │
 8
      │

│Временное вещественное (80 бит)
    │
 8
      │

│Селектор



    │
 2
      │

│48-разрядный сегментированный указатель    │
 4
      │

│32-разрядный плоский указатель 
    │
 4
      │

│32-разрядный сегментированный указатель    │
 2
      │

│48-разрядный псевдодескриптор

    │
 4
      │

│Область хранения FSTENV/FLDENV 
    │4 или 2, в       │

│




    │зависимости от   │

│




    │размера операнда │

│Область хранения FSAVE/FRSTOR

    │4 или 2, в       │

│




    │зависимости от   │

│




    │размера операнда │

│Битовая строка 


    │
 4
      │

└───────────────────────────────────────────┴─────────────────┘

    Нарушения контроля выравнивания генерируются только  в ре-

жиме пользователя (уровень  привилегий 3). Обращения к памяти,

которые по умолчанию относятся к уровню привилегий 0, например

загрузка дескриптора сегмента, не формируют нарушений контроля

выравнивания.

    Аппаратные прерывания и особые случаи распознаются на гра-

ницах команд. При этом процессор производит следующую последо-

вательность проверок:

   1. Проверка
особого случая
отладки (по флажку TF или конт-

рольной точке  по данным, установленной  в регистрах  отладки).

Формирование этого особого случая, если удовлетворяются условия

его возникновения.

   2. Проверка внешнего сигнала на входе немаскируемого  преры-

вания NMI и при его активном состоянии формирование  прерывания

с номером 2.

    3. Проверка внешнего сигнала на входе маскируемого прерыва-

ния INTR и при его активном  состоянии (и флажке IF = 1) выпол-

нение двух циклов шины
подтверждения  прерывания, ввод  номера

прерывания и обработка этого прерывания.

    4. Проверка  особого  случая  отладки (контрольная точка по

команде, установленная в регистрах отладки).

    5. Проверка  нарушений  доступа к  сегменту, которые  могут

возникнуть при выборке следующей  команды, и при  необходимости

формирование особого случая 11 или 13.

    6. Проверка страничного нарушения, которое может  появиться

при выборке следующей команды. При обнаружении
страничного на-

рушения формирование особого случая 14.

    7. Проверка нарушений, которые могут  появиться при декоди-

ровании следующей команды (недействительный код  операции, пре-

вышение длины команды или нарушение защиты по привилегиям).

    8. Проверка каждого  обращения  к памяти, инициируемого ко-

мандой: при наличии нарушения сегмента, препятствующего переда-

че операнда, формирование особого случая 11, 12 или 13; при на-

личии страничного нарушения - особого случая 14.
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