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 Введение.

Ранее в настоящем курсе мы с вами ознакомились с основами криптологии. Как известно, криптология состоит из двух частей с противоположными задачами: криптографии и криптоанализа. Задачей криптографии является обеспечение невозможности прочтения информационного сообщения посторонними лицами без знания соответствующей секретной компоненты (ключа). Задачей криптоанализа является определение путей и трудозатрат на решение обратной задачи – вскрытия зашифрованного сообщения. При решении этой задачи криптоаналитик может иметь в качестве исходных данных не только перехваченное зашифрованное сообщение, но и соответствующее ему открытое сообщение, и, таким образом, криптоаналитик будет пытаться найти ключ шифрования, позволяющий прочесть другие зашифрованные сообщения. Кроме того, криптоаналитик может иметь некоторые сведения или предположения о характере информационного обмена, его периодичности, и другую дополнительную информацию, которая может облегчить криптоанализ. Для защищающейся стороны, в свою очередь, совершенно естественно желание максимально затруднить противнику проведение криптоанализа. Наилучшим вариантом было бы вообще исключение возможности перехвата противником зашифрованных сообщений и лишение противника самой возможности криптоанализа.
Человечество было заинтересовано в сокрытии передаваемой информации еще до появления криптографии. Действительно, если посторонние лица не знают о передаче ценной информации, то есть вероятность, что информация не будет раскрыта и без применения шифрования.

Таким образом, наряду с криптографией, с древнейших времен развивалось и другое направление защиты информации – стеганография.

Термин «Стеганография» происходит от греческих слов στεγανός – «скрытый» и γράφω – «пишу». Суть криптографии заключается в том, что криптография защищает содержание сообщения, делает его недоступным для восприятия посторонними. С другой стороны, стеганография скрывает сам факт передачи информации.
Термин «стеганография» был введен в 1499 году аббатом Иоганном Тритемием в своей одноименной фундаментальной работе «Стеганография». Исторически стеганография начала развиваться раньше криптографии, но позднее была вытеснена криптографией. В XX веке интерес к стеганографии вновь возродился, что было вызвано как успехами криптоанализа, так и тем обстоятельством, что в ряде случаев защита информации стеганографическими методами обходится существенно дешевле при некотором заданном уровне скрытности.

Общей чертой всех стеганографических методов является то, что исходное сообщение встраивается в некий не привлекающий внимания объект (контейнер), который затем открыто транспортируется получателю. Получив, не вызывая подозрений, контейнер, получатель извлекает из него сообщение. Само сообщение может быть зашифровано криптографическими методами или передаваться в открытом виде. Таким образом, стеганография не заменяет криптографию, а может использоваться как самостоятельно, так и одновременно с ней.

Примеры применения стеганографии хорошо известны из исторической и детективной литературы, художественных фильмов. «Классический» пример из советского художественного фильма «Семнадцать мгновений весны» заключается в том, что персонаж, прибыв в место назначения, должен прислать открытку с определенным видом цветов и безобидным текстом. По взаимной договоренности между отправителем и получателем, различные виды цветов могли означать успешное или неуспешное выполнение задания.
Различные революционеры и подпольщики конца XIX – начала XX века широко применяли симпатические чернила, невидимые при нормальных условиях и проявлявшиеся после специальной обработки бумаги. Более простой и дешевый вариант – использование молока вместо чернил. Высыхая, молоко становилось незаметным на грубой бумаге, а при нагревании листка над огнем текст темнел и становился видимым.
Широко применялись разнообразные типографские эффекты при печати брошюр и рекламных листовок – преднамеренные «опечатки» в заранее оговоренных местах, стилистические изменения (шрифт, размер знаков), пунктуационные знаки в определенном месте, и т.п.

С развитием технологии фотографии, активно стали применяться микрофотоснимки. Кадр со сфотографированным текстом многократно уменьшался и помещался на фотопленку с безобидными любительскими снимками. Эта пленка свободно пересылалась, не вызывая подозрений, а получатель затем находил нужный кадр и увеличивал фрагмент с сообщением. Эта технология активно применялась германскими спецслужбами во время второй мировой войны.
Необходимо отметить, что значение стеганографии было по достоинству оценено и союзниками. Данных по СССР, как обычно, в широком доступе нет (особенность спецслужб СССР всегда заключалась не только в засекречивании информации, но и в засекречивании списка информации, подлежащей засекречиванию), а мероприятия правительства США по противодействию скрытой передаче хорошо известны. Были введены широкие ограничения на почтовые отправления: не принимались к пересылке вырезки из газет с кроссвордами, тексты шахматных партий или перечни результатов спортивных соревнований, была существенно ограничена доставка цветов с определенным составом букетов и/или к заданному времени. У пересылаемых часов произвольным образом переводились стрелки. Военная цензура не только следила за содержимым передаваемых писем и телеграмм; в телеграммах перефразировались целые предложения с сохранением смысла, но иными словами.

Бурное развитие средств вычислительной техники и электронных средств телекоммуникаций в последние десятилетия дало импульс развитию компьютерной стеганографии. Скрываемые сообщения встраиваются в контейнеры, имеющие, как правило, аналоговую природу – изображения, аудио и видеофайлы. Большая избыточность оцифрованных данных аналоговой природы позволяет удобно разместить в них скрываемое сообщение.
Помимо традиционных причин использования стеганографии, можно отметить следующие причины, по которым активно развивается цифровая стеганография в последние десятилетия.

Во-первых, поскольку государства осознают важность криптографии для задач обеспечения государственной безопасности, во многих государствах существуют законодательные и административные ограничения на разработку, применение и торговлю криптографическими средствами. Стеганография помогает в той или иной степени обходить эти ограничения.

Второй причиной является проблема обеспечения защиты прав собственности на информацию, представленную в цифровой форме. Стеганографические методы позволяют скрытым образом контролировать пути распространения защищаемой информации, а в ряде случаев и противодействовать её неправомерному использованию.
2.  Основные задачи стеганографии.

Несмотря на то, что исторически стеганография появилась ранее криптографии, цифровая стеганография – существенно более молодая наука, нежели цифровая криптография. Основные понятия и терминология стеганографии были впервые согласованы в научном сообществе лишь на Первой Международной конференции по сокрытию данных в 1996 году. 
В работе В.Г. Грибунина и др. «Цифровая стеганография» приводятся следующие основные направления стеганографии:
· встраивание информации с целью её скрытой передачи;

· встраивание цифровых водяных знаков;

· встраивание идентификационных номеров;

· встраивание заголовков.

Это, следует подчеркнуть, основные направления стеганографии как науки. В практической же плоскости достижения стеганографической науки и разработанные на их основе стеганосистемы применяются для решения следующих задач:
· защита конфиденциальной информации от несанкционированного доступа и обратная ей задача создания скрытых каналов утечки конфиденциальной информации;
· защита авторского и иных прав на интеллектуальную собственность;

· преодоление систем мониторинга и управления сетевыми ресурсами.
Как можно отметить, не все эти задачи являются законными в тех или иных обстоятельствах; однако, в целях организации успешного противодействия информационным угрозам, такие задачи тоже должны изучаться и анализироваться.
Защита информации от несанкционированного доступа – это наиболее старая и изученная задача как науки о защите информации в целом, так и стеганографии, в частности. Совместное применение достижений криптографии и стеганографии позволяет обеспечить качественно более высокий уровень защиты информации, чем применение достижений этих наук по отдельности.

Задача защиты интеллектуальной собственности приобретает всё большее значение в последние десятилетия, что связано с развитием систем телекоммуникаций, глобальных сетей и лавинным ростом производимой и потребляемой информации. Преимущества, которые дают представление, передача и обработка информации в цифровом виде, легко могут быть перечеркнуты той простотой, с которой информация может быть украдена, несанкционированно изменена или уничтожена. Достаточно эффективными методами защиты интеллектуальной собственности являются встраивание так называемых «цифровых водяных знаков» (ЦВЗ, или digital watermarks) и встраивание цифровых идентификационных номеров. 

Свое название метод цифровых водяных знаков получил от хорошо известного метода защиты ценных бумаг. В случае ЦВЗ в защищаемый цифровой объект встраивается определенная цифровая информация (часто содержащая электронную цифровую подпись, что с заданной вероятностью гарантирует подлинность и неизменность защищаемого объекта), которая может быть при определенных условиях проверена. В отличие от обычных водяных знаков, ЦВЗ могут быть как видимыми, так и невидимыми, что встречается гораздо чаще. Цифровые водяные знаки могут содержать различную информацию – код аутентификации объекта, информацию о правообладателе, а также некоторую управляющую информацию, позволяющую выполнять те или иные действия над объектом.
Метод встраивания идентификационных номеров имеет определенные сходства с методом встраивания ЦВЗ. Отличие заключается в том, что каждая защищаемая копия объекта имеет свой собственный уникальный идентификационный номер. (Это нашло отражение в английском наименовании метода – fingerprinting, по-английски fingerprints – отпечатки пальцев.) Этот идентификационный номер позволяет производителю или правообладателю отслеживать пути распространения защищаемого объекта. Учет передаваемых или распространяемых номеров позволяет облегчить факты незаконного распространения или тиражирования защищаемой информации.
Задачи преодоления систем мониторинга и управления сетевыми ресурсами решаются, как правило, в целях промышленного или иного шпионажа, а также для реализации иных сетевых угроз, рассмотренных в предыдущем семестре нашего курса. Зачастую злоумышленнику бывает выгоднее и/или проще не взламывать систему защиты ресурсов сетевой операционной системы, а обойти её, используя стеганографические методы. Этим, кроме того, достигается еще и отсрочка принятия защищающейся стороной адекватных мер противодействия. В качестве одного из примеров решения подобных задач можно представить себе систему контроля транзитной электронной почты. Многие почтовые системы, а также антивирусные службы, учитывая потенциальную опасность вирусного заражения, запрещают пересылку в отправлениях электронной почты файлов определенных форматов – исполняемые программы, скрипты, библиотеки процедур и т.п., в корпоративных сетях электронной почты зачастую запрещена (всем или выборочно) передача мультимедийной информации в целях борьбы с нецелевым использованием ресурсов и рабочего времени. Методы стеганографии позволяют с той или иной степенью успешности скрытно встраивать запрещенный контент внутрь разрешенных файлов-контейнеров и, таким образом, обходить системы контроля. Еще раз подчеркнем, что вопрос о законности таких методов в каждом конкретном случае должен решаться отдельно; тем не менее, знать и учитывать такую угрозу необходимо.
3.  структура стеганографической системы.

Рассмотрим структуру обобщенной стеганографической системы и дадим основные термины и понятия.

[image: image1]
Аналогом принятого в криптографии понятия «открытый текст» в данном случае является понятие «сообщение». Сообщением называется информация, наличие которой необходимо скрыть. Сокрытие секретного сообщения происходит путем его незаметного размещения среди несекретной информации. Несекретная информация, которая открыто передается по каналам связи и может быть использована для сокрытия сообщения, называется Контейнером.

Как в криптографии «открытый текст» не обязательно является собственно текстом, так и в стеганографии сообщение и контейнер могут являться не только текстовыми сообщениями, но и мультимедийными данными, и любыми иными.

Пустой контейнер (может также называться контейнер-оригинал) – это контейнер, не содержащий скрытой информации. Контейнер, содержащий сообщение,  называется Заполненный контейнер (или контейнер-результат).

Само существо стеганографии, как науки о сокрытии информации, требует, чтобы контейнер-результат и контейнер-оригинал были неразличимы человеческими органами чувств. В зависимости от типа контейнера, они должны быть визуально (если контейнер представляет собой изображение) или акустически (если контейнер является аудиофайлом) идентичны.
Различают контейнеры избранные, навязанные или случайные. Избранный контейнер зависит от скрываемого сообщения. В предельном случае избранный контейнер вообще является функцией сообщения. Избранные контейнеры характерны для тех приложений стеганографии, где основной целью является именно сокрытие факта передачи информации, в отличие от таких «побочных» ветвей, как применение ЦВЗ или цифровых идентификационных номеров, где, очевидно, мы не можем подбирать контейнер по своему усмотрению. Навязанный контейнер имеет место в том случае, когда лицо, предоставляющее контейнер, может подозревать о наличии скрытого обмена сообщениями и стремится его предотвратить. На практике, чаще всего, контейнер является случайным.
Скрытие сообщения значительного объема предъявляет серьезные требования к контейнеру, размер которого должен, по меньшей мере, в несколько раз превышать размер скрываемого сообщения. Очевидно, что для повышения степени скрытности это соотношение должно быть как можно бóльшим.

Изображенный на рис.3.1 пунктирными линиями анализатор формата предназначен для выбора подходящего избранного контейнера, в случае наличия такой возможности.

Изображенный на схеме прекодер может выполнять ряд функций по предварительному преобразованию сообщения. Например, сообщение можно преобразовать в более удобный для упаковки вид. Одним из таких преобразований является вычисление преобразования Фурье. Его применение позволяет существенно увеличить устойчивость сообщения к искажениям. 
Если в качестве контейнера используется звук или изображение (что бывает очень часто), то в процессе передачи и на разных этапах обработки с ними могут происходить различные трансформации, в том числе, и с использованием алгоритмов с потерей данных: преобразование форматов, сжатие, и др. Поэтому для сохранения целостности встроенного сообщения в прекодере может применяться помехоустойчивое кодирование (применение кода с коррекцией ошибок).
Предварительная обработка в прекодере может осуществляться с применением ключа, что повышает общую секретность встраивания сообщения.

Кроме того, исходное сообщение может быть (в дополнение ко всем упомянутым видам предварительной обработки) зашифровано любым существующим криптографическим методом. Это повышает защищенность сообщения в целом. Тем не менее, с точки зрения стеганографии, зашифрованное сообщение будет по-прежнему являться исходным сообщением.

В стеганокодере происходит упаковка исходного сообщения (возможно, прошедшего предварительную обработку в прекодере) в контейнер, который мог был быть выбран с учетом работы анализатора формата. Как именно происходит внесение исходного сообщения в контейнер – определяется используемыми стеганографическими методами и алгоритмами.
Работа стеганографического алгоритма может управляться ключом. В этом отмечается отличие от криптографических алгоритмов: если в криптографии ключ является обязательным компонентом криптосистемы, то в стеганографии скрытность внедрения сообщения обеспечивается стеганографическим алгоритмом. Наличие ключа не является обязательным требованием; тем не менее, его использование позволяет повысить секретность системы в целом. Так же, как и в криптографии, стеганографические системы могут использовать как один симметричный секретный ключ для упаковки сообщения в контейнер и для обратного процесса извлечения, так и ассиметричные открытый и закрытый ключи.
После того, как в стеганокодере будет сформирован заполненный контейнер, он поступает в стеганографический канал для передачи получателю. В процессе передачи в стеганоканале заполненный контейнер может подвергаться как случайным помехам и искажениям, так и умышленным атакам.
Следует отметить, что наличие стеганоканала, как и собственно получателя – это обобщенный взгляд на стеганосистему. В частном случае возможно отсутствие канала и получателя, поскольку заполненный контейнер может храниться у самого отправителя, который одновременно является и получателем. Целью такой стеганосистемы является повышение секретности хранения конфиденциальной информации, снижение вероятности неавторизованного доступа к ней и даже попытки такого доступа.

На стороне получателя принятый заполненный контейнер поступает в стеганодекодер. Предварительно контейнер может быть обработан стеганодетектором, задачей которого является установление самого факта наличия скрытой информации в контейнере. Если стеганодетектор не определяет наличия сообщения, то стеганодекодер пропускает контейнер напрямую. Такой подход позволяет ускорить обработку передаваемого по каналу сигнала в тех приложениях, где время обработки критично. 
Если рассматриваемая стеганографическая система позволяет применять контейнеры разных видов и форматов, то принятый заполненный контейнер до поступления на стеганодетектор может быть предварительно обработан анализатором формата. Полученная анализатором формата информация используется для оптимизации работы стеганодетектора и стеганодекодера.

В стеганодекодере производится процедура извлечения скрытого сообщения из контейнера. Если на стороне отправителя использовался прекодер для предварительной обработки сообщения, то на стороне получателя извлеченное из контейнера сообщение может быть подвергнуто соответствующей обратной обработке во вторичном декодере.

Так же, как и на стороне отправителя, работа обоих декодеров – стеганодекодера и вторичного декодера – может управляться ключами. 
Такова, в целом, структура обобщенной стеганографической системы. Подчеркнем, что, несмотря на важность предварительной обработки исходного сообщения и правильный выбор (при наличии такой возможности) подходящего исходного контейнера, основная задача сокрытия исходного сообщения в контейнере выполняется стеганокодером. Именно в стеганокодере реализуются те или иные существующие стеганографические алгоритмы и методы, чьи характеристики определяют успешность решения задачи скрытной передачи информации.
4.  Математическая модель стеганографической системы.

Ранее, при рассмотрении структуры обобщенной стеганографической системы, мы познакомились с понятиями сообщения и контейнера. Теперь дадим более формализованное определение этих понятий и рассмотрим математическую модель стеганографической системы.
Сообщение m(M – это секретная информация, наличие которое необходимо скрыть. Множество M = {m1, m2, …, mn} – множество всех сообщений.

Контейнер c(C – это несекретная информация, которая открыто передается по каналам связи и может быть использована для сокрытия сообщения m. Множество C = {c1, c2, …, cq} – множество всех контейнеров, причем, q>>n.

Заполненный контейнер (или контейнер-результат, или стеганограмма) s – это контейнер c, содержащий сообщение m. Будем обозначать s = (c, m) и определим множество стеганограмм (контейнеров-результатов) как S = {(c1, m1), (c2, m2), …, (cn, mn), …, (cq, mq)} = {s1, s2, …, sq}.
Процесс прямого стеганографического преобразования E можно описать следующей зависимостью:
E: C ( M → S,
а процесс обратного стеганографического преобразования D:

D: S → M.
Таким образом, стеганографическую систему, в общем случае, можно представить совокупностью пяти компонентов – (M, C, S, E, D): сообщений,  контейнеров (пустых и заполненных) и связывающих их преобразований.
Дадим определение функции подобия.
Пусть N – непустое множество, тогда функция 
sim(N) → (–(, 1] называется функцией подобия на множестве N, если для каких-либо x, y ( N справедливо, что:

sim(x, y) = 1 при x = y,

и

sim(x, y) < 1 при x ≠ y.
Стеганографическая система может считаться надежной в том случае, если sim[c, E(c, m)] ≈ 1 для всех m(M и c(C.
В числе основных требований к преобразованиям и контейнерам стегосистемы можно указать следующие.

Различные сообщения должны давать несовпадающие заполненные контейнеры: 
если m1 ≠ m2, то E(c1, m1) ( E(c2, m2) = (
Мощность множества контейнеров должна быть не меньше мощности множества сообщений: (C(≥(M(
Как уже отмечалось ранее при рассмотрении структуры стеганографической системы, контейнеры могут быть избранные, навязанные или случайные. В случае избранных контейнеров выбор может осуществляться либо произвольно из имеющегося множества контейнеров – такой метод называется суррогатный метод выбора контейнера, либо путем подбора наиболее подходящего, пригодного контейнера в соответствии с каким-либо критериями. Такой метод называется селективный метод выбора контейнера. Обычно, наиболее подходящим контейнером считается такой, который менее других изменится во время стеганопреобразования:
5.  Стеганографические методы скрытия инормации.

В основе практически всех компьютерных методов стеганографического скрытия информации лежат два ключевых принципа:
· файлы, не требующие абсолютной точности воспроизведения (например, файлы с изображением, видео, аудио), могут быть в некоторой степени модифицированы без потери своей функциональности;

· эти модификации не могут быть надежно восприняты и распознаны человеческими органами чувств и/или отсутствуют специальные инструменты и средства, позволяющие выполнить эту задачу.

Базируясь на этих принципах, стеганографические методы основываются на выделении малозначительных фрагментов той информационной среды, в которой эти методы функционируют, и замене содержащейся в этих фрагментах информации на ту информацию, которую необходимо скрыть.
5.1  Классификация методов.

Классификация современных стеганографических методов весьма обширна и может производиться по большому количеству критериев.
5.1.1  По способу выбора контейнера. 
По способу выбора контейнера выделяют суррогатные, селективные и конструирующие методы. 

Для суррогатных методов (их также еще называют эрзац-методы или безальтернативные методы) отстутствует возможность выбора контейнера. Для скрытия сообщения используется первый попавшийся доступный контейнер (эрзац-контейнер). В большинстве случаев такой случайно попавшийся эрзац-контейнер не является оптимальным для скрытия сообщения того формата, с которым происходит работа.

В селективных стеганографических методах выбор контейнера производится целенаправленно. Любой контейнер имеет свои определенные статистические характеристики. При подборе контейнера селективным методом генерируется большое количество альтернативных контейнеров. Далее производится отбраковка и выбор наиболее оптимального контейнера для скрытия текущего обрабатываемого сообщения. При этом статистические характеристики заполненного контейнера должны быть близки к характеристикам пустого контейнера.
В случае конструирующих методов контейнер генерируется самой стеганографической системой.
Достаточно очевидно, что применение того или иного способа выбора контейнера во многом определяется конкретной сферой применения стеганографической системы. Если необходимо производить стеганографическое скрытие сообщений в существующем канале связи, наполнение которого контролируется третьей стороной, то выбор контейнера может происходить только суррогатным способом (другими словами, мы вынуждены работать только с тем, что есть в канале, и встраивать наши сообщения в те контейнеры, которые имеются в наличии). С другой стороны, если общедоступный канал предназначен для передачи произвольной или же однотипной пользовательской информации, то имеются предпосылки для применения конструирующих методов. Применение селективных методов зачастую определяется требованиями к быстродействию системы: генерация большого количества альтернативных контейнеров и подбор оптимального варианта иногда может занимать достаточно большое время.
5.1.2  По способу доступа к скрываемой информации. 
По способу доступа к скрываемой информации (сообщениям) различают методы, использующие потоковые (беспрерывные) контейнеры, и использующие фиксированные (ограниченной длины) контейнеры.
Здесь можно усмотреть некоторую аналогию с блочными и поточными методами криптографического преобразования.

В случае потокового контейнера контейнером является непрерывная, передаваемая по каналу связи последовательность бит. Скрываемое сообщение встраивается в него в реальном масштабе времени. В контейнер большого размера может быть последовательно встроено несколько сообщений. В стеганокодере заранее неизвестно, хватит ли размера контейнера для встраивания обрабатываемого в настоящий момент сообщения. Основная проблема таких методов заключается сложности синхронизации между передающей и принимающей стороной, определения позиций начала и окончания встроенного сообщения в потоковом контейнере. С другой стороны, высокая сложность реализации таких методов обеспечивает и высокий уровень защиты. 
К сожалению, на сегодняшний день (2014-2015гг) практически отсутствуют серьезные научные работы, посвященные проработке вопросов применения потоковых контейнеров.
В случае использования фиксированного контейнера его размер и характеристики известны. Это может позволить выполнить скрытие сообщения в таком контейнере оптимальным образом (при определенных критериях). В качестве недостатка фиксированного контейнера можно назвать то обстоятельство, что размер контейнера сильно ограничивает максимальный размер сообщения, которое может быть встроено в данный контейнер.

5.1.3  По способу организации контейнера.
По способу организации контейнера различают систематические и несистематические методы.
Для систематических методов в заполненном контейнере всегда можно однозначно указать позиции, в которых расположены биты, относящиеся к собственно контейнеру, и в которых – относящиеся к встроенному сообщению.
При несистематической организации контейнера такое разделение позций невозможно. При извлечении скрытого сообщения стеганодекодер вынужден обрабатывать всю стеганограмму полностью.

5.1.4  По принципу скрытия информации.
По используемому принципу скрытия информации в контейнере стеганографические методы подразделяются на методы непосредственной замены и спектральные методы.
Методы непосредственной замены основываются на использовании избытка информации в пространственной (для изображения) или временнóй (для звука) области. Биты малозначительной части контейнера непосредственно заменяются битами скрываемого сообщения.

Изображения хранятся в компьютере в виде битовых массивов; каждый пиксел изображения кодируется определенным количеством бит. Изменение значения самого младшего бита числа, кодирующего пиксел, будет практически незаметно для человеческого глаза. Поэтому этот бит можно заменить битом скрываемого сообщения.
Если использовать контейнер с полутоновым изображением, то в нем каждый пиксел кодируется восемью битами (значение яркости от 0 до 255). При использовании младшего бита пиксела для кодирования сообщения, предельный объем скрываемого сообщения составляет 1/8 объема контейнера. Например, в контейнере с изображением 800 x 600 px можно скрыть сообщение размером до 60 000 бит. Если использовать два младших бита (что в большинстве случаев тоже практически незаметно для человеческого глаза), то можно скрыть вдвое больший объем информации.
Одна секунда оцифрованного стереозвука с частотой дискретизации 44,1 кГц и уровнем квантования 8 бит занимает объем ~88,2 Кб. Использование младшего бита в отсчетах звукового сигнала для встраивания скрываемого сообщения позволяет скрыть ~11 Кб информации. При этом изменение уровня аудиосигнала, соответстующего измененному отсчету, составляет величину менее 0,8%, что практически незаметно для большинства людей.
В отличие от методов непосредственной замены, спектральные методы для скрытия данных используют спектральные представления элементов той среды, в которую встраиваются скрываемые данные. Это могут быть различные коэффициенты преобразований Фурье, Адамара, дискретно-косинусных преобразований, и т.д.
5.1.5  По назначению.
По назначению принято различать стеганографические методы для собственно скрытой передачи или скрытого хранения данных, и методы скрытия данных в объектах с целью защиты авторских прав на них – это методы с использованием «цифровых водяных знаков», уникальных регистрационных номеров, и т.п.
5.1.6  По форматам контейнеров.
По форматам используемых контейнеров можно выделить методы с использованием в качестве контейнеров текстовых файлов, неподвижных изображений, аудио файлов и видео файлов.
Каждый из этих форматов имеет свои особенности, которые необходимо учитывать как при встраивании скрываемого сообщения, так и при анализе стойкости стеганографической системы, использующей конкретный формат контейнера.

Использование особенностей и специальных свойств форматов контейнеров может заключаться:

· в специальном форматировании данных (вариации с размером шрифта, определенный сдвиг слов, предложений, абзацев текста, выбор определенного цвета символов, и т.д.);

· в использовании зарезервированных для последующих расширений полей файлов, которые часто заполняются нулями и не учитываются прикладными программами;
· в использовании незадействованных участков на носителях информации, и др.

5.2  Скрытие данных в тексте.

Рассмотрение стенографических методов мы начнем с так называемой лингвистической стеганографии – методов скрытия секретного сообщения в текстовом контейнере. Эти методы исторически появились раньше методов скрытия в графических или аудиоконтейнерах, еще до появления средств вычислительной техники. В современной лингвистической стеганографии используется как информационная избыточность письменной речи, так и особенности форматов представления текстов в электронном виде.
5.2.1  Использование информационной избыточности.
Использование текстовых контейнеров является более сложной задачей по сравнению с применением графических или аудиоконтейнеров, что обусловлено сравнительно мéньшей информационной избыточностью текста. В то время, как внесение незначительных модификаций в изображение или звук остается практически незаметным для человеческого глаза, дополнительный знак пунктуации или буква могут быть легко замечены посторонним читателем. Поэтому актуальной задачей современных разработчиков подобных методов является поиск таких способов внесения модификаций в текст, которые были бы незаметны для подавляющего большинства посторонних читателей. В настоящее время наибольшее развитие получили так называемые методы произвольного интервала, которые осуществляют встраивание секретного сообщения путем различных манипуляций с пробельными символами.
Кроме того, известны синтаксические методы, которые используют манипуляции со знаками препинания, то есть, с пунктуацией текстового контейнера, а также семантические методы, манипулирующие со словами-синонимами. Эти методы имеют меньшее распространение по сравнению с методами произвольного интервала в силу их низкой пропускной способности (то есть, соотношения объемов секретных сообщений и требуемых для их сокрытия объемов контейнеров) и довольно высокой степенью зависимости от определенных типов контейнеров.
Коротко, синтаксические методы можно определить как методы, изменяющие пунктуацию в тексте-контейнере для внедрения скрываемого сообщения. В живом языке существует множество случаев, когда правила пунктуации являются неоднозначными, а их различное толкование и применение не влечет существенного изменения смысла текста. 

Например, фразу «такие города, как Москва, Прага, Лондон, Париж, Рим, Мадрид являются столицами государств» можно переформулировать в виде «такие города, как Москва, Прага, Лондон, Париж, Рим и Мадрид являются столицами государств», или даже в виде «такие города, как Москва и Прага, Лондон и Париж, Рим и Мадрид являются столицами государств». При этом смысл фразы не меняется; незначительно меняется лишь стилистическая окраска фразы. Выбор вида пунктуационного оформления перечисления может быть поставлен в соответствие двоичным данным. Например, присутствие в тексте формы перечисления с союзом «и» может означать встраивание бита «1» секретного сообщения, а форма перечисления без союза «и» будет означать встраивание бита «0» секретного сообщения. Аналогичным образом возможно использование сокращений и аббревиатур, при условии наличия согласованного между отправителем и получателем стеганограммы словаря сокращений.
Семантические методы во многом подобны синтаксическим. Для встраивания двоичных данных скрываемого сообщения можно использовать двусмысленность грамматических форм. Семантические методы определяют пары синонимов, которым ставятся в соответствие значения «1» и «0». Очевидно, что при этом требуется наличие таблицы пар синонимов, согласованной между отправителем и получателем стеганограмм. В этом смысле семантический метод стеганографического преобразования несколько напоминает метод подстановки в криптографии. Кроме того, если одно и то же смысловое значение может быть отражено достаточно большим количеством синонимов, то при этом возникает возможность одновременного кодирования большего количества бит. Например, если одному значению соответствует четыре синонима (допустим, секретный, тайный, конфиденциальный, скрытый), то это дает возможность выбором одного из четырех значений закодировать два бита сообщения.
Недостатками синтаксических и семантических методов являются, прежде всего, их невысокая пропускная способность, значительная зависимость от типа используемого контейнера, а также высокая сложность автоматизированной реализации.

Пропускная способность этих методов, как правило, ограничивается величинами нескольких бит на один килобайт текста. Высокая зависимость от типа используемого контейнера выражается в том, что эти методы крайне затруднительно использовать при суррогатных (случайно выбираемых) контейнерах. Очевидно, что при использовании в качестве контейнеров общеизвестных текстов (например, классических литературных произведений) замена знаков пунктуации или подмена слов синонимами будет легко обнаружена. Тем не менее, в некоторых случаях, когда по каналу связи передаются суррогатные контейнеры определенного рода, они могут оказаться подходящими для применения таких методов.
Наиболее проработанными научно и развитыми практически являются в настоящее время методы произвольного интервала, которые осуществляют встраивание секретного сообщения путем различных манипуляций с пробельными символами. Достоинствами этих методов является то, что изменение количества пробелов в конце текстовой строки не вызывает изменений в значении фразы или предложения, а также то, что посторонний читатель не заметит изменения количества пробелов без применения специальных средств. Вместе с тем, методы произвольного интервала уязвимы в случаях, когда принятый контейнер обрабатывается отдельными видами редакторов сообщений, которые могут автоматически убирать «лишние» пробелы в тексте. Кроме того, эти методы имеют сравнительно невысокую пропускную способность, превышающую, впрочем, пропускную способность синтаксических и семантических методов.
5.2.2  Метод изменения интервала между предложениями.
Метод изменения интервала между предложениями основан на размещении одного или двух пробелов после каждого символа завершения предложения. При этом, обычно, единичным пробелом кодируется бит «1», а двойным пробелом – бит «0». Признаком завершения предложения можно считать точку, вопросительный и/или восклицательный знаки, после которых следует пробел. Скрываемое сообщение в двоичном формате встраивается в контейнер-текст путем размещения соответствующего каждому биту числа пробелов после каждого предложения. 
Поскольку контейнер имеет существенно больший объем, чем сообщение, протокол стеганографического обмена должен предусматривать некоторый маркер завершения сообщения. Этот маркер дописывается в конец сообщения на этапе предварительной обработки, до поступления сообщения в стеганокодер. При извлечении сообщения из контейнера, обнаружение маркера позволяет прервать обработку и не анализировать оставшуюся часть контейнера.
В качестве примера представим себе контейнер следующего вида:
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Этот контейнер состоит из десяти предложений и, следовательно, может быть использован для размещения десяти бит скрываемого сообщения. Сообщение представляется в двоичном формате; каждый пробел после очередного предложения контейнера заменяется двумя пробелами, если очередной бит сообщения равен нулю, или одним пробелом (то есть, остается без изменений), если очередной бит сообщения равен единице. Пусть в нашем примере символ сообщения имеет значение "М", в двоичной форме код символа "М" будет представлен битами ASCII("М") = 140d = 10001100b. Тогда заполненный контейнер будет выглядеть следующим образом:
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Затемнением выделены пробелы после окончания предложений, кодирующие биты скрываемого сообщения. Эта иллюстрация также более наглядно демонстрирует необходимость добавления маркера окончания сообщения до начала стеганографического преобразования: в противном случае на конце сообщения у нас ошибочно «декодировались» бы два единичных бита из той части контейнера, которая не понадобилась для скрытия сообщения.
На практике, стеганографические системы, реализующие рассмотренный и подобные методы, осуществляют предварительную обработку пустого контейнера. В ходе предобработки из текста контейнера удаляются «лишние» пробелы, которые могли оказаться в конце предложений на этапе создания контейнера: это может произойти из-за особенностей конкретного текстового редактора, системы распознавания сканированного текста, или действий человека, набиравшего текст.
5.2.3  Метод изменения количества пробелов в конце текстовых строк.

Другой стеганографический метод использования свободного места в полосе текста для встраивания конфиденциальной информации основан на добавлении пробелов в конец каждой текстовой строки. Конец строки индентифицируется, в зависимости от операционной системы, парой символов CR/LF или символом CR. 
Аналогично ранее рассмотренному методу изменения интервала между предложениями, сообщение представляется в виде битовой последовательности; каждый бит сообщения определяет количество пробелов, дописываемых в конец каждой строки контейнера (один пробел для единичного бита, два пробела – для нулевого бита).
Приведем пример контейнера, аналогичного рассмотренному  ранее, но с небольшой модификацией – в новом контейнере каждая строка завершается символом CR:
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Пусть в данном примере, как и в ранее рассмотренном, символ сообщения имеет значение "М", в двоичной форме код символа "М" будет представлен битами 10001100b. Тогда заполненный контейнер будет выглядеть следующим образом:
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Затемнением выделены пробелы после окончания строк, кодирующие биты скрываемого сообщения.
Очевидно, что данный метод по сравнению с ранее рассмотренным будет характеризоваться более эффективным использованием контейнера в случае коротких строк и длинных предложений, и менее эффективным – в случае длинных строк и коротких предложений. В любом случае, данный метод обладает большей скрытностью по сравнению с предыдущим, поскольку добавляемые невидимые пробелы находятся в стороне от основного текста и не влияют на расстояние между элементами текста. Недостатком этого метода (как, впрочем, и предыдущего), является то, что некоторые редакторы текста могут автоматически убирать концевые пробелы.
Существует более совершенная модификация этого метода, основанная на применении двух разных символов пробелов. Как известно, в таблице кодов ASCII существует так называемый «обычный» пробел с десятичным кодом 32, а также «неразрывный» пробел с десятичным кодом «160». Визуально неразрывный пробел выглядит точно так же, как и обычный – то есть, пустое место. Однако, многие текстовые редакторы обрабатывают факт наличия неразрывного пробела таким образом, что по такому пробелу запрещен перенос предложения на другую строку. Другими словами, если между двумя альфанумерическими символами находится неразрывный пробел, то оба эти символа, вместе с пробелом между ними, должны быть расположены на одной строке.
Таким образом, биты скрываемого сообщения можно кодировать не одним или двумя (обычными) пробелами, а, например, нулевой бит – обычным пробелом, и единичный бит – неразрывным пробелом. Тогда сторонам стеганографического обмена необходимо заранее условиться о том, сколько бит сообщения будет кодироваться на одной строке контейнера.

Вернемся к ранее рассмотренному примеру, но теперь будем использовать обычный и неразрывный пробелы, и условимся, что мы будем кодировать по два бита скрываемого сообщения на строку. Тогда заполненный контейнер будет выглядеть следующим образом (напомним, что М = 10001100b):
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Такой вариант метода позволяет существенно более эффективно использовать контейнер и скрывать в нем сравнительно больший объем конфиденциальных данных. Разумеется, необходимо руководствоваться здравым смыслом и чувством меры: если на одну строку контейнера в 80 символов будет приходиться по 1 Кб пробелов, то большой размер файла контейнера, явно не соответствующий видимому тексту, будет вызывать подозрения.

Напомним, что текстовый контейнер должен быть подвергнут предобработке, удаляющей «лишние» пробелы на концах строк. В отличие от метода изменения интервала между предложениями, использование маркера окончания сообщения в случае одиночного сообщения в контейнере не будет обязательным. 
5.2.4  Использование особенностей форматов.
Современные текстовые редакторы хранят и обрабатывают текст не просто как совокупность кодов символов, но как сложный объект, состоящий из множества компонентов, каждый из которых может обладать множеством разнообразных свойств. Так, текстовый документ может состоять из абзацев, а каждый абзац – из отдельных символов. 
У отдельных символов текста могут быть такие свойства, как название шрифта, размер шрифта, цвет шрифта, интервал между символами, смещение по высоте от опорной линии строки, различные варианты начертания: жирный, курсив, подчеркнутый, зачеркнутый, подстрочный, надстрочный, и другие. 
У совокупности символов, составляющих абзац, можно определить такие свойства, как отступы слева и справа от границы области текста (от полей), а также отступ первой строки; интервалы перед абзацем и после абзаца, а также межстрочный интервал, и ряд других свойств.
Многие из этих свойств элементов текстового объекта можно использовать для стеганографического процесса. Разумеется, не все эти свойства пригодны для стеганографических целей в одинаковой степени: например, разница между размером текста в один пункт легко может быть замечена внимательным и наблюдательным человеком, пусть даже и не имеющем специальной подготовки. С другой стороны, такие свойства текстового формата, как цвет шрифта, интервал между символами, интервалы между абзацами и отступы абзацев от границ области текста, предоставляют достаточно обширные возможности для манипуляций с текстом.
Различия в 1 пункт между значениями интервалов соседних абзацев или в 0,1 см между значениями отступов от границ области текста практически незаметны на глаз для подавляющего большинства посторонних читателей.

Например, предыдущий абзац имеет интервал после в 13 пунктов вместо 12, и отступ справа 0,1 см. Заметно? А если не подглядывать в свойства абзаца и не смотреть на линейку сверху? (
Цвет шрифта можно варьировать даже в более широких пределах, чем это делается при скрытии сообщений в изображениях, в силу особенностей человеческой психологии. При рассматривании изображения человек с большей вероятностью заметит изменения цветопередачи; при чтении текста внимание человека в большей степени поглощено смыслом прочитанного, чем цветом читаемых букв.
Во втором предложении предыдущего абзаца слово «цветопередачи» имеет цвет шрифта RGB(1,0,0), а следующее слово «цветопередача» набрано истинно черным цветом с RGB(0,0,0). 
Таким образом, при использовании цвета шрифта для стеганографического преобразования, один символ текста контейнера используется для кодирования трех бит сообщения (если задействованы только младшие биты RGB-кодировки цвета). Восемь символов контейнера позволят скрыть три символа сообщения – весьма неплохая пропускная способность, хотя она и снижается накладными расходами, связанными с обработкой форматов данных: следует помнить, что форматированный текст – это не только ASCII-коды символов, но множество сопутствующих свойств.
Очевидно, что манипуляции со свойствами абзацев имеют более низкую пропускную способность, чем манипуляции со свойствами шрифтов, просто по той причине, что количество абзацев в тексте меньше, чем количество символов. Однако, оба этих подхода можно использовать совместно: например, при обработке очередного абзаца текста сначала анализируются свойства абзаца, а затем обрабатывается каждый символ этого абзаца.
5.3  Скрытие данных в изображениях.

В настоящее время огромное количество научных публикаций посвящено изучению и практическому использованию в качестве стеганоконтейнеров цифровых изображений. Это вызвано рядом причин, в числе которых можно упомянуть следующие:
· высокая актуальность такой практической задачи, как защита цифровых изображений и фотографий, как объектов интеллектуальной собственности и авторского права, от незаконного тиражирования;

· относительно большие объемы высококачественных цифровых изображений, что, с одной стороны, обеспечивает удобство их использования в качестве контейнеров и позволяет встраивать цифровые водяные знаки значительного объема, а с другой стороны, позволяет повысить устойчивость такого встраивания;
· заранее известный (фиксированный) объем контейнера, что снимает ограничения, которые накладываются при скрытии в реальном масштабе времени;

· наличие во многих реальных изображениях (фотографиях, сканированных рисунках) текстурных областей, имеющих шумовую структуру и оптимальным образом пригодных для встраивания скрытой информации;
· слабая чувствительность человеческого зрения к незначительным изменениям цветов изображения, его яркости и контрастности, изменениям содержания в нем шума и искажений вблизи контуров.
Кроме того, за последние десятилетия существенные успехи были достигнуты в разработке методов цифровой обработки изображений. Вместе с тем, следует отметить, что успехи в области методов компрессии изображений вызывают и значительные трудности при обеспечении стойкости стеганографического внедрения. Методы компрессии изображений основаны на удалении информационной избыточности из изображения. Чем более совершенными становятся такие методы, тем меньше остается возможностей для того, чтобы использовать эту информационную избыточность для встраивания посторонней (для изображения-оригинала) информации. В определенном смысле методы сжатия изображений и стеганографические методы являются «конкурентами».
Развитие теории и практики методов компрессии изображений привело к изменениям во взглядах на технику встраивания цифровых водяных знаков. Раньше предлагалось встраивать информацию в незначащие биты для того, чтобы максимально уменьшить визуальную заметность. Современный подход к проблеме предполагает, напротив, встраивание цифровых водяных знаков в наиболее существенные, значимые области и участки изображений, разрушение которых будет приводить к полной деградации и разрушения самого изображения.
Ранее, когда при рассмотрении классификации стеганографических методов, мы упоминали методы непосредственной замены и спектральные методы. Применительно к методам скрытия сообщений в изображениях, эту классификацию можно расширить и дополнить упоминанием таких обощенных групп методов, как методы скрытия (замены) в пространственной области, методы скрытия в частотной области, широкополосные методы, статистические методы, структурные методы, и другие.

Наиболее распространены и изучены методы замены в пространственной области. Исторически они появились и получили развитие раньше других. Преимущество этих методов заключается в том, что при достижении относительно неплохого уровня скрытности они характеризуются невысокими вычислительными затратами. Для осуществления встраивания секретного сообщения нет необходимости в выполнении вычислительно сложных, длительных и ресурсоемких преобразований изображений.

Одним из методов замены в пространственной области является метод замены наименее значащего бита. 
5.3.1  Метод замены наименее значащего бита.
Для этого метода используется также обозначение LSB от аглийского сокращения Least Significant Bit (наименее значащий бит).
В общем случае изображение-контейнер C представляется в виде матрицы размером x на y пикселей. Каждый элемент матрицы c(x,y) содержит информацию, необходимую для отображения пикселя. Эта информация может кодироваться различным образом. В случае полутонового изображения каждый пиксель представляется одним байтом, который задает яркость пикселя, и, таким образом, может быть представлено 256 оттенков. Для кодирования цветных изображений наиболее распространена трехкомпонентная модель RGB, в которой каждый пиксель представлен тремя байтами, задающими интенсивность трех базовых цветов (красного, зеленого, голубого). Модель цветного RGB-изображения можно рассматривать как совокупность трех матриц, соответствующих каждая своему цветовому каналу, а применительно к целям стеганографии это означает утроение объема контейнера.
В любом случае, какая бы цветовая модель не использовалась, самый младший бит пикселя несет в себе наименьшее количество информации. В подавляющем большинстве случаев человек не в состоянии обнаружить изменений в значении этого бита. Фактически, значения наименее значащих битов в изображении представляют собой шум (если под шумом понимать беспорядочные колебания значений). Поэтому наименее значащие биты удобно использовать для встраивания секретного сообщения в изображение-контейнер путем их замены на биты сообщения.
Помимо простоты реализации данного метода, другим его достоинством является высокая пропускная способность. Если при использовании полутонового изображения-контейнера задействовать один наименее значащий бит, то размер скрываемого сообщения составит до 1/8 размера контейнера, или 12,5%. Использование двух младших битов позволяет увеличить пропускную способность до 25% при сохранении высокого уровня незаметности встроенного сообщения. Некоторые реализации стеганографических систем, использующие контейнеры-изображения с 24-битным (RGB) цветом, осуществляют скрытие в двух младших битах двух цветовых каналов, а в третьем канале используют три младших бита. Это позволяет достичь почти 30% пропускной способности (7 бит из 24, 7/24 ≈ 0,29); разумеется, при этом предъявляются особые требования к изображению-контейнеру, поскольку уровень незаметности такой модификации уже вплотную приближается к допустимым границам.
Метод замены наименее значащего бита может быть использован в тех случаях, когда контейнер представляет собой растровое изображение без применения компрессии (например, форматы BMP или GIF).  Основным недостатком метода является высокая чувствительность к малейшим искажениям контейнера. Для преодоления этого недостатка крайне желательно применение помехоустойчивого кодирования на этапе предварительной обработки.
Кроме того, на этапе предварительной обработки к скрываемому сообщению добавляются маркер окончания сообщения, а часто и маркер начала сообщения, который позволяет размещать сообщение не с начала контейнера, а с произвольного места.
После выполнения внедрения сообщения в контейнер необходимо выполнить модификацию наименее значащих битов оставшейся незаполненной части контейнера. В противном случае, «противник», осуществляющий атаку на нашу стеганографическую систему, проанализировав изображение, построенное на одних только наименее значащих битах контейнера, может определить границу между частью контейнера с внедренным сообщением и незаполненной частью контейнера. Это еще не полный взлом системы, сообщение еще надо извлечь и, возможно, расшифровать, но сам факт наличия сообщения уже будет раскрыт, что противоречит основной задаче стеганографии.
Заполнение оставшейся части контейнера можно выполнять различными способами. Простеший – это заполнение битами псевдослучайной последовательности, вырабатываемой любым «хорошим» датчиком ПСЧ (критерии «хорошего» датчика см. в разделе настоящего курса о криптографии). Другой вариант – заполнение (повторное) битами самого сообщения или его части, с предварительным удалением начального и финального маркеров.

Следует отметить, что изображения (а следовательно, и контейнеры) условно можно разделить на чистые и зашумленные. Чистые изображения обычно создаются в графических редакторах и состоят из ограниченного набора цветов. У них прослеживается статистическая связь между младшими и остальными семью битами цветовых компонентов, а также зависимости между самими младшими битами отдельных пикселей. Встраивание скрываемого сообщения в чистое изображение нарушает существующие зависимости и, во многих случаях, легко может быть обнаружено. 

В зашумленных изображениях (это, например, сканированные изображения, цифровые фото, и др.) указанные зависимости существенно более слабы, и определить постороннее вложение становится существенно сложнее. Тем не менее, это возможно с применением методов и аппарата теории вероятностей и математической статистики. 
5.3.2  Метод псевдослучайного интервала.
В простейшем случае, рассмотренном выше, выполняется замена наименее значащих бит всех последовательно размещенных пикселей в изображении-контейнере.

В качестве дополнительной меры для повышения уровня скрытности размещенного сообщения можно использовать не последовательно расположенные пиксели контейнера, а подчинить выбор пикселей определенному закону, который, фактически, будет выполнять роль ключа стеганографической системы. Нетрудно заметить, что такой подход будет особенно эффективен в том случае, битовая длина секретного сообщения существенно меньше количества пикселей изображения-контейнера.
Метод псевдослучайного интервала предусматривает внедрение битов скрываемого сообщения с переменным шагом, в результате чего расстояние между двумя встроенными битами определяется по псевдослучайному закону. 

Начальный маркер, добавляемый к внедряемому сообщению на этапе предварительной обработки, в данном случае представляет собой номер элемента контейнера (пикселя), с которого начинается размещение сообщения. Последующие биты (второй, третий, i-й, и т.д.) сообщения размещаются в контейнере на расстоянии stepi элементов от предыдущего, при этом
stepi = random (i, K),

где random (i, K)  – очередное, i-ое значение датчика псевдослучайной последовательности, генерирующего целочисленные значения в интервале [1, .., K],  а K – максимальное расстояние между местами размещения двух соседних бит. 
Например, если K = 4, то следующий бит может отстоять от предыдущего на 1, 2, 3 или 4 элемента контейнера (пикселя). Очевидно, что значение K следует выбирать с учетом соотношения битовой длины сообщения и объема контейнера, чтобы всё сообщение целиком могла быть размещено в контейнере.
Можно также предложить такую модификацию метода, которая использует выражение stepi =  – random (i, K), а значение начального маркера близко к количеству элементов контейнера. В этом случае сообщение размещается в контейнере задом наперед.
5.3.3  Метод псевдослучайной перестановки.
В качестве недостатка рассмотренного метода псевдослучайного интервала можно указать то, что биты скрываемого сообщения размещены в контейнере в той же самой последовательности, что и в самом сообщении, и что лишь интервал между ними изменяется в соответствии с псевдослучайным законом. Для контейнеров фиксированного размера более эффективным и целесообразным следует признать использование метода псведослучайной перестановки. 
Этот метод, в некотором смысле, является совмещением ранее рассмотренного метода псевдослучайного интервала и метода перестановки, известного нам из ранее изученного раздела настоящего курса, посвященного криптографии. Однако, не следует путать использование этого метода с применением шифрования сообщения методом перестановки на этапе предварительной обработки. В рассматриваемом стеганографическом методе псевдослучайной перестановки множество позиций, участвующих в перестановке, состоит из всех номеров позиций элементов контейнера, а не скрываемого сообщения.
Пусть N – общее количество элементов контейнера, в которых могут быть размещены биты скрываемого сообщения. Обозначим через PN перестановку чисел {1, 2, …, N}. Если у нас имеется для встраивания секретное сообщение длиной n бит, то эти биты записываются вместо наименее значащих бит элементов контейнера с номерами PN (1), PN (2), …, PN (n).
Функция перестановки должна быть псевдослучайной, то есть, она должна обеспечивать выбор очередной позиции для встраивания приблизительно случайным образом. В этом случае, биты скрываемого сообщения будут равномерно распределены по всему пространству контейнера. Очевидно, что период повторения такой псевдослучайной функции должен быть больше битовой длины сообщения. В случае нерекурсивной псевдослучайной функции возможно появление в последовательности некоторого значения более одного раза. В таком случае произойдет так называемое «пересечение», и уже встроенный бит сообщения может быть искажен. Если количество бит сообщения существенно меньше количества элементов контейнера, то вероятность пересечения является незначительной и применение дополнительного кодирования с исправлением ошибок может исправить ситуацию. В общем же случае, генератор псевдослучайной перестановки должен контролироваться на предмет появления пересечений и не допускать их возникновения.
5.3.4  Скрытие данных в частотной области изображения.

Как уже отмечалось ранее, скрытие информации в пространстенной области изображения является уязвимым к большинству известных методов компрессии. Использование методов компрессии с потерями информации (например, JPEG-компрессия) приводит, как минимум, к частичному, а чаще всего, к полному уничтожению встроенного в контейнер сообщения. Увеличить стойкость к разнообразным искажениям, в том числе, и к компрессии, можно использованием методов, применяющих для скрытия информации не пространственную область контейнера, а частотную.

Существует несколько способов представления изображения в частотной области. Они основаны на той или иной декомпозиции изображения, используемого в качестве контейнера. Например, известны методы, основанные на использовании дискретного косинусного преобразования (ДКП), дискретного преобразования Фурье (ДПФ), вейвлет-преобразования, и другие.
Если при скрытии сообщения в пространственной области контейнера использовалось внедрение бит сообщения в младшие биты чисел, являющихся характеристиками отдельных пикселей изображения, то при скрытии в частотной области применяется внедрение бит сообщения в младшие биты чисел, являющихся коэффициентами используемого дискретного преобразования. Таким образом, мы (незаметно для стороннего наблюдателя) меняем не цветовые и/или яркостные характеристики отдельных элементов изображения, а частотные характеристики, спектральный состав всего изображения.

[image: image2]
Поскольку в различных методах компрессии изображений применяются различные виды преобразований, для оптимального, в смысле незаметности и устойчивости к искажениям, стеганографического внедрения данных целесообразно применять именно то преобразование, которое впоследствии будет применяться при компрессии. Известно, например, что дискретное косинусное преобразование является основой для компрессии в стандарте JPEG, а вейвлет-преобразование является базой для стандарта JPEG2000.
Стеганоалгоритм может быть достаточно стойким к последующему сжатию изображения только в том случае, если он будет учитывать алгоритм этого сжатия. При этом, стеганоалгоритм, основанный, например, на дискретном косинусном преобразовании, не обязательно будет стойким к компрессии на основе вейвлет-преобразования, и наоборот.
Вопрос о существовании стойкого стеганопреобразования, которое было бы независимым от применяемого в дальнейшем алгоритма компрессии, остается пока открытым. В этой области опубликовано определенное количество научных работ, изучены самые разнообразные методы преобразований, однако, полученные результаты являются пока достаточно дискуссионными и не получили всеобщего признания.
Исследования частотных преобразований реальных изображений показывают, что они не являются случайными процессами с равномерным распределением значений величин. Известно, что бóльшая часть энергии изображений содержится в низкочастотной области спектра. Это обстоятельство широко используется в алгоритмах компрессии, поскольку низкочастотная область носит шумовой характер. С другой стороны, высокочастотная область спектра изображения в наибольшей степени подвержена влиянию со стороны разнообразных алгоритмов обработки (таких, например, как компрессия или низкочастотная фильтрация шумовых составляющих). Таким образом, можно прийти к выводу, что для стеганографического встраивания информации оптимальными являются среднечастотные субполосы спектра изображения.
Ранее мы отмечали, что стеганографический метод встраивания информации должен, как правило, ориентироваться на тот метод компрессии, который ожидается в имеющемся стеганоканале. Если у нас есть возможность каким-либо образом влиять на выбор метода компрессии (например, в случае собственного канала), то встает вопрос о выборе этого метода компрессии так, чтобы стеганографическое встраивание оказалось максимально эффективным по каким-либо критериям: например, по уровню скрытности или по пропускной способности.
Многочисленные исследования и эксперименты, проведенные в этом направлении, показали, что методы, обеспечивающие максимальную степень компрессии изображений, существенно ограничивают пропускную способность стеганоалгоритма. Это и не удивительно, поскольку при максимальной компрессии из контейнера удаляется почти вся информационная избыточность, которая могла бы быть использована для стеганографического внедрения сообщения. И наоборот, более слабые методы компрессии изображения позволяют увеличить потенциальную емкость контейнера для размещения скрываемого сообщения.
end of story
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Рис.3.1 Структура обобщенной стеганографической системы





c = max ( sim[x, E(x, m)] )
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Рис.5.1 Фрагмент структуры стеганосистемы при использовании компрессии
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