2. АНАЛИЗ ОСНОВНЫХ ПОДХОДОВ К ПОСТРОЕНИЮ АВТОМАТИЗИРОВАННЫХ БАНКОВСКИХ СИСТЕМ

Сегодняшнее состояние рынка банковских услуг в России можно охарактеризовать как время формирования профессиональных взаимоотношений между производителями этих услуг – коммерческими банками и их потребителями – физическими и юридическими лицами. Предпосылками наступления данного периода явилось, в частности, падение доходности многих финансовых инструментов, прекращение деятельности мелких и неэффективно работающих банков, укрупнение банковских структур, усиливающаяся специализация многих коммерческих банком по предоставлению определенного вида банковских услуг и другие. Boзросшая конкуренция между коммерческими банками на сужающемся рынке банковских услуг привела к необходимости серьезной реорганизации бизнес-процессов и более четкого определения места на рынке с целью привлечения новых или удержания от ухода из банка старых клиентов. Это выражается: 

· в изучении спроса и предложения банковских услуг в сфере функционирования конкретного коммерческого банка и его позиционировании на рынке этих услуг; 

· в сравнительном анализе доходности и затрат на предоставление соответствующих банковских услуг и формировании коммерческой политики банка; 

· в создании новых, конкурентоспособных банковских услуг; 

· в реорганизации работы персонала, направленной на повышение качества и минимизацию затрат, операционных и финансовых рисков при оказании конкретной банковской услуги. 

Эти условия диктуют новые требования к системам автоматизации коммерческих банков. В первую очередь, это выражается в ориентации автоматизированных банковских систем на информационное и функциональное обеспечение всего комплекса работ, связанных с реализацией банковских услуг. Если до недавнего времени актуальной была тема создания интегрированных банковских систем, которые бы физически объединяли информацию и технически обеспечивали взаимодействие функций различных ее подсистем, то сейчас на первый план выступает концептуальное и логическое построение АБС, естественным образом отражающее технологию работы коммерческого банка. 

Автоматизация информационных и других технологий банка содействует решению стратегических задач. Главными направлениями, по которым автоматизация обслуживания клиентов воздействует на конкурентную позицию банков, являются сокращение издержек и повышение качества обслуживания. 

Достижения электронной техники и технологии предложили принципиально новый вид услуг — систему автоматизированного управления наличностью денежной массы. Эта система дает оперативную информацию о состоянии всех банковских счетов, позволяет регулировать и прогнозировать движение денежных средств, снижать трудоемкость работы с наличными деньгами, переходить на безбумажную технологию. В отечественной практике автоматизация аналитических расчетов воплощается пока в отдельных программных продуктах и еще не получила широкого распространения. На отечественном рынке сформировались классы автоматизированных банковских систем, каждый из которых имеет определенных потребителей: от начинающих банков, осуществляющих лишь ограниченный спектр рублевых операций, до ведущих банков, вышедших на зарубежный уровень объемов и разнообразия услуг. АБС содержат необходимый потребителю набор функций. 

Быстрая и бесперебойная обработка значительных потоков информации является одной из главных задач любой крупной финансовой организации. В соответствии с этим очевидна необходимость иметь вычислительную сеть, позволяющую обрабатывать все возрастающие информационные потоки. Кроме того, именно банки обладают достаточными финансовыми возможностями для использования самой современной техники. Однако не следует считать, что средний банк готов тратить огромные суммы на компьютеризацию. Банк является прежде всего финансовой организацией, предназначенной для получения прибыли, поэтому затраты на модернизацию должны быть сопоставимы с предполагаемой пользой от ее проведения. В соответствии с общемировой практикой в среднем банке расходы на компьютеризацию составляют не менее 17% от общей сметы годовых расходов. 

Новые технологии помогают банкам изменить взаимоотношения с клиентами и найти новые средства для извлечения прибыли. Банковские компьютерные системы на сегодняшний день являются одной из самых быстро развивающихся областей прикладного сетевого программного обеспечения. 

В качестве примеров передовых технологий, используемых в банковской деятельности, можно назвать базы данных на основе модели «Клиент-сервер» (характерно использование ОС UNIX и БД Oracle), средства межсетевого взаимодействия для межбанковских расчетов; службы расчетов, целиком ориентированные на Internet, или так называемые виртуальные банки; банковские экспертно-аналитические сис26темы, использующие принципы искусственного интеллекта, средства удаленного доступа к сетевым ресурсам для работы с сетями банкоматов и др. 

В условиях стремительного возникновения новой для России банковской сферы вопросам автоматизации поначалу уделялось недостаточно внимания. Большинство банков пошло по пути создания собственных систем. Такой подход имеет свои достоинства и недостатки. К первым следует отнести отсутствие необходимости в больших финансовых вложениях в покупку АБС, приспособленность АБС к условиям эксплуатации (в частности к существующим линиям связи), возможность непрерывной модернизации системы. Недостатки такого подхода очевидны: необходимость в содержании целого компьютерного штата, несовместимость различных систем, неизбежное отставание от современных тенденций и многое другое. Однако есть примеры приобретения и успешной эксплуатации российскими банками дорогостоящих банковских систем. Наиболее популярны сегодня смешанные решения, при которых часть модулей АБС разрабатывается компьютерным отделом банка, а часть покупается у независимых производителей. Основными платформами для АБС в настоящее время считаются: 

· локальные вычислительные сети на базе ПК (10,7%); 

· различные модели специализированных бизнес-компьютеров типа AS/400 (11,1%); 

· универсальные компьютеры различных фирм-производителей (IBM, DEC и др. – 57,8%) и др. 

Характерен переход на компьютерные платформы, которые работают по модели «Клиент-сервер» и используют ОС UNIX. 

2.1. Особенности автоматизированных банковских систем и технологий
Информационная банковская технология (ИБТ) – это процесс преобразования банковской информации на основе методов сбора, регистрации, передачи, хранения и обработки данных в целях обеспечения подготовки, принятия и реализации управленческого решения с использованием средств персональной и вычислительной техники. В финансово-кредитной системе ИБТ способствуют своевременному и качественному выполнению банковских функций, а также значительно повышают уровень управления как банковской системой в целом, так и каждым банком и являются практической реализацией автоматизированных банковских систем, но сама технология без соответствующей системы будет неэффективна, а в современных условиях и нежизнеспособна.

Банковские технологии как инструмент поддержки и развития банковского бизнеса создаются на базе ряда основополагающих принципов: 

· комплексный подход в охвате широкого спектра банковских функций с их полной интеграцией; 

· модульный принцип построения, позволяющий легко конфигурировать системы под конкретный заказ с последующим наращиванием; 

· открытость технологий, способных взаимодействовать с различными внешними системами (системы телекоммуникации, финансового анализа и др.), обеспечивать выбор программно-технической платформы и переносимость ее на другие аппаратные средства;

· гибкость настройки модулей банковской системы и адаптация их к потребностям и условиям конкретного банка; 

· масштабируемость, предусматривающая расширение и усложнение функциональных модулей системы по мере развития бизнеспроцессов (например, поддержка работы филиалов и отделений банка, углубление анализа и т.д.); 

· многопользовательский доступ к данным в реальном времени и реализация функций в едином информационном пространстве; 

· моделирование банка и его бизнес-процессов, возможность алгоритмических настроек бизнес-процессов; 

· непрерывное развитие и совершенствование системы на основе ее реинжиниринга бизнес-процессов. 

АБС – набор интегрируемых приложений, позволяющих автоматизировать учет, анализ, контроль, планирование всех основных бизнес-операций банка. 

Пути внедрения АБС: 

1. Самостоятельная разработка системы.

2. Приобретение готового решения и самостоятельная разработка недостающих модулей.

3. Приобретение тиражируемого решения и его подстройка под требования банка.

4. Заказ разработки системы исключительно для себя.

Передовые технологии: 

1. БД на основе «Клиент-сервер» (Unix, Oracle).

2. Средства межсетевого взаимодействия для межбанковских расчетов.

3. Удаленный доступ для работы с банкоматами.

Создание или выбор автоматизированных банковских систем связаны с планированием всей системной инфраструктуры информационной технологии банка. Под инфраструктурой АБС понимается совокупность, соотношение и содержательное наполнение отдельных составляющих процесса автоматизации банковских технологий. В инфраструктуре кроме концептуальных подходов выделяются обеспечивающие и функциональные подсистемы. К обеспечивающим относят: информационное обеспечение, техническое оснащение, системы связи и коммуникации, программные средства, системы безопасности, защиты и надежности и др. Функциональные подсистемы реализуют банковские услуги, бизнес-процессы и любые комплексы задач, отражающие содержательную или предметную направленность банковской деятельности. Создание автоматизированных банковских технологий помимо общесистемных (системотехнических) принципов требует учета особенностей структуры, специфики и объемов банковской деятельности. Это относится к организационному взаимодействию всех подразделений банка, которое вызывает необходимость создания многоуровневых и многозвенных систем (головной банк, его отделы, филиалы, обменные пункты, внешние структуры) со сложными информационными связями прямого и обратного направления. 

Другой характерной особенностью банковских технологий является многообразие и сложность видов обеспечения автоматизации деятельности банка. 

Автоматизированные банковские системы создаются в соответствии с современными представлениями об архитектуре банковских приложений, которая предусматривает разделение функциональных возможностей на три уровня. Верхний уровень (Front-office) образуют модули, обеспечивающие быстрый и удобный ввод информации, ее первичную обработку и любое внешнее взаимодействие банка с клиентами, другими банками, ЦБ, информационными и торговыми агентствами и т.д. Средний уровень (Back-office) представляет собой приложения по разным направлениям внутрибанковской деятельности и внутренним расчетам (работу с кредитами, депозитами, ценными бумагами, пластиковыми карточками и т.д.). 

Нижний уровень (Accounting) – это базовые функции бухгалтерского учета, или бухгалтерское ядро. Именно здесь сосредоточены модули, обеспечивающие ведение бухгалтерского учета по всем пяти главам нового плана счетов. Разделение банка на front-office и back-office основывается не столько на функциональной специфике обработки банковских операций (сделок) и принятия решений (обобщения и анализа), сколько на самой природе банка как системы, с одной стороны, фиксирующей, а с другой – активно влияющей на экономическое взаимодействие в финансово-кредитной сфере. Основные этапы создания АБС: 

1) проведение функционального и информационного обследования деятельности банка;

2) формирование требований к системе и их анализ;

3) разработка структурно-функциональной модели банка;

4) разработка информационной модели банка;

5) детальная структуризации АБС, общесистемное проектирование, постановка задач;

6) программирование, отладка, внедрение, эксплуатация, сопровождение.

Структуризация АБС предусматривает выделение элементов по функциональным признакам объекта, например выделение модулей системы (модуль расчетно-кассового обслуживания, модуль учета коммерческих кредитов, модуль учета депозитов и т.д.). 

Таким образом, структура современной АБС представляет собой набор функциональных модулей, построенных в едином технологическом ключе, объединенных вокруг единого финансового ядра и работающих на единой аппаратно-программной платформе. 

2.2. Функции автоматизированных банковских систем

АБС обычно реализуются по модульному принципу. Широко используются специализированные мощные или универсальные компьютеры, объединяющие несколько локальных вычислительных сетей. В АБС применяется межсетевой обмен и удаленный доступ к ресурсам центрального офиса банка для выполнения операций «электронных платежей». Банковские системы должны иметь средства адаптации к конкретным условиям эксплуатации. Для поддержки оперативной работы банка АБС должна функционировать в режиме реального времени OLTP (On-line BJUnsaction Processing). 

Основными функциями АБС являются следующие (обычно они реализуются в виде независимых модулей единой системы): 

· автоматизация всех ежедневных внутрибанковских операций, ведение бухгалтерии и составление сводных отчетов; с

· системы коммуникаций с филиалами и иногородними отделениями; 

· системы автоматизированного взаимодействия с клиентами (так называемые системы «банк-клиент»); 

· аналитические системы: анализ всей деятельности банка и системы выбора оптимальных в данной ситуации решений; 

· автоматизация розничных операций: применение банкоматов и кредитных карточек;

· системы межбанковских расчетов; 

· системы автоматизации работы банка на рынке ценных бумаг; 

· информационные системы: возможность мгновенного получения необходимой информации, влияющей на финансовую ситуацию. 

Наблюдающийся в настоящее время интеграционный процесс приводит к укрупнению банков, созданию многофилиальных, многопроильных структур, в связи с чем все более важным становится создание распределенных информационных структур, а также комплексная автоматизация всех сфер деятельности банка, консолидация данных по его подразделениям для анализа и управления ими. 

Стремление создать жизнеспособную систему, которая сможет обеспечить не только текущие, но и, возможно, будущие потребности банка привело разработчиков финансового ПО к новым, прежде всего архитектурным, решениям, отвечающим принципам открытости, масштабируемости, гибкости, построенным на базе промышленных СУБД. Описание функциональной модели банка с помощью базовых понятий (объектов) предметной области, их свойств, состояний и действий над ними позволяет проектировать индивидуальные банковские технологии на уровне администрирования АБС, а не программирования. Таким образом, предоставляется гибкий инструментарий для внесения изменений с целью более эффективного ведения бизнеса, а также быстрой разработки новых приложений силами работников банка для освоения новых финансовых рынков и прибыльных инструментов. Внедрение таких систем требует длительного времени и значительных ресурсов, поскольку предполагает обследование банка с целью формализации используемых технологий, реинжиниринга и настройки АБС на принятый к реализации вариант. 

Системы на базе промышленных СУБД относятся к так называемым ОLTP-системам (on-line transaction processing) по выполнению ежедневных банковских операций и быстрой обработке транзакций. Они эффективно решают задачи ввода и обновления оперативной информации, а также получения стандартной отчетности. 

Аналитические задачи высокого уровня (анализ деятельности банка, подготовка консолидированной отчетности, расчет и управление рисками и др.) требуют совершенно иной организации данных, процедур доступа и обработки информации и реализуются на базе технологий информационных хранилищ (Data Warehouse) и приложений оперативной аналитической обработки OLAP (on-line analitic processing). Среда OLAP служит для разработки и формализации представлений о банке как об объекте и о механизмах управления им, отражающих то «ноухау», которое позволяет банку зарабатывать деньги. Расчет параметров объекта, значений лимитов и нормативов на основе этого представления формирует корректирующие воздействия для OLTP-системы, создавая замкнутый по управлению контур, а также предоставляет данные для системы поддержки принятия решений и составления прогнозов. Таковы некоторые принципы построения современной банковской системы. В той или иной степени они реализуются в передовых разработках отечественных производителей АБС: RStyle Software Lab., «Диасофт», ЦФТ (Центр финансовых технологий, Новосибирск), «ПрограмБанк» и ряда других. 

2.3. Общая характеристика автоматизированных банковских систем

С развитием рыночной экономики возрастает поток поступающей в банк информации, для своевременной и качественной обработки которой требуется применение современных технических и программных средств. АБС сокращают затраты рабочего времени, сроки получения и обработки информации, улучшают ее качество, создают условия совершенствования управления депозитно-кредитным оборотом, ускоряют расчеты, облегчают труд специалистов банков, существенно влияют на операции по организации денежного обращения. 

Существует два направления автоматизации банков: первый заключается в составлении концепции автоматизации банковских операций, поэтапном создании автоматизированных рабочих мест (АРМ) для служащих и объединении их в одну информационную систему; второй состоит в единовременном внедрении комплексной автоматизированной системы, охватывающей все направления деятельности банка. Основными целями внедрения АБС являются: 

увеличение возможностей банков в проведении операций на финансовом рынке и обслуживании населения; 

сокращение времени на проведение операций; 

увеличение пропускной способности; 

сокращение численности персонала; 

улучшение качества обслуживания клиентов; 

гарантия непрерывного обслуживания; 

повышение квалификации персонала банка; 

увеличение номенклатуры услуг, предоставляемых банком; 

снижение себестоимости банковских операций; 

интегрирование в единые банковские сети. 

В большинстве российских банков автоматизированные информационные системы имеют следующие недостатки: 

процесс клиринговых операций почти не автоматизирован, поэтому проведение таких операций может длиться до нескольких месяцев. В мировой практике клиринговые операции осуществляются при помощи электронной системы платежей в течение трех дней; 

системы, используемые в настоящее время в российских банках часто не в состоянии обрабатывать операции в иностранной валюте в реальном времени. Потребность в обработке многовалютных операций становится все более острой; 

российские банки практически не имеют компьютерных программ для оценки коммерческих кредитных рисков. 

Можно выделить три категории АБС: 

для крупных государственных и коммерческих банков, 

для средних банков, 

для небольших коммерческих банков. 

Все три категории банков используют многопользовательский режим взаимодействия с АРМ пользователей и требуют для своей реализации применения современных телекоммуникационных систем и эффективного взаимодействия банка со своими партнерами, которыми могут быть не только банки, но и инвестиционные и страховые компании, биржи, брокерские конторы и различные фирмы. 

Системы первой категории (для крупных государственных и коммерческих банков) основаны на концентрации банковских услуг в центральном отделении банка на основе высокопроизводительных многопроцессорных вычислительных систем, которые с помощью специальной дорогостоящей коммуникационной платформы и развитых терминальных систем и сетей связаны с программно-техническими платформами в многочисленных отделениях банка. 

Многопользовательская АБС (МАБС) второй категории не содержит явно выраженного ядра системы. В ней отсутствуют жесткие требования к производительности. Система способна обслуживать в автоматическом режиме от сотен тысяч до миллиона счетов всех видов. В таком режиме достигается наивысшая рентабельность. Эти системы имеют более компактную программно-техническую платформу, внедрение и эксплуатация которой не требует высоких затрат. 

Широко используются технологии, основанные на применении локальных вычислительных сетей (ЛВС), объединяющих АРМ сотрудников банка. МАБС третьей категории носит локальный характер и обслуживает клиентов непосредственно. Часто такие системы оказываются отделениями более крупных банков. Используют в основном персональные компьютеры, соединенные в ЛВС. Таким образом, все три категории МАБС используют многопользовательский режим взаимодействия с АРМ пользователей. При этом доминируют две формы взаимодействия центральной компьютерной системы с периферийными терминальными устройствами: с полной централизацией всей электронной обработки информации и документов в главной вычислительной системе; с частичной или полной централизацией обработки документов на местах их создания. 

В первом случае все программно-технические средства сконцентрированы в одном ядре системы, а терминальные службы играют при нем вспомогательную роль. Роль ядра выполняет центральная компью33терная система, подключенная к центру коммуникаций. Она работает по протоколу Х25 и снабжена центральным хост-сервером и множеством специализированных терминальных устройств. Во втором случае программно-техническая и коммуникационная платформы распределены. Здесь в каждом конкретном случае определяется своя конфигурация МАБС с учетом функциональных возможностей и реальных характеристик программно-технических средств. МАБС этой категории, в отличие от предыдущей, не содержит явно выраженной коммуникационной платформы. Как правило, для связи с более крупными банками применяется обычная модемная связь по коммутируемым линиям или некоммутируемым телефонным каналам связи или аренда центров коммутации пакетов, работающих по протоколам Х25. 

Автоматизация банковских операций требует приведения всего множества показателей деятельности банка в единую целостную систему, установления их содержательного и терминологического единства (однозначности), а также четких взаимосвязей между ними. Новая технология требует интеграции информационных процессов и, в частности, организации информации в виде совокупности баз данных. Данные в базе систематизируются на основе выбора и построения модели. 

Модель на стадии проектирования создается в несколько этапов с постепенным приближением к оптимальной по времени поиска информации и объему занимаемой ею памяти, к модели, что является сложным многоступенчатым проектировочным процессом. Свойства банковских систем вытекают из возможностей базового (системного) и прикладного (специального) программного обеспечения. Базовые средства используются для обеспечения эксплуатации АБС, для разработки прикладной части программных средств. Базовыми являются традиционные системы, СУБД и другие программные средства системного назначения. В их окружении, под их воздействием функционируют прикладные программы. Потенциальные возможности АБС зависят от эксплуатационных свойств базовых программных средств, на основе которых они разрабатываются. 

Адекватно построенная АБС должна на протяжении некоторого времени обеспечивать такое развитие без проведения радикальных модификаций. Поддержание производительности системы в условиях возрастающей и усложняющейся нагрузки приводит к необходимости иметь не только резерв в потенциале базовых средств, но и возможность перехода к более мощным аппаратным средствам. Для этого базовые программные средства должны обеспечивать перенос прикладной части системы на новые аппаратные платформы без каких-либо изменений прикладного программного обеспечения. 

Рассмотрим важнейшие требования к программному обеспечению АБС, диктуемые спецификой и особенностями банковской деятельности. Отличительной чертой функционирования АБС является необходимость обработки больших объемов данных в сжатые сроки. При этом основная тяжесть падает на операции чтения, записи и передачи данных. Это предъявляет весьма жесткие требования к производительности операционных систем, СУБД и средств передачи данных. Кроме того, значительные объемы информации должны быть доступны в оперативном режиме для обеспечения возможностей анализа, прогнозирования, контроля и пр. Поэтому базовые средства должны быть в состоянии поддерживать доступ к большим (и постоянно возрастающим) объемам данных без потери производительности. Наличие в спектре базовых средств сетевых функций является непременным атрибутом современных АБС. 

Сетевые функции придают системе свойства многоуровневости и многозвенности, а также обеспечивают возможность объединения различных программных платформ (DOS, NetWare, Windows IT, UNIX и пр.) и, как следствие, возможность гибкого расширения и наращивания системы – дополнения ее новыми рабочими местами, новыми серверами различных классов. Телекоммуникационные возможности базовых средств позволяют перевести технологию межбанковских расчетов на принципиально иной уровень за счет уменьшения времени передачи документов. Это заметно расширяет возможности банка. 

2.4. Классификация автоматизированных банковских систем

Процесс эволюции автоматизированных банковских систем в России часто рассматривают как процесс смены их «технологических поколений». В 1994 г. можно было выделить четыре технологических поколения АБС. Сейчас можно говорить уже о шести поколениях: 

Первое поколение: аппаратная платформа – автономные персональные компьютеры под управлением MS-DOS; СУБД – Clipper, FoxPm Clarion; базовый элемент технологии – бухгалтерская проводка; структура АБС – автономные АРМы, не связанные или слабо связанные по данным через обмен файлами (в том числе путем физического переноса на гибких дисках с компьютера на компьютер). Сейчас практически не встречается. 

Второе поколение: аппаратная платформа – персональные компьютеры под управлением MS-DOS, работающие в локальной сети Novrll NetWare; СУБД – Clipper, FoxPro, Clarion; базовый элемент технологии – бухгалтерская проводка; структура АБС – автономные АРМы, связанные по данным через общие файлы, лежащие на сервере, и не связанные по функциям. Широко распространено до сих пор, особенно в небольших банках и в провинции. 

Третье поколение: аппаратная платформа – персональные компьютеры под управлением MS-DOS (MS Windows), работающие в локальной сети Novell NetWare (Windows NT); СУБД – собственная разработка на базе менеджера записей Btrieve; базовый элемент технологии – бухгалтерская проводка, реже – документ; структура АБС – автономные АРМы, сильно связанные по данным через общие структуры базы данных и слабо связанные по функциям. Технология, переходная от «файлсервер» к «клиент-сервер». Широко распространено, в том числе в крупных банках. 

Четвертое поколение: аппаратная платформа – персональные компьютеры под управлением MS-DOS (MS Windows), работающие в локальной сети, или же хост-компьютер с терминалами; СУБД – профессиональная реляционная (может быть постреляционная или сетевая), базовый элемент технологии – бухгалтерская проводка (реже), документ; структура АБС – автономные АРМы, сильно связанные по данным через общие структуры базы данных, в отдельных случаях связанные по функциям через общее ядро. Технология двухуровневая «клиент-сервер». Довольно распространено. 

Пятое поколение: аппаратная платформа – персональные компьютеры под управлением MS Windows, MS-DOS, реже UNIX, в распределенной сети (WAN) с несколькими физическими серверами приложений (которые работают под многозадачными многопользовательскими ОС); СУБД-технологии – документ или сделка; структура АБС – логические АРМы, сильно связанные как по данным, так и по функциям в пределах локальной сети и слабо связанные по данным в пределах распределенной сети. Технология трехуровневая «клиент-сервер» с использованием менеджеров транзакций. Единичные разработки. 

Шестое поколение: аппаратная платформа – гетерогенная сетевая среда; СУБД – профессиональные реляционные с открытым интерфейсом (возможно одновременно несколько разных СУБД); базовый элемент технологии – сделка или документ; структура АБС – логические АРМы, динамически формируемые по компонентной технологии, сильно связанные по данным и функциям. Перспективная технология, единичные разработки. 

Прежде всего следует обратить внимание на структуру АБС, а именно на то, каким образом связаны между собой отдельные функциональные модули (автоматизированные рабочие места, или АРМы) АБС. Можно выделить следующие типы связи: Несвязанные модули: связь отсутствует или осуществляется за счет обмена данными между модулями через файлы промежуточного формата. Такие решения встречаются и в несетевых реализациях АБС: например, в одной из старых версий АБС обмен данными между основ36ными модулями и модулями финансового анализа производился через текстовые файлы. Связанные по данным модули: связь осуществляется через общие файлы данных, использующие единый формат и доступные разным модулям (АРМам). 

При этом степень связи может быть различной: от слабой, когда активное изменение данных производится разными АРМами последовательно и каждый из них взаимодействует с данными в монопольном режиме, до сильной, когда обработка данных в общей базе производится одновременно разными АРМами. Связанные по функциям модули: различные АРМы используют одни и те же функции, хранящиеся в общедоступном месте и вызываемые по мере необходимости. Связь также может быть слабой (если это функции низкого уровня, например функции доступа к полям записей СУБД) или сильной (если это функции, реализующие бизнес-логику, например функции начисления процентов, выполнения проводок и т.п.). В АБС ранних разработок (не только российских) базовым элементом технологии была бухгалтерская проводка. Любая банковская операция представлялась как набор проводок, которые операционист производил практически вручную (заполняя соответствующие поля в экранной форме) или при минимальной степени автоматизации. 

В новых АБС базовым элементом технологии становится документ (как правило, совокупность проводок) или сделка, то есть совокупность документов, формирующих законченную банковскую операцию (например, выдача – сопровождение – возврат кредита). Как и во многих других информационных технологиях, в АБС наблюдается тенденция укрупнения базового элемента технологии и повышения уровня абстракции. 

Возможно, базовым элементом технологии АБС будущего станет клиент как совокупность всех связанных с ним банковских операций. В настоящее время, когда коммерческим банкам России в очень жестком режиме времени приходится осваивать новые финансовые инструменты и существенным образом перестраивать работу, направленную на удержание и привлечение клиентов, АБС, которая в максимальной степени отражает особенности работы коммерческого банка, способна оказать существенную поддержку всем его сотрудникам при выполнении своих должностных обязанностей. АБС предназначена прежде всего для автоматизации банковских технологий. 

2.5. Принципы построения АБС Модульный принцип.

Модульный принцип построения предусматривает разделение информационной банковской системы на ряд элементов по функциональному или объектному принципу. Эти элементы принято называть блоками или модулями, каждый из которых представляет собой программно-информационный модуль. Например, по функциональному принципу можно выделить следующие модули: операционный день банка (банковский учет), расчетно-кассовое обслуживание, кредитование, депозитарий и т.д.; по объектному принципу: модуль головного банка, филиала, отделения, представительства. Как правило, на практике чаще всего используется функциональное разделение, что позволяет пользователю связать отдельные модули в единую информационную систему, максимально отражающую специфику и потребности каждого банка. 

Однако набор модулей может варьироваться в зависимости от специфики банка, его направленности, масштаба деятельности, от перечня и характера операций, реально выполняемых банком. В современных банковских системах модульность сохраняется, прежде всего на лицензионном уровне и уровне группировки интерфейсов взаимодействия с пользователем, внутри системы модули достаточно тесно связаны через единое информационное пространство (рис. 2).     
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Рис. 2. Отражение эволюции модульной архитектуры системы 

Деление на функциональные модули может отличаться в системах разных производителей (фирм-разработчиков), однако в целом находится в тесной зависимости от основных видов банковской продукции. 

Принцип единства информационного пространства. Следующей особенностью АБС является единая информационная база. В современных условиях для ведения единой информационной базы используются различного рода системы управления базами данных (СУБД). СУБД имеют специальные механизмы контроля целостности данных (триггеры, внешние ключи и т.д.), отличающиеся простотой и высокой надежностью. В подавляющем большинстве это системы управления реляционными БД. 

Базу данных принято называть единой, если однотипные по смыслу данные хранятся единообразно в одном месте. Например, данные о физических лицах хранятся в одних и тех же таблицах и в кредитном модуле и в модуле обслуживания физических лиц. В отсутствие единой информационной базы усложняется поиск, обмен, а следовательно, и получение любой информации встроенными средствами системы. 

При этом различные задачи в системе выполняются отдельно и являются информационно слабо связанными на уровне АБС. Современные банковские системы ориентированы на использование единой базы данных, являющейся совокупностью структурированных данных, предназначенных для многоцелевого и многократного их применения, и методов доступа к ним. Отличительной особенностью баз данных ИБТ является совместное хранение данных с их описаниями. Они необходимы для контроля и управления данными как ресурсом. Под единым информационным пространством банка можно понимать также организацию информации, циркулирующей в банке, включая методы ее обработки, хранения и представления. На уровне автоматизированной банковской системы единое информационное пространство можно интерпретировать как возможность системы оперировать любыми данными, формирующимися в процессе функционирования системы. 

При этом должны соблюдаться принципы открытости, защищенности, однократного учета и ввода. Таким образом, реализация единого информационного пространства банковской технологией обеспечивает эффективную организацию работ с информацией, как с точки зрения быстродействия, так и в аспекте удобства работы пользователя с данными. Еще одним путем к обеспечению единого информационного пространства является использование хранилища данных. Особенностью информационной системы банка является необходимость обработки двух типов данных, а именно оперативных и аналитических. Поэтому в процессе функционирования АБС приходится решать два класса задач: обеспечение повседневной работы банка по вводу и обработке информации и организация информационного хранилища в целях анализа данных для выявления тенденций развития, прогнозирования состояний, оценки и управления рисками и т.д. 

Задачи первого класса полностью решаются OLTP-системами (On-Line Transactional Processing – оперативная обработка транзакции). Для работы с аналитическими данными предназначены OLAP-системы (On-Line Analytical 39Processing -оперативная аналитическая обработка), которые построены по технологии хранилища данных и служат для агрегированного анализа больших объемов данных. Эти системы являются составной частью систем принятия решений или управленческих систем класса middle и top management, т.е. систем, предназначенных для пользователей среднего и высшего уровня управления банком. 

Таким образом, возможности АБС могут быть расширены путем совместного использования транзакционных OLTP-систем и хранилищ данных (Data Warehouse). Отличительными чертами хранилища данных являются: ориентация на предметную область: в хранилище данных помещается только та информация, которая может быть полезной для работы аналитических систем; защищенность: в хранилище можно добавлять информацию, но ее нельзя изменять, модифицировать и корректировать; поддержка хронологических данных: для анализа требуется информация, накопленная за длительный период времени; интеграция в едином хранилище ранее разъединенных данных, поступающих из различных источников, а также их проверка, согласование и приведение к единому формату; агрегация: одновременное хранение в базе агрегированных и первичных данных, чтобы запросы на определение суммарных величин выполнялись достаточно быстро. Таким образом, хранилище данных представляет собой специализированную базу данных, в которой собирается и накапливается информация, необходимая менеджерам банка для подготовки управленческих решений (о клиентах банка, кредитных делах, процентных ставках, курсах валют, котировках акций, состоянии инвестиционного портфеля, операционных днях филиалов и т.д.). 

Принцип безопасности. При построении АБС необходимо значительное внимание уделять вопросам безопасности и надежности функционирования системы. Современные АБС построены по принципу распределенной обработки данных, поэтому они содержат мощные технические и программные средства, базы данных, а также средства телекоммуникации, создающие корпоративное информационное пространство банка. Отдельные компоненты системы по каналам связи обмениваются между собой данными, поэтому необходимо обеспечить надежность функционирования не только каждого из них, но и всей банковской информационной системы в целом. 

Под безопасностью АБС понимается защищенность системы от случайного или преднамеренного вмешательства в нормальный процесс ее функционирования, а также от попыток хищения, модификации или разрушения ее компонентов. Безопасность любого компонента данной системы достигается обеспечением трех его характеристик: целостности, доступности и конфиденциальности. Целостность компонента системы предполагает, что при функционировании системы информация может быть изменена только теми пользователями, которые имеют на это право. Доступность предусматривает действительную доступность компонента авторизованному (т.е. допущенному) пользователю в любое время. Конфиденциальность состоит в том, что определенная часть информации предоставляется только авторизованным пользователям. 

Одними из важнейших аспектов проблемы обеспечения безопасности АБС являются определение, анализ и классификация всех возможных угроз безопасности. Различают две основные группы угроз. К первой группе относятся так называемые случайные (непреднамеренные) угрозы, которые по своей сути не зависят от человека (например стихийные бедствия), а также угрозы, обусловленные ошибками эксплуатации аппаратных и программных средств, сбоями и отказами в работе оборудования и средств передачи данных и т.д. Вторую группу составляют преднамеренные угрозы, приводящие к непосредственному раскрытию, изменению, хищению или уничтожению данных. Этот вид угроз исходит и от внутренних участников системы (персонала банка), и от внешних так называемых «хакеров» и других злоумышленников. 

К числу наиболее распространенных угроз безопасности АБС относятся атаки «Салями», несанкционированный доступ в систему и к его компонентам, «Маскарад» и др. Поэтому для банков важно создать надежную интегрированную многоуровневую систему защиты, включающую такие средства защиты, как правовые (законодательные), организационные, физические и программно-аппаратные. При этом наилучший успех в достижении высокой степени защищенности АБС достигается только на основе их комплексного использования. 

Программными средствами могут поддерживаться следующие механизмы защиты информации: авторизация (присвоение полномочий), идентификация (именование) и аутентификация (опознавание, подтверждение подлинности) субъектов и объектов АБС; криптографическое закрытие информации (шифрование и кодирование защищаемых данных); управление доступом к ресурсам системы (механизм разграничения доступа, администрирование работы пользователей, протоколирование всех действий в системе и т.п.); контроль целостности ресурсов системы (обеспечивается внутренними средствами контроля и управления применяемой СУБД). 

Широкое распространение при электронных банковских расчетах получила электронно-цифровая подпись (ЭЦП), предназначенная для обеспечения гарантированного подтверждения подлинности и авторства документов, обрабатываемых с помощью вычислительной техники. Электронная цифровая подпись позволяет заменить при безбумажном документообороте традиционную печать и подпись. Ее механизм включает процедуру формирования подписи отправителем и процедуру ее опознавания получателем. При ее построении используются асимметричные алгоритмы шифрования, основывающиеся на использовании общедоступного (открытого) ключа для шифрования и секретного ключа для дешифрования, при этом значение открытого ключа не позволяет определить секретный ключ. 

Секретный ключ применяется для выработки подписи, хранится либо на магнитном носителе – дискете – и защищен паролем, ограничивающим доступ к ней, либо на устройстве Tough memory (для клиентов), либо на специальных криптосерверах (в банке). Открытый ключ используется для проверки подлинности документа и цифровой подписи, однако его знание не дает возможности определить (восстановить) секретный ключ. В качестве алгоритмов формирования ЭЦП на практике используются стандартные алгоритмы шифрования DES и RSA, а также алгоритм ГОСТ 34.10, принятый в качестве Госстандарта РФ с 01.12.1995 г. Тем не менее, при выборе средств криптографической защиты информации практических банковских работников, прежде всего, интересуют такие основные характеристики, как криптостойкость, т.е. трудность подделки ЭЦП, скорость выполнения операций постановки, проверки подписи и генерации ключа подписи, а также удобство для пользователя. 

Принцип эффективности. При внедрении ИБТ необходимо помнить и об эффективности. Автоматизация не должна быть разорительной для банка. Стоимость технологии не должна превышать эффект от ее внедрения. Поэтому при выборе технологии следует учитывать объем информации (в том числе и количество документов, ежедневно обрабатываемых банком), наличие филиалов и отделений, количество клиентов и оказываемых услуг (сегментация клиентской базы и пакета услуг), необходимость взаимодействия с внешними системами (биржами, платежными системами SWIFT, РКЦ), наличие возможности обмена данными с локальным программным обеспечением (ПО) и системами, которые уже используются в кредитной организации. 

Для оценки эффективности информационной технологии применяется следующий подход. С одной стороны, подсчитывается так называемая «стоимость владения» (поддержание оборудования и программного обеспечения, составляющего информационную систему компании), а с другой – определяется, насколько использование этой информационной системы повышает производительность труда. 

Для оценки эффективности банковской технологии кроме соотношения «стоимость владения – производительность труда» необходимо учитывать и другие факторы: возможность контроля – недопущение ошибок пользователя при проведении банковских операций, поскольку возникновение подобных ошибок может повлечь не только негативные последствия для деловой репутации, но и штрафы; возможность поддержки уникального бизнеса компании, способность реализовывать конкурентные преимущества банка на рынке услуг; возможность адаптации – способность поддерживать новые бизнес-решения и новые услуги банка. Как правило, подобные факторы не могут быть измерены в количественном выражении без опыта эксплуатации системы, а иногда и в процессе ее эксплуатации. Но роль данных факторов достаточно высока, поскольку в условиях рынка данные свойства технологии могут помочь, реализовать конкурентные преимущества банка или не допустить одностороннюю реализацию преимуществ конкурентами. 

Принцип взаимодействия. Современные банковские технологии ориентированы на одновременную работу большого количества пользователей. Для обеспечения многопользовательской работы системы применяют специализированные технологии. Наиболее часто используется «клиент-серверная» технология. Применение технологий «клиент-сервер» тесно связано с техническим обеспечением банковской технологии. Рассмотрим особенности этого взаимодействия с точки зрения организации комплекса технических средств банка. На современном этапе все большее число банков имеет тенденцию к территориальной диверсификации. 

Это означает, что банк имеет ряд филиалов, находящихся в различных регионах страны, а иногда и за рубежом, а также ряд отделений или подразделений в пределах одного города, но находящихся на значительном расстоянии друг от друга. Как правило, территориально локализованные подразделения банка и головная организация, в которой сосредотачиваются основные органы управления банком, имеют локальные вычислительные сети, позволяющие организовать процесс обмена информацией и данными внутри подразделения. Локальные вычислительные сети помимо средств передачи данных включают рабочие станции, т.е. персональные компьютеры, на которых работают сотрудники подразделения, и серверы, т.е. компьютеры, на которых хранятся данные и которые обеспечивают процессы обмена и обработки информации и данных. 

Кроме того, в состав технического обеспечения также входит аппаратура связи, которая может состоять из отдельного коммуникационного сервера и модемов или из более сложного комплекса технических средств, включающих маршрутизаторы, коммутаторы, модемы и распределительные шкафы. С помощью средств связи реализуется обмен данными между подразделениями кредитной организации и объединение всех вычислительных средств банка в глобальную корпоративную сеть (ГКС). Связь между территориями может осуществляться по некоммутируемым проводным каналам, оптоволоконным каналам, радио – и спутниковым каналам, а также в редких случаях с использованием телефонных коммутируемых соединений. 

База данных банка может быть реализована по двум основным архитектурам: 1) как единая централизованная база данных и 2) как распределенная по уровням (филиалам) вычислительной сети. В первом случае база данных хранится на достаточно мощном и высокопроизводительном центральном сервере (или интегрированной группе серверов) вычислительной системы, доступ к которой осуществляется по каналам связи со стороны удаленных пользователей. Во втором случае база данных ведется как на сервере центрального отделения, так и на серверах филиалов, при этом базы данных могут автоматически синхронизироваться. 

В настоящее время помимо простого обмена информацией ГКС необходима еще для создания единого информационного вычислительного пространства, которое позволяет повысить качество обмена информацией и мощность ее обработки, а соответственно и качество собственно банковской технологии. Как правило, центральным вычислительным узлом и управляющим центром ГКС является вычислительный (или процессинговый) центр банка, в котором сосредоточены основные мощности по обработке банковских данных и информации. 

2.6. Виды информационных банковских технологий

Существуют различные подходы к построению информационной технологии банка. В зависимости от того, что считается основными ее элементами, можно выделить три вида информационных технологий: операционные, документарные, объектные. Операционные технологии. Операционные технологии построены в виде цепочки операций. Под операцией в данном случае понимается любая работа, выполняемая на одном рабочем месте независимо от функциональной задачи. Схема технологического процесса показана на рис. 3.   

Информационная технология в этом случае представляет собой набор технологических точек для каждого функционального отдела банка, состыковывать которые достаточно сложно. В местах стыка функциональных модулей, кредитный отдел, например, выполняет операции по договорам, но проводки в баланс делают сотрудники бухгалтерии, вследствие чего происходят постоянные задержки и возможна потеря информации. С увеличением численности вовлеченного в процесс «выдачи кредита» персонала пропорционально быстро растут трудозатраты, в том числе за счет повторного ввода данных. 
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Рис. 3. Пример операционной технологии 

Документарные информационные технологии строятся на организации электронного документооборота банка. Схемы проводок не вводятся бухгалтером, а формируются автоматически по заранее выполненным настройкам. При внедрении документарной ИТ, работающей по данной схеме, происходит формализация процессов банка, что позволяет снизить трудозатраты и повысить скорость прохождения процессов. Этот вид информационных технологий автоматизирует документооборот банка. Бизнес-процессы являются ключевым элементом технологии. Под бизнес-процессом понимается совокупность трех элементов, включающая технологическую цепочку обработки банковского продукта; распределение стадий обработки документов, описывающих банковский продукт; бухгалтерский учет выполняемых операций. В бизнес-процессе принимает участие несколько подразделений банка, поэтому при построении данного вида информационной технологии важнейшей задачей является координация работы всех подразделений банка. 

Такая координация возможна только при наличии единого информационного пространства банка. В настоящее время именно этот вид технологий рассматривается как один из наиболее удачных для автоматизации банковского дела. Это объясняется тем, что он позволяет построить АБС как единый организм, в котором четко прослеживаются информационные связи между всеми функциональными элементами. Существенным преимуществом является исключительная гибкость системы, которая предоставляет возможности для настройки как новых потоков документов, так и действующих, сохраняя их целостность на основе корректировки и модернизации. 

Таким образом, этот вид информационных технологий обеспечивает наиболее полный учет специфики и потребностей самого банка и его адаптацию во внешней среде, приспособляемость к изменяющимся условиям рынка. Существует три вида технологий: производственные, документарные, управленческие, на основе которых реализуются соответствующие системы. Первые поддерживают единый поток операций, связанных с деятельностью какого-либо отдела. При этом банковская услуга определяется как продажа специфического (банковского) продукта. Поэтому этот вид систем называется производственным. 

Второй вид систем предусматривает возможность рассмотрения и анализа банковского продукта с разных точек зрения и использования его для разных целей. Поэтому возникает необходимость в более сложной обработке и в более сложном внутреннем устройстве банковского продукта. Поэтому в этих системах вводится новое понятие документа. Документ определяют как емкость для сбора всей информации по производству данного банковского продукта. Эти системы называются документарными. Как правило, они значительно сложнее производственных, поскольку должны обеспечивать координацию работы нескольких подразделений банка и соответственно приспосабливаться к условиям, специфике и регламенту их работы. Третий вид систем обеспечивает информационную поддержку принятия решений. 

Как правило, руководители банка и его подразделений для эффективного выполнения своих функций заняты одновременно в нескольких информационных процессах, переключаясь с одного вида деятельности на другой. Эти системы позволяют ускорить процесс ознакомления с новой ситуацией, проанализировать ее и параллельно отследить несколько бизнес-процессов, что обеспечивает своевременную выработку наиболее эффективного управленческого решения. Поэтому эти системы называются управленческими. Управленческие системы не являются объектом нашего внимания, и в дальнейшем будут рассматриваться системы первого и второго вида. 

В банке существует множество бизнес-процессов, которые тесно между собой связаны и образуют единый документооборот банка (рис. 4).    


Рис. 4. Пример документарной технологии 

На рис. 5 представлена документарная технология проведения расчетных операций платежными поручениями по одному бизнес-процессу.         


Рис. 5. Пример документарной технологии проведения расчетных операций платежными поручениями по одному бизнес-процессу 

Следует отметить, что коллективная обработка предусматривает обработку информации по всем бизнес-процессам. Обработка документа завершена, когда он оформлен, распечатан и проведен по балансу. Составление реестров – это другой «регламентный» бизнес-процесс, не имеющий ничего общего с документом. «Регламентный» процесс выполняется всегда, даже если документов за день вообще не было. 

Итак, основанием для запуска бизнес-процесса является документ. Все документы подразделяются на три группы: платежные; договоры; делопроизводства. Для каждой группы документов разработаны технологии обработки, которые определяются инструкциями Банка России и правилами обслуживания клиентов конкретного банка. Правила составляются на основе методического, организационно-технического и информационного обеспечения банка. 

Таким образом, документарная технология позволяет учитывать специфику любого банка. Банковская технология включает: описание операции (услуги банка); описание клиентов (услуги пользователей); описание документов и правил их заполнения и контроля; описание технологической цепочки проведения операции (услуги); описание особенностей бухгалтерского учета проведения данной операции (услуги). Таким образом, документарная технология, являясь совокупностью бизнес-процессов, объединяет три составляющие: технологические цепочки, маршрутизацию, бухгалтерский учет (учетную политику). 

Технологические цепочки определяют направление обработки документов. Они строятся на основе моделей состояния обрабатываемых документов. Модель состояния представляет собой последовательность действий, выполняемых над обрабатываемыми документами, и набор состояний, в которых может находиться документ. Технологическая цепочка может меняться в зависимости от текущих условий. В современных АБС автоматизированы процессы рассылки обрабатываемых электронных документов на рабочие места исполнителей, принимающих участие в обработке данного документа. Система позволяет точно воспроизвести потоки первичных документов и ограничить доступ персонала к документам в зависимости от этапа его обработки. В процессе обработки, перемещаясь от одного исполнителя к другому, документы могут по-разному отражаться в учете банка. Документарная технология позволяет выполнять настройки разных схем учета: расчет остатков на клиентских и корреспондентских счетах, расчет отдельных категорий средств по договорам, контроль за исполнением бюджета отдельными подразделениями и т.д. Все три составляющие и представляют собой документарную технологию (рис. 6).     


Рис. 6. Составляющие документарной технологии 

В большинстве случаев документарная технология обеспечивает автоматизацию документооборота через поддержку многостадийности обработки документов. Другими словами, для документа предусмотрено несколько стадий обработки. Например, этими стадиями могут быть: ввод документа в АБС, верификация и исполнение. Основным недостатком данного вида технологии является независимость технологических процессов жизнедеятельности отдельных документов именно внутри процесса. Согласно данной технологии в системе описываются основные типы документов (мемориальный ордер, платежное поручение, кассовый ордер, заявление на перевод валюты и ряд других), и настроить или жестко запрограммировать этапы их обработки невозможно. 

В реальных бизнес-процессах банка процессы обработки различных документов достаточно тесно связаны на протяжении всего жизненного цикла документов. Результат обработки одного документа при прохождении им определенных стадий может влиять на обработку другого документа или инициировать создание документа. В рамках документарной технологии этой возможности не существует. 

Объектные информационные технологии являются результатом развития документарных систем. В процессе деятельности банка одни документы могут порождать другие. Ввод в систему или обработка одного документа может приводить к изменению состояний других документов. Документы могут выстраиваться в цепочки со сложными внутренними связями, т.е. документооборот банка в действительности не является простым множеством документов, каждый из которых проходит свой цикл обработки. Реальная модель банковского финансового документооборота – это совокупность банковских документов различных типов, которые, изменяя в процессе обработки собственное состояние, изменяют состояние других документов. Возможность технологии взаимосвязанно реализовывать бизнеспроцессы обработки различных документов определяется ее ориентацией на работу с объектами. Можно выделить три основных типа объектов. 

Первый, наиболее важный, тип – это сделка. Под сделкой понимается отражение совершенных (или планируемых к совершению) операций привлечения или размещения средств, покупки или продажи каких-либо активов (ценных бумаг, валют, драгоценных металлов), а также других неплатежных операций банка. Второй тип – это бумажные документы, т.е. документы, которые являются основанием для совершения операций. Третий тип – это проводки, т.е. документы, которые необходимы для отражения операций в бухгалтерском учете. Схема отношений между тремя типами объектов представлена на рис. 7. 


Рис. 7. Схема отношений типов объектной системы 

Для того чтобы проиллюстрировать, каким образом сделки, документы и проводки связаны друг с другом, рассмотрим в качестве примера процедуру оформления депозитного договора в АБС с использованием объектной технологии. Жизнь депозита начинается в тот момент, когда операционист заносит в АБС информацию о заключенном депозитном договоре путем заполнения карточки сделки соответствующего вида, в которой указываются все основные реквизиты договора: срок, процентная ставка, сумма и т.д. АБС автоматически генерирует кассовый документ, который нужен для исполнения первой операции, связанной с жизнью договора, – внесением наличных средств. 

После приема наличных денег кассир, который видит документ на экране своего рабочего места, помечает документ как исполненный. В этот момент система автоматически формирует проводку для отражения данной операции в бухгалтерском учете. Аналогичным образом с помощью документов оформляются операции до внесения средств на депозит, частичного или полного погашения депозита, выдачи процентов, т.е. любые платежные операции. Операции начисления процентов по депозитам оформляются в системе документами, которые тоже автоматически создаются АБС с помощью специального механизма. По документам начисления процентов формируются проводки для отражения в бухгалтерском учете. 

Таким образом, депозитный договор отражается в АБС с помощью одной сделки и нескольких документов и проводок, т.е. с помощью объектов трех различных типов, связанных между собой. Возможность использовать связные бизнес-процессы в технологии определяет еще одно требование, удовлетворение которого характеризует объектную технологию, а именно возможность проектирования бизнеспроцессов и связей между ними в зависимости от потребностей и особенностей банка. Для этого АБС, реализующая объектную технологию, должна содержать специальные механизмы, которые позволят описать бухгалтерские алгоритмы для документов каждого конкретного вида и для каждой конкретной ситуации, не прибегая к дополнительному кодированию. 

2.7. Стоимость владения автоматизированной банковской системой

Автоматизированная банковская система (базовый комплекс) позволяет организовать быстрое и качественное обслуживание клиентов по широкому спектру услуг. Основные функциональные модули системы реализуют: 

1) расчетно-кассовое обслуживание юридических лиц;

2) обслуживание счетов банков-корреспондентов;

3) кредитные, депозитные, валютные операции;

4) любые виды вкладов частных лиц и операции по ним;

5) фондовые операции;

6) расчеты с помощью пластиковых карт;

7) бухгалтерские функции;

8) анализ, принятие решений, менеджмент, маркетинг и др.

Стоимость владения АБС складывается из явных и неявных затрат. К явным затратам относят: 

– Лицензию.

– Аппаратное обеспечение. – Внедрение.

– Сопровождение.

– Усовершенствование.

– Обучение персонала.

– Администрирование.

– Оплата труда пользователей.

– Накладные расходы.

К неявным затратам относят: 

– Аренду каналов связи.

– З/пл сотрудников, участвующих во внедрении АБС.

– Дополнительные выплаты, премии за сверхурочные.

– Финансовые потери за счет временного снижения качества обслуживания клиентов.

– Стоимость выполнения индивидуальных доработок.

Стоимость владения АБС можно рассматривать только как совокупность перечисленных выше затрат. 

2.8. Техническое, программное, организационное и другое обеспечение банковских технологий

Банковская технология представляет собой взаимоувязанную совокупность видов обеспечения, каждый из которых раскрывает сущность и состав ресурсов, реализующих функциональные задачи и необходимых для функционирования всей банковской системы. К их числу относятся информационное, техническое, программное, организационное, математическое, эргономическое, правовое и другие виды обеспечения. Информационное обеспечение включает в себя единую систему классификации и кодирования экономической информации, унифицированную систему банковской документации, схем информационных потоков, циркулирующих в банке, а также методы и принципы построения, состав и содержание баз данных. 

Техническое обеспечение – комплекс технических средств сбора, хранения, передачи, обработки и представления информации, необходимых и использующихся для обеспечения работоспособности и эффективности функционирования технологии (системы). Программное обеспечение – совокупность программ, реализующих функции и задачи банковской системы. В состав программного обеспечения входят операционные системы (клиентские и серверные), серверное программное обеспечение, системы программирования, включающие языки программирования, трансляторы с этих языков и средства конструирования программ, сервисное программное обеспечение, программное обеспечение СУБД, пользовательское (или прикладное) программное обеспечение. 

Организационное обеспечение объединяет порядок организационных отношений и перечень функций, которые должна выполнять каждая структурная единица, участвующая в технологии, будь то банковское управление или отдельный сотрудник. Основой организационного обеспечения кредитной организации является перечень функций, которые осуществляет кредитная организация. Математическое обеспечение включает в себя совокупность математических методов, экономико-математических моделей и алгоритмов задач банковской технологии. Эргономическое обеспечение – комплекс методов и средств, позволяющих обоснованно сформировать требования к рабочим местам, условиям работы банковских служащих и обеспечивающих быстрейшую подготовку и высокоэффективную деятельность каждого сотрудника, участвующего в технологии. Правовое обеспечение регламентирует процесс создания и функционирования системы и определяет, каким образом необходимо выполнять функции участникам технологии. Оно включает совокупность нормативных актов, устанавливающих и закрепляющих договорные отношения разработчика и заказчика в процессе создания и функционирования системы, различные внутренние инструкции кредитной организации, а также инструкции ЦБ РФ (далее – ЦБ) и ФКЦБ, законодательные акты РФ. 

Контрольные вопросы 

1. Что такое информационная банковская технология АБС?

2. Структура, функции и цели внедрения АБС.

3. Приведите классификацию АБС.

4. Как реализован модульный принцип построения АБС?

5. Каковы отличительные особенности баз данных ИБТ?

6. Что такое единое информационное пространство?

7. Что такое хранилище данных, каковы его отличительные особенности?

8. Что понимают под безопасностью АБС? Что такое угрозы безопасности?

9. Каковы механизмы защиты информации? Что такое электронноцифровая подпись?

10. Как оценивается эффективность АБС?

11. Как построены операционные технологии? Особенности и виды документарных технологий.

12. Что такое объективные информационные технологии? Структура объектной технологии.

13. Какие факторы учитываются при оценке эффективности АБС? Из чего складывается стоимость владения АБС?

14. Охарактеризуйте наиболее важные аспекты технического обеспечения банковских технологий.

15. Определите состав и требования к базовым программным средствам, используемым в банках.

16. Перечислите пути внедрения автоматизированной банковской системы и укажите их преимущества и недостатки.

17. Перечислите этапы реализации проекта создания банковской информационной системы.
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