
Изменения и (или) дополнения от 01.09.2018 г (протокол №1 МК факультета 

ИВТ) к рабочей программе  дисциплины (программе практики) «Организационное 
и правовое обеспечение информационной безопасности» (10.03.01 

Информационная безопасность, специализация «Информационно-аналитические системы 

финансового мониторинга»): 

к  перечню учебной литературы и ресурсов сети «Интернет»  
№ 
п/п 

Рекомендуемая основная литература 

1 Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных 

документов [Электронный ресурс] : учебное пособие / Ю.Н. Сычев. — Электрон. текстовые данные. 

— Саратов: Вузовское образование, 2018. — 195 c. — 978-5-4487-0128-3. — Режим доступа: 

http://www.iprbookshop.ru/72345.html 

2 Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности 

[Электронный ресурс] : учебное пособие / Г.П. Жигулин. — Электрон. текстовые данные. — СПб. : 

Университет ИТМО, 2014. — 174 c. Режим доступа: http://www.iprbookshop.ru/67451.html 

 Рекомендуемая дополнительная литература 

1.  Правовая основа обеспечения национальной безопасности Российской Федерации [Электронный 

ресурс] : монография / Л.Н. Башкатов [и др.]. — Электрон. текстовые данные. — М. : ЮНИТИ-

ДАНА, 2012. — 512 c. — 5-238-00652-7. — Режим доступа: http://www.iprbookshop.ru/8752.html 

2.  Гатчин Ю.А. Основы информационной безопасности [Электронный ресурс] : учебное пособие / 

Ю.А. Гатчин, Е.В. Климова. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2009. 

— 84 c. Режим доступа: http://www.iprbookshop.ru/67463.html 

3.  Организационное и правовое обеспечение информационной безопасности : учебник и практикум 

для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; 
под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Издательство Юрайт, 2017. — 325 с. Режим 

доступа: www.biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847. 

4.  Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации». 

5.  Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 

6.  Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании». 

7.  Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности». 

8.  Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской Федерации об 

административных правонарушениях». 

9.  Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы Федеральной 

службы по техническому и экспортному контролю». 

10.  Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня 

сведений конфиденциального характера». 

11.  Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании информационно-

телекоммуникационных сетей международного информационного обмена». 

12.  Положение о лицензировании деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утверждено постановлением Правительства Российской 

Федерации от 3 марта 2012 г. №171. 

13.  Положение о лицензировании деятельности по технической защите конфиденциальной 

информации. Утверждено постановлением Правительства Российской Федерации от 3 февраля 2012 
г. № 79. 

14.  Положение о сертификации средств защиты информации. Утверждено постановлением 

Правительства Российской Федерации от 26  июня 1995 г. № 608. 

15.  Положение о сертификации средств защиты информации по требованиям безопасности 

информации (с дополнениями в соответствии с постановлением Правительства Российской 

Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»). Утверждено 

приказом председателя Гостехкомиссии России от 27 октября 1995 г. № 199. 

16.  Положение по аттестации объектов информатизации по требованиям безопасности информации. 

Утверждено Гостехкомиссией России 25 ноября 1994 г. 

17.  Пособие по организации технической защиты информации, составляющей коммерческую тайну. 

Утверждено ФСТЭК России 25 декабря 2006 г.  

18.  Состав и содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных. 

Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21. 

19.  Меры защиты информации в государственных информационных системах. Утверждены ФСТЭК 

России 11 февраля 2014 г. 

20.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по технической защите конфиденциальной информации. Утвержден 
приказом ФСТЭК России от 12 июля 2012 г. № 83. 



21.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по разработке и производству средств защиты конфиденциальной 

информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84. 

22.  Специальные требования и рекомендации по защите конфиденциальной информации (СТР-К). 

Утверждены приказом Гостехкомиссии России от 2 марта 2001 г. № 282. 

23.  Требования о защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах. Утверждены приказом ФСТЭК России от 11 февраля 

2013 г. № 17 (с изменениями и дополнениями, Приказ ФСТЭК России № 27 от 15.02.2017 г.).  

24.  Требования о защите информации, содержащейся в информационных системах общего 

пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 г. № 

416/489. 

25.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 
законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам антивирусной защиты). Утверждены приказом ФСТЭК России от 20 марта 2012 г. №28. 

26.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам доверенной загрузки). Утверждены приказом ФСТЭК России от 27 сентября 2013 г. № 

119. 

27.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам контроля съемных машинных носителей информации). Утверждены приказом ФСТЭК 

России от 28 июля 2014 г. № 87. 

28.  Требования к защите персональных данных при их обработке в информационных системах 

персональных данных. Утверждены постановлением Правительства Российской Федерации от 1 

ноября 2012 г. № 1119. 

29.  Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК России от 6 
декабря 2011 г. № 638. 

30.  Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к 

информации. Классификация автоматизированных систем и требования по защите информации. 

Утвержден Гостехкомиссией России, 1992. 

31.  Руководящий документ. Геоинформационные системы. Защита информации от 

несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК России, 

2008. 

32.  Руководящий документ. Защита от несанкционированного доступа к информации. Термины и 

определения. Утвержден Гостехкомиссией России, 1992. 

33.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. 

Программное обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей. Утвержден приказом председателя Гостехкомиссии 

России от 4 июня 1999 г. № 114. 

34.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 2. 

Программное обеспечение базовых систем ввода-вывода персональных электронно-

вычислительных машин. Классификация по уровню контроля отсутствия недекларированных 
возможностей. Утвержден ФСТЭК России 10 октября 2007 г. 

35.  Руководящий документ. Концепция защиты средств вычислительной техники и 

автоматизированных систем от несанкционированного доступа к информации. Утвержден 

Гостехкомиссией России, 1992. 

36.  Руководящий документ. Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Показатели защищенности от несанкционированного доступа к 

информации. Утвержден Гостехкомиссией России, 1992. 

37.  Руководящий документ. Требования в области технического регулирования к продукции, 

используемой в целях зашиты сведений, составляющих государственную тайну или относимых к 

охраняемой в соответствии с законодательством Российской Федерации иной информации 

ограниченного доступа (требования к межсетевым экранам). Утверждены приказом ФСТЭК России 

от 9 февраля 2016 г. № 9. 

38.  ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. Ростехрегулирование, 

2006. 

39.  ГОСТ Р 52069.0-2013 Зашита информации. Система стандартов Основные положения. Росстандарт, 

2013. 

40.  ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в 
защищенном исполнении. Общие положения. Росстандарт, 2014. 

41.  ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в защищенном 

исполнении. Общие требования. Госстандарт России, 2000. 

42.  ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на 



информацию. Общие положения. Ростехрегулирование, 2006. 

43.  ГОСТ Р 52447-2005 Защита информации. Техника защиты информации. Номенклатура показателей 

качества. Ростехрегулирование, 2005. 

44.  ГОСТ РО 0043-003-2012 Защита информации. Аттестация объектов информатизации. Общие 

положения. Росстандарт, 2012. 

45.  ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и 

методики аттестационных испытаний. Росстандарт, 2013. 

46.  ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной техники. Требования 

по обеспечению защиты информации и электромагнитной совместимости методом экранирования. 

Госстандарт России, 1993. 

47.  ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие компьютерных 

вирусов. Типовое руководство. Госстандарт России, 1998. 

48.  ГОСТ Р 51241-98 Защита информации. Средства и системы контроля и управления доступом. 

Классификация. Общие технические требования. Методы испытаний. Госстандарт России, 1998. 

49.  ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Организация и содержание работ по защите от преднамеренных силовых 
электромагнитных воздействий. Общие положения. Росстандарт, 2014. 

50.  ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Средства защиты от преднамеренных силовых электромагнитных воздействий. Общие 

требования. Росстандарт, 2014.  

51.  ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и 

общая модель. Росстандарт, 2012. 

52.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 2. 

Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013. 

53.  ГОСТ Р ИСО/МЭК 15408-3-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования 

доверия к безопасности (прямое применение ISO/IEC 15408-3:2008). Росстандарт, 2013. 

54.  ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Общий обзор и 
терминология. Росстандарт, 2012. 

55.  ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Требования (на основе 

прямого применения международного стандарта ИСО/МЭК 27001:2005). Ростехрегулирование, 

2006. 

56.  ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Свод норм и правил менеджмента информационной безопасности. Росстандарт, 2012. 

57.  ГОСТ Р ИСО/МЭК 27003-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Руководство по реализации системы менеджмента информационной безопасности. 

Росстандарт, 2012. 

58.  ГОСТ 34.602-89 Информационная технология. Комплекс стандартов на автоматизированные 

системы. Техническое задание на создание автоматизированной системы. Госстандарт СССР, 1990. 

59.  ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к 

информации. Общие технические требования. Госстандарт России, 1995. 

60.  Методика определения актуальных угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждена ФСТЭК России 14 февраля 2008 г. 

61.  Методические рекомендации по технической защите информации, составляющей коммерческую 

тайну. Утверждены ФСТЭК России 25 декабря 2006 г. 

62.  Сборник временных методик оценки защищенности конфиденциальной информации от утечки по 
техническим каналам. Утвержден Гостехкомиссией России, 2002. 

63.  Сборник методических документов по технической защите информации ограниченного доступа, не 

содержащей сведений, составляющих государственную тайну, в волоконно-оптических системах 

передачи (МД по ТЗИ ВОСП-К). Утвержден приказом ФСТЭК России от 15 марта 2012 г. №27. 

64.  Временная методика оценки защищенности информации ограниченного доступа, обрабатываемой 

техническими средствами и системами с элементами беспроводных технологий, от утечки по 

каналу побочных электромагнитных излучений и наводок. Утверждена ФСТЭК России 21 декабря 

2007 г. 

 

к перечню информационных технологий, включая перечень программного 

обеспечения и информационных справочных систем  

 
№ п/п Наименование  Условия доступа/скачивания 

1.  MS Windows/Arch Linux  лицензия университета/ свободное лицензионное соглашение 



(https://www.archlinux.org/download/) 

2.  MS Office/ LibreOffice лицензия университета/ свободное лицензионное соглашение 

(https://ru.libreoffice.org/ ) 

3.  Веб-браузер https://www.google.com/chrome/,  https://www.mozilla.org/ru/firefox/new/ 

 

Декан факультета  А.В. Щипцова 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.google.com/chrome/


Изменения и (или) дополнения от 30.08.2019 г (протокол №1 МК факультета 

ИВТ) к рабочей программе  дисциплины (программе практики) «Организационное 
и правовое обеспечение информационной безопасности» (10.03.01 

Информационная безопасность, специализация «Информационно-аналитические системы 

финансового мониторинга»): 

к  перечню учебной литературы и ресурсов сети «Интернет»  
№ 
п/п 

Рекомендуемая основная литература 

1 Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных 

документов [Электронный ресурс] : учебное пособие / Ю.Н. Сычев. — Электрон. текстовые данные. 

— Саратов: Вузовское образование, 2018. — 195 c. — 978-5-4487-0128-3. — Режим доступа: 

http://www.iprbookshop.ru/72345.html 

2 Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности 

[Электронный ресурс] : учебное пособие / Г.П. Жигулин. — Электрон. текстовые данные. — СПб. : 

Университет ИТМО, 2014. — 174 c. Режим доступа: http://www.iprbookshop.ru/67451.html 

 Рекомендуемая дополнительная литература 

1.  Правовая основа обеспечения национальной безопасности Российской Федерации [Электронный 

ресурс] : монография / Л.Н. Башкатов [и др.]. — Электрон. текстовые данные. — М. : ЮНИТИ-

ДАНА, 2012. — 512 c. — 5-238-00652-7. — Режим доступа: http://www.iprbookshop.ru/8752.html 

2.  Гатчин Ю.А. Основы информационной безопасности [Электронный ресурс] : учебное пособие / 

Ю.А. Гатчин, Е.В. Климова. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2009. 

— 84 c. Режим доступа: http://www.iprbookshop.ru/67463.html 

3.  Организационное и правовое обеспечение информационной безопасности : учебник и практикум 

для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; 
под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Издательство Юрайт, 2017. — 325 с. Режим 

доступа: www.biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847. 

4.  Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации». 

5.  Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 

6.  Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании». 

7.  Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности». 

8.  Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской Федерации об 

административных правонарушениях». 

9.  Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы Федеральной 

службы по техническому и экспортному контролю». 

10.  Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня 

сведений конфиденциального характера». 

11.  Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании информационно-

телекоммуникационных сетей международного информационного обмена». 

12.  Положение о лицензировании деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утверждено постановлением Правительства Российской 

Федерации от 3 марта 2012 г. №171. 

13.  Положение о лицензировании деятельности по технической защите конфиденциальной 

информации. Утверждено постановлением Правительства Российской Федерации от 3 февраля 2012 
г. № 79. 

14.  Положение о сертификации средств защиты информации. Утверждено постановлением 

Правительства Российской Федерации от 26  июня 1995 г. № 608. 

15.  Положение о сертификации средств защиты информации по требованиям безопасности 

информации (с дополнениями в соответствии с постановлением Правительства Российской 

Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»). Утверждено 

приказом председателя Гостехкомиссии России от 27 октября 1995 г. № 199. 

16.  Положение по аттестации объектов информатизации по требованиям безопасности информации. 

Утверждено Гостехкомиссией России 25 ноября 1994 г. 

17.  Пособие по организации технической защиты информации, составляющей коммерческую тайну. 

Утверждено ФСТЭК России 25 декабря 2006 г.  

18.  Состав и содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных. 

Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21. 

19.  Меры защиты информации в государственных информационных системах. Утверждены ФСТЭК 

России 11 февраля 2014 г. 

20.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по технической защите конфиденциальной информации. Утвержден 
приказом ФСТЭК России от 12 июля 2012 г. № 83. 



21.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по разработке и производству средств защиты конфиденциальной 

информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84. 

22.  Специальные требования и рекомендации по защите конфиденциальной информации (СТР-К). 

Утверждены приказом Гостехкомиссии России от 2 марта 2001 г. № 282. 

23.  Требования о защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах. Утверждены приказом ФСТЭК России от 11 февраля 

2013 г. № 17 (с изменениями и дополнениями, Приказ ФСТЭК России № 27 от 15.02.2017 г.).  

24.  Требования о защите информации, содержащейся в информационных системах общего 

пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 г. № 

416/489. 

25.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 
законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам антивирусной защиты). Утверждены приказом ФСТЭК России от 20 марта 2012 г. №28. 

26.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам доверенной загрузки). Утверждены приказом ФСТЭК России от 27 сентября 2013 г. № 

119. 

27.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам контроля съемных машинных носителей информации). Утверждены приказом ФСТЭК 

России от 28 июля 2014 г. № 87. 

28.  Требования к защите персональных данных при их обработке в информационных системах 

персональных данных. Утверждены постановлением Правительства Российской Федерации от 1 

ноября 2012 г. № 1119. 

29.  Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК России от 6 
декабря 2011 г. № 638. 

30.  Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к 

информации. Классификация автоматизированных систем и требования по защите информации. 

Утвержден Гостехкомиссией России, 1992. 

31.  Руководящий документ. Геоинформационные системы. Защита информации от 

несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК России, 

2008. 

32.  Руководящий документ. Защита от несанкционированного доступа к информации. Термины и 

определения. Утвержден Гостехкомиссией России, 1992. 

33.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. 

Программное обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей. Утвержден приказом председателя Гостехкомиссии 

России от 4 июня 1999 г. № 114. 

34.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 2. 

Программное обеспечение базовых систем ввода-вывода персональных электронно-

вычислительных машин. Классификация по уровню контроля отсутствия недекларированных 
возможностей. Утвержден ФСТЭК России 10 октября 2007 г. 

35.  Руководящий документ. Концепция защиты средств вычислительной техники и 

автоматизированных систем от несанкционированного доступа к информации. Утвержден 

Гостехкомиссией России, 1992. 

36.  Руководящий документ. Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Показатели защищенности от несанкционированного доступа к 

информации. Утвержден Гостехкомиссией России, 1992. 

37.  Руководящий документ. Требования в области технического регулирования к продукции, 

используемой в целях зашиты сведений, составляющих государственную тайну или относимых к 

охраняемой в соответствии с законодательством Российской Федерации иной информации 

ограниченного доступа (требования к межсетевым экранам). Утверждены приказом ФСТЭК России 

от 9 февраля 2016 г. № 9. 

38.  ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. Ростехрегулирование, 

2006. 

39.  ГОСТ Р 52069.0-2013 Зашита информации. Система стандартов Основные положения. Росстандарт, 

2013. 

40.  ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в 
защищенном исполнении. Общие положения. Росстандарт, 2014. 

41.  ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в защищенном 

исполнении. Общие требования. Госстандарт России, 2000. 

42.  ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на 



информацию. Общие положения. Ростехрегулирование, 2006. 

43.  ГОСТ Р 52447-2005 Защита информации. Техника защиты информации. Номенклатура показателей 

качества. Ростехрегулирование, 2005. 

44.  ГОСТ РО 0043-003-2012 Защита информации. Аттестация объектов информатизации. Общие 

положения. Росстандарт, 2012. 

45.  ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и 

методики аттестационных испытаний. Росстандарт, 2013. 

46.  ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной техники. Требования 

по обеспечению защиты информации и электромагнитной совместимости методом экранирования. 

Госстандарт России, 1993. 

47.  ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие компьютерных 

вирусов. Типовое руководство. Госстандарт России, 1998. 

48.  ГОСТ Р 51241-98 Защита информации. Средства и системы контроля и управления доступом. 

Классификация. Общие технические требования. Методы испытаний. Госстандарт России, 1998. 

49.  ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Организация и содержание работ по защите от преднамеренных силовых 
электромагнитных воздействий. Общие положения. Росстандарт, 2014. 

50.  ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Средства защиты от преднамеренных силовых электромагнитных воздействий. Общие 

требования. Росстандарт, 2014.  

51.  ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и 

общая модель. Росстандарт, 2012. 

52.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 2. 

Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013. 

53.  ГОСТ Р ИСО/МЭК 15408-3-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования 

доверия к безопасности (прямое применение ISO/IEC 15408-3:2008). Росстандарт, 2013. 

54.  ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Общий обзор и 
терминология. Росстандарт, 2012. 

55.  ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Требования (на основе 

прямого применения международного стандарта ИСО/МЭК 27001:2005). Ростехрегулирование, 

2006. 

56.  ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Свод норм и правил менеджмента информационной безопасности. Росстандарт, 2012. 

57.  ГОСТ Р ИСО/МЭК 27003-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Руководство по реализации системы менеджмента информационной безопасности. 

Росстандарт, 2012. 

58.  ГОСТ 34.602-89 Информационная технология. Комплекс стандартов на автоматизированные 

системы. Техническое задание на создание автоматизированной системы. Госстандарт СССР, 1990. 

59.  ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к 

информации. Общие технические требования. Госстандарт России, 1995. 

60.  Методика определения актуальных угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждена ФСТЭК России 14 февраля 2008 г. 

61.  Методические рекомендации по технической защите информации, составляющей коммерческую 

тайну. Утверждены ФСТЭК России 25 декабря 2006 г. 

62.  Сборник временных методик оценки защищенности конфиденциальной информации от утечки по 
техническим каналам. Утвержден Гостехкомиссией России, 2002. 

63.  Сборник методических документов по технической защите информации ограниченного доступа, не 

содержащей сведений, составляющих государственную тайну, в волоконно-оптических системах 

передачи (МД по ТЗИ ВОСП-К). Утвержден приказом ФСТЭК России от 15 марта 2012 г. №27. 

64.  Временная методика оценки защищенности информации ограниченного доступа, обрабатываемой 

техническими средствами и системами с элементами беспроводных технологий, от утечки по 

каналу побочных электромагнитных излучений и наводок. Утверждена ФСТЭК России 21 декабря 

2007 г. 

65.  

Федеральный закон "О безопасности критической информационной инфраструктуры Российской 

Федерации" от 26.07.2017 N 187-ФЗ 



к перечню информационных технологий, включая перечень программного 

обеспечения, профессиональных баз данных и информационных справочных систем  

 
№ п/п Наименование  Условия доступа/скачивания 

1.  
MS Windows/Arch Linux  

лицензия университета/ свободное лицензионное соглашение 

(https://www.archlinux.org/download/) 

2.  MS Office/ LibreOffice лицензия университета/ свободное лицензионное соглашение 

(https://ru.libreoffice.org/ ) 

3.  Веб-браузер https://www.google.com/chrome/,  https://www.mozilla.org/ru/firefox/new/ 
4.  Справочно-правовая 

система ГАРАНТ 
http://ui.chuvsu.ru/index.php/2010-06-25-10-45-35 

 

Декан факультета  А.В. Щипцова 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.google.com/chrome/


Изменения и (или) дополнения от 31.08.2020 г (протокол №1 МК факультета 

ИВТ) к рабочей программе  дисциплины (программе практики) «Организационное 
и правовое обеспечение информационной безопасности» (10.03.01 

Информационная безопасность, специализация «Информационно-аналитические системы 

финансового мониторинга»): 

к  перечню учебной литературы и ресурсов сети «Интернет»  
№ 
п/п 

Рекомендуемая основная литература 

1 Сычев Ю.Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных 

документов [Электронный ресурс] : учебное пособие / Ю.Н. Сычев. — Электрон. текстовые данные. 

— Саратов: Вузовское образование, 2018. — 195 c. — 978-5-4487-0128-3. — Режим доступа: 

http://www.iprbookshop.ru/72345.html 

2 Жигулин Г.П. Организационное и правовое обеспечение информационной безопасности 

[Электронный ресурс] : учебное пособие / Г.П. Жигулин. — Электрон. текстовые данные. — СПб. : 

Университет ИТМО, 2014. — 174 c. Режим доступа: http://www.iprbookshop.ru/67451.html 

 Рекомендуемая дополнительная литература 

1.  Правовая основа обеспечения национальной безопасности Российской Федерации [Электронный 

ресурс] : монография / Л.Н. Башкатов [и др.]. — Электрон. текстовые данные. — М. : ЮНИТИ-

ДАНА, 2012. — 512 c. — 5-238-00652-7. — Режим доступа: http://www.iprbookshop.ru/8752.html 

2.  Гатчин Ю.А. Основы информационной безопасности [Электронный ресурс] : учебное пособие / 

Ю.А. Гатчин, Е.В. Климова. — Электрон. текстовые данные. — СПб. : Университет ИТМО, 2009. 

— 84 c. Режим доступа: http://www.iprbookshop.ru/67463.html 

3.  Организационное и правовое обеспечение информационной безопасности : учебник и практикум 

для бакалавриата и магистратуры / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; 
под ред. Т. А. Поляковой, А. А. Стрельцова. — М. : Издательство Юрайт, 2017. — 325 с. Режим 

доступа: www.biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847. 

4.  Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях 

и о защите информации». 

5.  Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 

6.  Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании». 

7.  Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности». 

8.  Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской Федерации об 

административных правонарушениях». 

9.  Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы Федеральной 

службы по техническому и экспортному контролю». 

10.  Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении перечня 

сведений конфиденциального характера». 

11.  Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению 

информационной безопасности Российской Федерации при использовании информационно-

телекоммуникационных сетей международного информационного обмена». 

12.  Положение о лицензировании деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утверждено постановлением Правительства Российской 

Федерации от 3 марта 2012 г. №171. 

13.  Положение о лицензировании деятельности по технической защите конфиденциальной 

информации. Утверждено постановлением Правительства Российской Федерации от 3 февраля 2012 
г. № 79. 

14.  Положение о сертификации средств защиты информации. Утверждено постановлением 

Правительства Российской Федерации от 26  июня 1995 г. № 608. 

15.  Положение о сертификации средств защиты информации по требованиям безопасности 

информации (с дополнениями в соответствии с постановлением Правительства Российской 

Федерации от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»). Утверждено 

приказом председателя Гостехкомиссии России от 27 октября 1995 г. № 199. 

16.  Положение по аттестации объектов информатизации по требованиям безопасности информации. 

Утверждено Гостехкомиссией России 25 ноября 1994 г. 

17.  Пособие по организации технической защиты информации, составляющей коммерческую тайну. 

Утверждено ФСТЭК России 25 декабря 2006 г.  

18.  Состав и содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных. 

Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21. 

19.  Меры защиты информации в государственных информационных системах. Утверждены ФСТЭК 

России 11 февраля 2014 г. 

20.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по технической защите конфиденциальной информации. Утвержден 
приказом ФСТЭК России от 12 июля 2012 г. № 83. 



21.  Административный регламент ФСТЭК России по предоставлению государственной услуги по 

лицензированию деятельности по разработке и производству средств защиты конфиденциальной 

информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84. 

22.  Специальные требования и рекомендации по защите конфиденциальной информации (СТР-К). 

Утверждены приказом Гостехкомиссии России от 2 марта 2001 г. № 282. 

23.  Требования о защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах. Утверждены приказом ФСТЭК России от 11 февраля 

2013 г. № 17 (с изменениями и дополнениями, Приказ ФСТЭК России № 27 от 15.02.2017 г.).  

24.  Требования о защите информации, содержащейся в информационных системах общего 

пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 г. № 

416/489. 

25.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 
законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам антивирусной защиты). Утверждены приказом ФСТЭК России от 20 марта 2012 г. №28. 

26.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам доверенной загрузки). Утверждены приказом ФСТЭК России от 27 сентября 2013 г. № 

119. 

27.  Требования в области технического регулирования к продукции, используемой в целях защиты 

сведений, составляющих государственную тайну или относимых к охраняемой в соответствии с 

законодательством Российской Федерации иной информации ограниченного доступа (требования к 

средствам контроля съемных машинных носителей информации). Утверждены приказом ФСТЭК 

России от 28 июля 2014 г. № 87. 

28.  Требования к защите персональных данных при их обработке в информационных системах 

персональных данных. Утверждены постановлением Правительства Российской Федерации от 1 

ноября 2012 г. № 1119. 

29.  Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК России от 6 
декабря 2011 г. № 638. 

30.  Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к 

информации. Классификация автоматизированных систем и требования по защите информации. 

Утвержден Гостехкомиссией России, 1992. 

31.  Руководящий документ. Геоинформационные системы. Защита информации от 

несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК России, 

2008. 

32.  Руководящий документ. Защита от несанкционированного доступа к информации. Термины и 

определения. Утвержден Гостехкомиссией России, 1992. 

33.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 1. 

Программное обеспечение средств защиты информации. Классификация по уровню контроля 

отсутствия недекларированных возможностей. Утвержден приказом председателя Гостехкомиссии 

России от 4 июня 1999 г. № 114. 

34.  Руководящий документ. Защита от несанкционированного доступа к информации. Часть 2. 

Программное обеспечение базовых систем ввода-вывода персональных электронно-

вычислительных машин. Классификация по уровню контроля отсутствия недекларированных 
возможностей. Утвержден ФСТЭК России 10 октября 2007 г. 

35.  Руководящий документ. Концепция защиты средств вычислительной техники и 

автоматизированных систем от несанкционированного доступа к информации. Утвержден 

Гостехкомиссией России, 1992. 

36.  Руководящий документ. Средства вычислительной техники. Защита от несанкционированного 

доступа к информации. Показатели защищенности от несанкционированного доступа к 

информации. Утвержден Гостехкомиссией России, 1992. 

37.  Руководящий документ. Требования в области технического регулирования к продукции, 

используемой в целях зашиты сведений, составляющих государственную тайну или относимых к 

охраняемой в соответствии с законодательством Российской Федерации иной информации 

ограниченного доступа (требования к межсетевым экранам). Утверждены приказом ФСТЭК России 

от 9 февраля 2016 г. № 9. 

38.  ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. Ростехрегулирование, 

2006. 

39.  ГОСТ Р 52069.0-2013 Зашита информации. Система стандартов Основные положения. Росстандарт, 

2013. 

40.  ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в 
защищенном исполнении. Общие положения. Росстандарт, 2014. 

41.  ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в защищенном 

исполнении. Общие требования. Госстандарт России, 2000. 

42.  ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на 



информацию. Общие положения. Ростехрегулирование, 2006. 

43.  ГОСТ Р 52447-2005 Защита информации. Техника защиты информации. Номенклатура показателей 

качества. Ростехрегулирование, 2005. 

44.  ГОСТ РО 0043-003-2012 Защита информации. Аттестация объектов информатизации. Общие 

положения. Росстандарт, 2012. 

45.  ГОСТ РО 0043-004-2013 Защита информации. Аттестация объектов информатизации. Программа и 

методики аттестационных испытаний. Росстандарт, 2013. 

46.  ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной техники. Требования 

по обеспечению защиты информации и электромагнитной совместимости методом экранирования. 

Госстандарт России, 1993. 

47.  ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие компьютерных 

вирусов. Типовое руководство. Госстандарт России, 1998. 

48.  ГОСТ Р 51241-98 Защита информации. Средства и системы контроля и управления доступом. 

Классификация. Общие технические требования. Методы испытаний. Госстандарт России, 1998. 

49.  ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Организация и содержание работ по защите от преднамеренных силовых 
электромагнитных воздействий. Общие положения. Росстандарт, 2014. 

50.  ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в защищенном 

исполнении. Средства защиты от преднамеренных силовых электромагнитных воздействий. Общие 

требования. Росстандарт, 2014.  

51.  ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и 

общая модель. Росстандарт, 2012. 

52.  ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 2. 

Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013. 

53.  ГОСТ Р ИСО/МЭК 15408-3-2013 Информационная технология. Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования 

доверия к безопасности (прямое применение ISO/IEC 15408-3:2008). Росстандарт, 2013. 

54.  ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Общий обзор и 
терминология. Росстандарт, 2012. 

55.  ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Требования (на основе 

прямого применения международного стандарта ИСО/МЭК 27001:2005). Ростехрегулирование, 

2006. 

56.  ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Свод норм и правил менеджмента информационной безопасности. Росстандарт, 2012. 

57.  ГОСТ Р ИСО/МЭК 27003-2012 Информационная технология. Методы и средства обеспечения 

безопасности. Руководство по реализации системы менеджмента информационной безопасности. 

Росстандарт, 2012. 

58.  ГОСТ 34.602-89 Информационная технология. Комплекс стандартов на автоматизированные 

системы. Техническое задание на создание автоматизированной системы. Госстандарт СССР, 1990. 

59.  ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к 

информации. Общие технические требования. Госстандарт России, 1995. 

60.  Методика определения актуальных угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждена ФСТЭК России 14 февраля 2008 г. 

61.  Методические рекомендации по технической защите информации, составляющей коммерческую 

тайну. Утверждены ФСТЭК России 25 декабря 2006 г. 

62.  Сборник временных методик оценки защищенности конфиденциальной информации от утечки по 
техническим каналам. Утвержден Гостехкомиссией России, 2002. 

63.  Сборник методических документов по технической защите информации ограниченного доступа, не 

содержащей сведений, составляющих государственную тайну, в волоконно-оптических системах 

передачи (МД по ТЗИ ВОСП-К). Утвержден приказом ФСТЭК России от 15 марта 2012 г. №27. 

64.  Временная методика оценки защищенности информации ограниченного доступа, обрабатываемой 

техническими средствами и системами с элементами беспроводных технологий, от утечки по 

каналу побочных электромагнитных излучений и наводок. Утверждена ФСТЭК России 21 декабря 

2007 г. 

65. 1

2

9

. 

Федеральный закон "О безопасности критической информационной инфраструктуры Российской 

Федерации" от 26.07.2017 N 187-ФЗ 



66.  П.Ю. Богданов, Н.В. Яготинцева. Организационно-правовое обеспечение информационной 

безопасности. Информационные системы, геоинформационные системы [Электронный ресурс] : 

учебное пособие /П.Ю. Богданов, Н.В. Яготинцева. — Электрон. текстовые данные. — ССПБ.: ООО 

«Андреевский издательский дом», 2015. — 169 c. — Режим доступа: 

http://elib.rshu.ru/files_books/pdf/rid_d965d8fa348543e6a8b8287bfc626eb8.pdf 

 

к перечню информационных технологий, включая перечень программного 

обеспечения, профессиональных баз данных и информационных справочных систем  

 
№ п/п Наименование  Условия доступа/скачивания 

1.  
MS Windows/Arch Linux  

лицензия университета/ свободное лицензионное соглашение 

(https://www.archlinux.org/download/) 

2.  MS Office/ LibreOffice лицензия университета/ свободное лицензионное соглашение 

(https://ru.libreoffice.org/ ) 

3.  Веб-браузер https://www.google.com/chrome/,  https://www.mozilla.org/ru/firefox/new/ 
4 Научная электронная 

библиотека eLIBRARY  

https://www.elibrary.ru/ 

5 Справочно-правовая 

система ГАРАНТ 

http://ui.chuvsu.ru/index.php/2010-06-25-10-45-35 

 

Декан факультета  А.В. Щипцова 

 

https://www.google.com/chrome/
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